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1 Uvod

Informace hraji v dnesni spoéteosti klicovou roli. V pa&atenim obdobi roz$ovani
vypocetni techniky v minulych desetiletich byly na pmnimisgé naklady na piizeni, co
nejwtsi dostupnost a také propojitelnost vigpimich systérin Na zabezp&ni WwtSinou nikdo
piilis nehledl, protoze jeho tisledna aplikace koneckon¢T feSeni prodrazuje a brani p&n
jmenovanym cilm. Na gelomu tisicileti ale doSlo diky obrovskémucpo a rozmanitosti
pacitacovych Gtoki a zn&nym Skodadm s nimi spojenymi k realistickému vigdivéni a do
popedi se nyni dostavégrevsSim bezgmost informaci uloZzenych v piacich. Diky tomu
dnes méame k dispozici spolehlivé antiviry, firewalsystémy detekce fmiku, Windows
Update, antispyware, spamové filtry, zdokonalenézereoperanich systém a dalSi
technologie, které nas chrani. Budai takovém vyvoji vibec za #kolik let bezpénostni
specialisté pdeba? Podle nazordganich s¥tovych bezpeénostnich expeita podle naSich
kazdodennich zkuSenosti jednosmaano. Bezpénosti se sice dostavd nesrovnatelice
pozornosti nez v minulosti, stéjiak ale roste p@t a slozitost technologii, které je nutrié p
ochrart bréat v potaz. Dnes sice jiZ pominula doba naivriidii, kdy patnéctilety hacker byl
schopen spu&tim stazenych skriptshodit nej¢étSi webové servery na Interneturiffad
Mafiaboy, rok 2000), jisty si nicmémenmize byt opravdu nikdo. Stejfako se zlepSila nase
obrana totiz pokrély i technologie a postupy Wtaika. Uvedme si giklady nikterych
incidenti z roku 2008:

- chyba vsystemu DNS objevena Danem Kaminskim, ktesaiZzivala tzv.
narozeninového paradoxu ktomu, aby dokazala podwuth komunikaci s DNS
serverem a otravit jeho cache ohrozovala celouastrfukturu Internetu tim, ze
utocnikim dovolovala pesnérovat libovolné webové a emailové servery. Poukg di
mimoradné spolupraci mnoha zainteresovanych subjekt celém s#t¢ (vyrobci
DNS servel, provozovatelé, ISP, ..) byly provedeny kroky pdstragni chyby ged
jeji publikaci na veejnosti. Zda byla chyba objevena a zneuzita¢jgged jejim
nalezenim Danem Kaminskim neni znamo.

- prvni malware pronikl uz i do kosmu ¢erv W32.Gammima.AG byl zachycen na
mezinarodni vesmirné stanici IS v notebooku jedrmpihuskych kosmonaiit

- na letosnim réniku konference BlackHat byla pozornost steiha na mozZnost
vyvoje univerzalnich rootkit pro snérovate Cisco. Routery této zéley se staraji o
zhruba 2/3 internetového provozu, pokud se vyvkpiaho rootkitu opravdu potia
mohou hacki ziskat obrovskou moc.

- ve Francii hackie ukradli penize z bankovnihatin prezidentu Nicolasi Sarkozymu.
Nejednalo se ifitom o Zadnou organizovanou skupinu na vysoké Grale o dva
drobné podvodniky. Neni tedyili§ odvazné spekulovat, Ze proti cilenému cyber-
utoku schopnych utmika by imunni malokdo.

- v Chile vystavil neznamy hacker ukradl a #&jail na Internetu osobni Udaje Sesti
miliond Chilan.

- bezpeénostni chyba byla objevena v systému nového Boit&jy dolovala cestujicim
pristup ze své wejné si¢ do sit uréené pro letovéistroje. Toto jist dalSi komenta
nepotebuje.
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- ziejmé podstatnacast modernich mobilnich telefbrje zranitelnych w¢i Utokam
pomoci bluetooth nebo MMS. Niklad u rekterych verzi popularni Motoroly RAZR
k instalaci Skodlivého software gtapouze pijmout MMS s infikovanym JPEG
souborem. Takovyifstroj I1ze pak prornit nagiklad v Seénici preposilajici veSkerée
hovory a textové zpravy. V budoucnu se také negspligkame botnet tvorenych
mobilnimi telefony
- bezpeénostni chyby byly objeveny v kavovarech &aJura F90 (kdvovar mat'své
rozhrani umotujici servis na dalku). Samo o soto zni téng komicky, nicmés
UspesSné zneuzitischto chyb niZze vést aZz ke kompromitaci gitece s Windows XP
spojeného s kavovarem. V s@asnosti jde spiSe o zajimavou kuriozitu, ale nafekb
doba, kdy térér kazdé elektronické ¥eni v domacnostiéetre elektrickych zasuvek
bude mit svou vlastni IPv6 adresu (koncept tz\eligeentnich dom). Napadnutelna
plocha tedy oft poroste.
- Viijnu 2008 byla oft objevena chyba v RPC systému zasahujici vSechny
v souwtasnosti podporované verze opgido systému Windows (2000, XP, 2003,
Vista, 2008). Pomoci chyby lze na vzdaleném systépustit libovolny kéd pod
systémovym &em (tzn. v nejhorSimifpact vzdaler nainstalovat rootkit) . Chyba je
natolik zavazna, Ze Microsoft zcela mifadre publikoval zaplatu mimodzny termin
vydavani patch (kazdé druhé Utery v &sici). Tentokrat il Microsoft Sg€sti protoze
chybu objevil dive nez druha strana, jinak bychom se sdtgjvpravédpodobnosti
dockali podobnéhderva jako byl nechvatnprosluly W32.Blaster v roce 2003.
Jak je vidt, pctitacové utoky uéité neslabnou a fantazie jejichiypdal spiSe rok od roku
roste. Co vic — podlefedni antivirové spol@osti McAfee’s se zhruba od roku 2007 kultura
internetového podsti velmi zmenila v tom smyslu, Ze zmizeli mladi ha¢kétzv. script-
kiddies), kt&i vytvéreli viry a nabouravali pdtace jen tak pro zabavu a zeéghavosti a
nahradily je organizované gangy profesionalniciRial@i. Dnes v této oblasti jde hla¥ro
penize. Vznikla cela Seda ekonomika, ve které jgmacsi sluzby hackeér tvirci spyware a
pronajmuti botneét nakoupit jako kazdy jiny produkt.
Hrozby tedy rostou a st@jriak musi @ist naSe znalosti, abychom gento hrozbam dokéazali
Uus@sne postavit. V boji proti jakémukoliv protivnikovi j@eezbytné znat svého rigéele —
jeho taktiku, dovednosti, nastroje a motiWinnosti, znalosti a dovednosti, které slouZi
k tomuto @elu se obvykle nazyvaji eticky hacking, lidé iktgej provadiji pak ,white-hat"
hackei. Nelze popit, Ze informace, které jsou v této a podobnychligabich k dispozici Ize
stejre tak jako k prevenci zneuzit k provdud pcatitacovych Utoki. To je ale nevyhnutelny
se k nim stej& dostane nelid pies obrovskou rozmanitost maiia umysh vSechny hackery
spojuje z¥davost a touha poznéavat.
Firmy i jednotlivci musi ¥dét, jak k paitacovym Skodam dochazi, aby jim mohtieplchazet.
Ucelem tchto skript je zvySovat odbornost budoucich beéapstnich profesionélv boji
proti zlovolnému hackingu. Cilem je zvySit gomi o problematice tak, aby byl
v budoucnu schopni samostatposoudit bezpmostni rizika nejen svych piacu ale také
pripadré patitact, které budou mitifpadre na starosti ndjklad jako spravci sit
VeSkeré&tten&e a studenty nicmén tak nabadame k tomu, aby sigdemili dosah a vaznost
nasledk pokud by ziskané informace zneuzili v realném tpeot.
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2 Opakovani zakladi pocitacovych siti

V této Gvodni kapitole si letmo zopakujeme zaklgmyitatovych siti. Pro bezgaostniho
specialistu je naprosto nezbytné, aby znal vSealspgkty siové infrastruktury a velmi ddab
ovladal nastroje pro praci s ni. Zhlediska najiammh kapitol je dlezité pedevSim
dokonalé pochopeni a schopnost rozliSit zda selem@ésystém ke kterémuriptupujeme,
nachazi na stejné siti jako my nebo ne a jak@évéiprvky vstupuji do hry ve spojeni mezi
nami.

2.1 Sedmivrstvy OSI model

Refereni model OSI vypracovala organizace ISO jako mepihd normu. Jeho Ukolem je
poskytnout zékladnu pro vypracovani norem. Kazdaezhmi vrstev vykonava skupinu jésn
sluZzeb vrstvy pod sebou a své vrstvy poskytuje ivygstwe (krome aplikani). Pravidla
komunikace mezi stejnymi vrstvantiznych systér se nazyvaji protokoly.

AR
AR
AR
A
A
o\

Obrazek 1: OSI model

1. Fyzicka vrstva: definuje elektrické a fyzikalni vlastnostiizeeni (rozlozeni pii
tvary konektoil, nagt'ové Urovr, vlastnosti kabdl). Navazuje a ukatuje spojeni
s prenosovym meédiem, stard se o konverzi sigragdod. Fyzické spojeniime byt
dvoubodové (sériova linka) nebo vicebodové (Etherne

2. Spojova vrstva: poskytuje spojeni mezi dma sousednimi systéemy. Jednotky dat se
zde nazyvajramce. Sd&azuje ramce, sleduje chyby ve spojeni, nastavujenpetry
linky. Poskytuje spojeni pouze mezi misthp¥iipojenymi zafizenimi. Ptikladem je
Ethernet. Adresou zde jsou fyzické adresyzami — MAC (Media Access Control).

3. Sitova vrstva: stara se smérovani v siti a sfové adresovaniPoskytuje propojeni
mezi systémy, které spolu imo nesousedi.Jednotkou informace zde je paket.
NejznangjSim protokolem této vrstvy je IP. Adresou jsou tolgické adresy zé&zeni
— IP adresy.

4. Transportni vrstva: zar@uje grenos dat mezi koncovymi uzly. Adresou pro tuto
vrstvu je ¢islo portu na pdétaci. Jednotkou na této vrstvje segment Hlavnimi
protokoly jsou TCP a UDP. TCP (Transmission Confhadtocol) zajisuje spolehlivy
pienos dat. Pouziva se &ch aplikaci kde je népatelné aby se jakakolivast dat po
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cest ztratila, coz je #tSina EZnych aplikaci. Spolehlivost je z&ena potvrzovanim
pakefi. Cenou za spolehlivost je nizsi rychlost. UDP {Usatagram Protocol) nema
Zadny mechanismus kontroly zda vSechna data désly & jejich potvrzovani. Data
jsou prost odeslana ze zdroje na cil. Pouziti ma tam kdericka rychlost a je
mozné tolerovat alasné vypadky dat — streamované video, internetcddor
vyhledavani na DC++, online hry, DNS.

5. Relaéni vrstva: jejim smyslem je organizovat a synchronizovat atjalmezi
spolupracujicimi reknimi vrstvami.

6. Prezentani vrstva: jeji funkci je transformovat data do tvaru verkta jej pozaduji
aplikace. P&t sem kdédovani, kompresefepod mezi iiznymi kédy a abecedami,
poradi byti apod. Pat sem nafiklad base64 kdédovani.

7. Aplikaéni vrstva: Urovei na které pracujiikazy jednotlivych aplikaci: http, FTP,
DNS, DHCP, POP3, TELNET, SMTP, SSH.

Pétivrstvy model TCP/IP
1. Aplikaéni vrstva

DHCP, DNS, FTP, Gopher, FTP,
IMAP4, IRC,
NNTP,POP3,SMTP,SSH, TELNET

2. Transportni vrstva

TCP, UDP, DCCP, SCTP, RTP
3. Stové/Internetova vrstva

IP (IPv4, IPv6), ICMP, ARP, RARP,
RIP, BGP, ICMPV6, IPsec
_ cone. e

Ethernet, 802.11, 802.16, Wi-Fi,
WIMAX, ATM, Token ring, Frame
Relay, GPRS, PPP, ISDN

1. fyzické vrstva

Fyzicka vrstva Ethernetu, modemy,
optické kabely, koaxialni kabely,
kroucena dvoulinka

Obrazek 2: TCP/IP model

2.2 Internet

Internet je tvéen desitkami az stovkami tisiiznorodych siti, které jsou navzajem propojeny
pomoci homogenniho protokolu IP, jenz umige logicky adresovat poZadavky
z kteréhokoliv uzlu sétdo kteréhokoli jiného uzlu. Pé&ténternetu tvéi navzdjem propojené
routery, které mezi sebourgsnerovavaji IP packety. Na kazdy router napojeny’ finé
routery nebo fimo paitace pro ®Z router funguje jako brana k Internetu (ostatsitim).
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Pctitate napojené na jeden router jsou navzajem v lokgithia komunikuji spolu pomoci
mistnich hardwarovych adres misto logickych IP adre

Vybrané udaje o rozsahu Internetudgi@k roku 2008):

Pccet uzivateh Internetu: zhruba 1,2 miliardy

Patet aktivnich www domeén: okolo 100 000 000

Celkova hmotnost elektranpresunutych za jeden den v celém Internetu: 50 gk(saivni
Gdaj ugeny spiSe pro pobaveni)

= | Klient @ router % sit O autonomni systém

Obrazek 3: Schematicka struktura Internetu

Klient je koncové zizeni. Kazdy klient na Internetu ma svoji jedineu IP adresu.
Nejcastji se jedna o osobni piac, mize ale také jit ndp o webové kamery, harddiskové
rekordéry, n¥tici zaizeni,..

Router je zEzeni, které se stard agsneérovani dat spravnymi uzly gittak aby se ze
zdrojové adresy dostaly do cile. Jsou spmapojeny jednotlivé koncové daeni (tim tvai
mistni sf) a ostatni routery.

Lokalni st je seskupeni gétact a stovych prvki (huby, switche, routery, access pointy)
piipojenych k jedné brando Internetu (coz je také router). Lokalni @ ucena maskou IP
adresy.

Autonomni systém je kolekce IP systém routett pod spravou jedné entity, ktera navenek
zachovava jednotnou snovaci politiku. Kazdy autonomni systém madplené unikatni
identifika¢ni ¢islo ASN (pivodre 16-bitové, tzn. max 65000 AS, od roku 2007 32\@)o
Toto ¢islo je vyuzivano protokolem BGP (Border Gatewaypt®&rol) pro smrovani IP
provozu mezi autonomnimi systémy.

2.2.1 MAC Adresa

V lokalni siti (tzn. ve skupihpaiitact, které jsou fyzicky za spalrou branou do pitace)
spolu p@itate komunikuji ne pomoci IP adres ale pomoci fyzitkgcres sovych karet.
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Tyto adresy se nazyvaji MAC (Media Access Contaokazda sova karta na ¢ ma svou

jedinggnou MAC adresu hardwardyvypalenu” jiz od vyrobce. Tvi ji 48 bita, neboli Sest

byti, které se népstji zapisuji jako Sestislic v Sestnactkové soustawddlené dvojtékami

nebo pomikami. Prvni ti bajty uuji vyrobce, druha trojice unikatni vyrohtislo karty.

V OS Windows Ize MAC adresy pitact na mistni siti které opefiai systém v danou chuvili

znd& zobrazit ikazem arp —a
o L WINDDWSh system 32 omd.exe

C:~Documents and Settings>filiprarp —a

Rozhrani: 18.8.8.63 —— Bx390083
internetova adresa fyzicka adresa typ

i1A.8.8_28 A—Abh—ac—-e5—6c—6H2 dynamicka
18.8.8.145 BA-58—f c—h4-B5-4hb duynamicka

C:~Documents and Settingssfilipk*

Obrazek 4: Prikaz ARP

2.2.2 Switch

Hlavni Ukol switche (fepin&e) je starat se rozesilani paketezi p&itaci na mistni siti. Na
switch jsou v h¥zdicové topologii napojeny jednotlivé §tece. Kazdy peéitac ma svou
hardwarovou MAC adresu. Pokud aplikace z jednohgit@® vysSle datagram aplikaci na
jiném paitaci je ale cilovy pdita¢ zadan IP adresou ne MAC adresou. Nejprve je nuliRé
adresy zdrojového gdace, IP adresy cilového pivace a tzv. masky siturcit zda oba
paocitace lezi na stejném segmentwsRokud ano, pak je nutnégbozit logickou IP adresu na
hardwarovou MAC adresu. K tomu slouzi protokol ARRIress Resolution Protocol). Po
ziskani hardwarové adresy je packet vyslan db Sivitch si udrzuje tabulku MAC adres
pocitacn, které jsou k #mu @ipojeny. Pokud tedy od kteréhokoliv dojde packetlipa se na
cilovou MAC adresu, porovna ji se svou tabulkouaaket odeSle pouze na ten port, ktery
vede na cilovou MAC adresu. Jednotlivé packety tepkepind“, podobé& jako jsou
piepinany telefonni hovory.

2.2.3 Hub

Hub (rozb@ov&) je technologicky fedchidce switche. Jeho Ukolem je také rozesilat packety
mezi p@&itaci v mistni siti které jsou nagnnapojeny v siové topologii. Rozdil je vtom Ze
pokud na hub ijjde packet z jednoho piace je tento packet poslan na vSechny vystupni
porty hubu bez ohledu na MAC adresu ciloveéhsitpde. Kazdy peita¢ si pak individualy
porovna MAC adresu uvedenou v packetu jako civeel 1AC adresou a pokud jsou stejné
packet si née, protoZe je wen pro ®j, jinak jej zahodi. Nevyhodou hiiltedy je jednak
mensi propustnost 8ita jednak to Ze pokud jetsva karta na poitaci ktery je k hubu
pripojen gepnuta do promiskuitnino modu,uge si fecist veSkery provoz mezi vSemi
pocitati v daném segmentu &ia ne pouze packetydané jemu jako je to uiepinané sétse
switchem.

2.2.4 IP adresa

Souasna verze IP protokolu se ozoge IPv4. IP adresa je ti@na 4 oktety — baijty, které
jsou nefastji reprezentovany jakeétyii desitkove&sisla od 0 do 255 odtené teékou. Celkem
adresu tvei 32 biti, 2"32 = rco pes 4 miliardy moznych unikatnich IP adres (pouze
teoreticky, rkolik rozsali IP adres je rezervovanych pro zvlastaély) a tedy zhruba 4
miliardy sokasré zapojenych sbvych zdizeni. Tento péet prestal jiz ged rekolika lety
stait proto je navrzen a do nejngsich operanich systéma a stového hardwaru jiz
implementovan nastupce ozoaany jako IPv6. V tomto protokolu t¥ioadresu 128 hit
Uplné ,prepnuti* celého Internetu na IPv6 by si nicraéstale vyzadalo obrovské fingri
naklady a konfiguréni problémy proto je zatim v nedohlednu. Jako rdifirgeSeni je

v souwtasné dob pouzivana technologie NAT — Network Adress Traistekdy je pod jednu
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IP adresu fidélena cela $1 patitatti se soukromymi IP adresami. Navenek vSechny tyto
pocitate maji jakoby pravtu jednu véejnou IP adresu. To je umaio diky brag ktera si
udrzuje tabulku soukromych IP adres ,svych¢ipat a kazdému pozadavku ktery zessit
odejde piradi jiny port na svém vejném rozhrani.

IP adresu svého pitace zjistite na OS Windowstizazem ,ipconfig /all* v pikazovéradce.
Zjistit svou IP adresu na Internetuubete nagiklad na strancevww.whatismyip.com
Porovnanimdchto dvou hodnot sei#ete dozedét nagiklad to zda mate wejnou IP adresu
(jsou stejné) nebo zda se nachazite v siti ve kgemapnuta funkce NAT (Network Adress
Translation) a mate tedy nelegnou IP adresu (jsou rozdilné). IP adreSgdbuje spravce sét
Mohou byt gidéleny bul’ staticky — pi kazdém pipojeni do si& ma pdcitace stejnou IP
adresu nebo dynamicky — ptigmjeni do si je adresaifidélena protokolem DHCP.

o LY WINDDWS' system32'.cmd.exe

C:“Documents and Settings~filipripconfig rall
Konfigurace protokolu IP systému Windows

Nizev hostitele . . . . . . . . . =
Primarni piipona DNS. . . . . . . =
Typuzlu . . . . . . . . . . . . =n
Povoleno smérovani IP . . . . . . :
WINS Proxy povoleno . . . . . . . =

ér sité Ethernet Piipojeni k mistni sitdi 2:
Stav média . . . . . . - . . . . I odpojeno
Popis . . . = = = =« =« « =« « = « « = Marvell Yukon 88E8@53 PCI-E Gigabhit
Ethernet Controller
Fyzicka Adresa. . . . . . . . . . @ B@-17-F2-31-CF-B2

ér sité Ethernet Bezdratové pFipojeni k siti:

P#ipona DNS podle p#ipojeni . . . :
i . = = = = = = = =« = =« = = - = Atheros ARGBB6X Wireless Metwork Adal

Fyzicka fAderesa. . . . . . . . . . @ @BA-17-F2-51-78-2C
Protokol DHCP povelen . . . . . . = A

Automaticka konfigurace povolena

Adresa IP . . . . . . & & o o o o 8 1

Maska podsitd . . . . . . . . . . =

Ugchozi brana . . . . . . . . . . =

Sevver DHCP . . . . . . . . . . .= .a.8.

Servery DN§ . . . . . . . . . . . 1 18.8.8.28

Zapij€eno . . . . . . . . . . . . : 18. dnora 2008 11:59:22
Fapijeka wyprsdi . . . . . . . . . & 18. dnora 2088 23:59:22

C: \Documents and Settings~filip>_

Obrazek 5: Prikaz IPCONFIG

Krom¢ IP adresy (10.0.0.63) je zde také &idMAC adresa (00-17-F2-51-78-2C), nazev
hostitele (macbook), brana préigmjeni do si (10.0.0.20) a tzv. maska podsit

2.2.5 |IP maska podsit

Maska podsé slouzi k uéeni toho, kter&ast IP adresy duje adresu sita kteracast utuje
adresu péitate v siti. Funguje na principu logického smw AND mezi maskou sita IP
adresou. Ty bity v masce které jsou nastaveny midta 1 pedstavuji v IP adrese adresu
sit. Tato operace je velmiutbzita pro komunikaci mezi jednotlivymi stanicema siti.
Pokud totiz d¢ stanice lezi na stejné subsiti, komunikuji spdlimp v lokalni (nejast;i
Ethernetoveé) siti pomoci fyzickych MAC adres. Korkaice mezi nimi tedy nejdergs router
(maximalré pies switch nebo hub). Pokud stanice lezi kazdaév giti, komunikuji spolu
pomoci logickych IP adres a jejich vzajemna komaoéprochaziies router.

Priklad 1:
Stanice 178.89.168.1 poSle IP packet na stanici897B78.5. Maska sitobou stanic je
nastavena na hodnotu 255.255.255.0. LeZi stanistejreé podsiti?
Stanice 1
178.89.168.1 = 10110010.01011001.10101000.00000001
&&

11
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255.255.255.0 11111111.11111111.11111111.00000000

sit 1
10110010.01011001.10101000.00000000 = 178.89.168.0
Stanice 2
178.89.178.5 = 10110010.01011001.10110010.00000101
&&
255.255.255.0 = 11111111.11111111.11111111.00000000
sit 2
10110010.01011001.10110010.00000000 = 178.89.178.0

Jak je vidt adresy obou siti jsouzné (178.89.168.8 178.89.178.0), pitace tedy nelezi ve
stejné siti a nebudou spolu komunikovat pomocickggih MAC adres. Podle masky Ize téz
odvodit, Ze pouze poslednich 8thiP adresy tvii adresu péitace v siti — v této siti tedy
muze byt az 255 stanic.

Priklad 2

LeZzely by oba péitate z gedchoziho fikladu na stejné siti, pokud by maskas dityla

nastavena na 255.255.128.0?

Stanice 1

178.89.168.1 10110010.01011001.10101000.00000001
&&

11111111.11111111.10000000.00000000

255.255.128.0

sit 1
10110010.01011001.10000000.00000000 = 178.89.128.0
Stanice 2
178.89.178.5 = 10110010.01011001.10110010.00000101
&&
255.255.128.0 = 11111111.11111111.20000000.00000000
sit 2
10110010.01011001.10000000.00000000 = 178.89.128.0

V tomto @ipact jsou olg adresy siti stejné (178.89.128.0 = 178.89.128d)aapditace tedy
lezi na stejné podsiti. Budou spolu tedy komunikowag. pres Ethernet pomoci
hardwarovych MAC adres. Pro adresuipge v podsiti je zde vyhrazeno 15titato sf
tedy nize mit az 2/15-1 = 32767stanic.

2.2.6 Router

Data, ktera jsou vyslana na gsou rozdlena do ,bakékia” velkych piblizné 1500 byt Tyto
balicky se nazyvaji packety. Kazdy packet obsahuje tkavive které jsou mimo jiné IP
adresa odesilatele, IP adregsgemce a pozice v proudu packdbby bylo mozné z packet
slozit pivodni data). Router (strovat) je zdizeni které pesngrovava IP packety mezi
jednotlivymi uzly v siti. Kazdy packet iie mezi déma pg@itaci cestovat jinou trasou —
podle aktualni propustnosti, fuirkosti routelt apod. Routery tvd pate Internetu — umauji
dorwteni packet z jednoho péitace do kterehokoliv p@itace jinde. Konkréta se niize
jednat o rozmanity hardware od Uréviednoduchého z&eni pro rozvedeni Internetového
pripojeni v domacnosti az po specializovany hardveargkonem supergitace fungujici na
pateénich sitich. MiZe také jit o ,ob§ejné PC* s vice 8dovymi rozhranimi a specializovanym
software.

12



Moderni metody v p&itacové a komunikéni bezpénosti

i |:|"i FEFEITE I

Obrazek 6: Pr¥iklady hardwarovych router i

Ukolem routeru tedy jefpposilat pichozi packety na takovy &vvystupni port ktery vede

k cili pro ktery jsou data geny. ProtoZe je rozsah Internetu obrovsky neznayzaduter
vSechny ostatni routery v Internetu, zna pouze\sgé ¢i mént omezené okoli. Pokud je
packet uéen pro & kterou router zna odesle jiimo do této sé& Pokud cestu nezna, odesle ji
na defaultni port, vedouci obvykle k vysSi hieraak& jednotce v siti (nd&jklad ISP —
Internet Service Provider) nebo hr&mii router autonomniho systému ve kterém se router
nachazi. Vniné¢ ma tedy v sob kazdy router konfigugai tabulku kterd mu ukazuje které
jeho vystupni porty vedou ke kterym sitintjpadré dalSi informace jako priorityéthto
spojeni apod. Tato tabulkaide byt sestavena @ustaticky — réné administratorem serveru
cozZ je vyhodné z hlediska rychlosti reakce routdeuna druhou stranu pokud vypadne jediny
prvek ve staticky zadané cestane se cilovatstéto cesty pro packety zasilané na nas router
nedostupna. Nebo e byt sestavovana (do jisté miry) automaticky raayicky. U &chto
typu tabulek se kazdy router pdigojeni do si ohlasi svym nejblizSim souged. Ti se mu
ozvou nazpatek a ohlasi mu své sousedy. Routeralseopve jim, ti mu oft ohlasi své
sousedy atd. (pouze do jistého limitu v zavislogti pouzitém protokolu a jeho nastaveni,
nagr. protokol RIP podporuje max. 16 skgk Poté je cely proces ohlaSovani se svym
sousedm opakovan v jistéendasovém intervalu (n@p30 sekund). Nevyhodou je vySSi rezie
protoZecéast fenosoveého pasma je zabirageito ,servisnimi“ informacemi, vyhodou je
pruznost takové sit— pokud vypadne jeden uzel je cesta ksiti kaml aedomaticky
nahrazena jinou furtki cestou (samdejmé pokud je to mozné a nebyl to jediny uzel
propojujici tuto g s ostatnimi).

2.2.7 Autonomni systémy, BGP

Autonomni systém je kolekce IP systém routeti pod spravou jedné entity, ktera navenek
zachovava jednotnou snovaci politiku. Kazdy autonomni system m#édplené unikatni
identifika¢ni ¢islo ASN (pivodns 16-bitové, tzn. max 65000 AS, od roku 2007 32\@)o
Toto ¢islo je vyuzivano protokolem BGP pro &wmvani IP provozu mezi autonomnimi
systéemy.

Border Gateway Protocol (BGP) je ddivym protokolem pro wovani dlouhych tras
v Internetu. Pracuje na principu vyteai tabulek IP siti nebo jejich preiixe kterych lIze
vyhledavat trasu mezi 8ihi na arovni autonomnich systérfAS). VétSina &Zznych uzivatel
se s protokolem BGP nesetk&impo. Tento protokol vyuZivaji hlagn poskytovatelé
internetového fipojeni — ISP (Internet Service Providers) aby szimsebou mohli simovat

13



Moderni metody v p&itacové a komunikéni bezpénosti

IP provoz. BGP vyuziva TCP port 179. Demonstra&epjacuje BGP protokol je n#glad
na adreséttp://bgplay.routeviews.org/bgplay/

Potize, se kterymi se provoz BGP protokolu musiylait vyplyvaji z obrovskéhoustu
Internetu. AZ do roku 2001 totiz globalni &wmvaci tabulka Internetu pro autonomni systémy
rostla exponenciatn coz by dive ¢i pozcji vedlo k zhrouceni konektivity. Fungovani
systému bylo tedy na zakkdlohody mezi ISP modifikovano tak aby doSlo k ageego
nejvice cest v systému a tim se co nejvice zpomasil globalni smrovaci tabulky. Na
nekolik let bylo dosazeno linearnihaistu, ktery ale v roce 2004 éppreSel do #stu
exponencialniho. 13ijna 2006 doséhla globalni srmvaci tabulka velikosti 200 000 poloZzek
(v sowasnosti — peatek roku 2008 asi 250 000 polozek). K vylepSenegace v globalni
GBP tabulce je vyuzivana tztiernd dira v siti. Nagklad AS ktery m& alokovany adresni
prostor 172.16.0.0/16 ze kterého ovSem vyuziva @dlaky 172.16.0.0/18, 172.16.64.0/18 a
172.16.192.0/18. Takovy AS palasto do globalni BGP tabulky vystavi kompletni adfe
prostor 172.16.0.0/1&mZ bude fjimat i packety utené pro ¢ernou diru“ 172.16.128.0/18.
Tyto packety ovSem v tichosti zahodi. Z tohoto stayplyva mimo jiné i to Ze jako ,patei*
routery Internetu lze pouZzit hardware az od jigéhhické Urové vySe. Mnoho router,
obzvlas¢ typu Small Office/Home Office (SOHO) v sblpodporu BGP protokolu ani
neobsahuje. &které vysglejSi ano, nicméh mohou mit nafiklad omezenou pa#i pouze
pro 20 000 polozek coz jiz pro globalni BGP tabulkestai. Krom¢ BGP tabulky musi
routery samozjmé udrzovat i tabulky pro své vlastni &itcoz u velkych ISP hze
piedstavovatieba i dalSich 50% poloZek navic.

2.2.8 Zakladni sitové nastroje v oper&nim systému Windows
ping
Slouzi ke zjisténi, zda je dany server ,zZivy“ a jakou ma latenci jeho spojeni s nami

pathping
Vypocita statistiku ping pro celou cestu

tracert
VypiSe trasu paketl mezi nami a cilovym systémem.

nslookup
UmozZnuje zasilat dotazy pfimo konkrétnim DNS serverlim, specifikovat jaké typy zaznam( chceme
vypsat a také kompletni prenos zény.

netstat

Statistika sitového provozu — naslouchajici porty, oteviena spojeni apod. Parametr —n zobrazi adresy
v IP podobé misto DNS nazv(, parametr —a zobrazi vSechna spojeni a naslouchajici porty, parametr —
b spustitelny soubor spojeny s danym spojenim vcetné PID procesu

arp
Pomoci pepina@e ,—a“ vypiSe tabulku ARPzazndnokalniho pgitace, tzn. IP adresy stanic
se kterymi se nas systém pokusil spojittslpSné MAC adresy. Parametrem ,-s* |Zédpt
ornamentni zaznam.

net

Komplexni nastroj slouzici ke spgasitovych prostedki (Ucty, pcatitace, soubory, skupiny,
sluzby, sdilené prosidky). Tento fikaz se sklada ze dvdasti, slova net + druhého slova
které mize byt: Accounts, Computer, Config, Continue, Fi@oup, Help, Helpmsg,
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Localgroup, Name, Pause, Print, Send, SessiongS8tart, Statistics, Stop, Time, Use, User,
View. Napowdu k jednotlivym podfikazim lze ziskat nap ,net help accounts”. Jedna se o
velmi dialezity prikaz, pomoci kterého Ize provickomplexni spravu piotace. Riklady:

- Pridat z gikazovéradky uzivatele: net user jmeno heslo /add

- Zobrazit p@itace v mistni pracovni skupimebo domé# net view

- Pripojit sitovou sloZzku jako mistni logicky disk: net usa\leserver\Dokumenty

- Zastavit Windows sluzbu: net stop jmeno_sluzby

Ukoly pro cviéeni:

1. Zjistéte, jakou mate IP adresu a maskuwé.siolik pocgitath muze byt gipojeno

maximalre v siti, do které paite?

Urcete, zda méte vejnou nebo privatni IP adresu.

Zjistéte na pikazovéradce nazev stanice (hostname)

Zjistéte, jaké mate oté¢ené oteené porty a se kterymi programy jsou spojeny.

Zjistéte, jaky mate nakonfigurovany DNS server, otestejtiezda z #j Ize proveést penos

zény (pomoci nslookup, volba ,zobrazit vSechny zdmay").

Pomoci ipconfig zjiste obsah své mistni DNS cache. Pomoci stejnéhaojgst

vyprézdrite DNS cache

7. Na Internetu nagte stranky provadjici reverzni DNS dotazy a proy&e jej na svou ip
adresu (reverse DNS lookup)

8. Zjistit informace o domé¥) do které paf, st ve které se nachazime (whoig)slo
autonomniho systému (napobtex.com)

9. Zjistit trasu k nejzna)sSim servelim (google, seznam, ..)

10. Zjistit MAC adresu svého &bvého adapteru. Najte na Internetu databazi kibeyrobal
(vendor MAC address lookup) a vlozte d& kast MAC adresy ozrajici vyrobce.
Zjistéte zda souhlasi s Udaji v popisticsiého adaptéru

11.Zjistéte obsah ARP tabulky. Prodiee ping na iktery z p@itaca v mistni siti (nap na IP
adresy gkterého z jinych pé&itact v uéebrg) a zjistte obsah znovu. P¥ose obsah
tabulky znenil?

12.Pomoci pikazovéradky nasdilejte sloZzku na mistnim disku

13.Pomoci pikazovéeradky a pikazu telnet poSleter@s protokol smtp emailovou zpravu.
ZfalSujte odesilatele zpravy. fifatém emailu analyzujte hlasky a owite, zda a do jaké
miry je mozné zkontrolovat identitu odesilatelek by se situace zénila pfi pouziti
digitélniho podpisu?

akwn

o

Ukol pro seminarni praci:
Zjistit a sepsat vSechny vySe uvedené informacéipmjeni doma (na koleji, v knihoen.
tzn. jinde nez ve Skole)
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3 Odposlouchavani si

Odposlouchavani &vého provozu znamena schopnoit ze sié pakety kterou nejsou
uréeny pro nas potac. K tomu je pateba jednak tzv. sniffer a jednakigiusny ovlada ktery
piepne giovou kartu do tzv. promiskuitniho médu. Na ogeien systému Linux, je to Pcap,
jeho verze pro Windows se nazyva WinPcap. NejzjEm snifferem je WinShark {tve
Ethereal), dostupny jak pro Linux tak pro Windovi&o Windows dale existuje nastroj
Microsoft Network Monitor pimo od Microsoftu nebo voihdostupny Packetyzer, ktery
VvyuZiva stejné jadro jako Ethereal. ,Klasickym*“fémiem je také tcpdump.
Odposlech mize slouzit k mnohad@lim — mezi ty legitimni pdt analyza siového provozu
kvuli hledani poruch s¥f hledani aktivity¢ervi nebo hacker, vyvoj software apod. Mezi
nelegitimni pati nagiklad odchytavani hesel. V zavislosti na konkrétsitovém protokolu
mohou byt hesla v#&bvém provozu bdi v zaSifrované nebo zakédované potlabbo také ve
formée citelného textu. Ve voka citelné podoB jsou zasilany hesla protokoFTP, telnet,
POP3, NNTP a dalSich.
Sitovy analyzator se sklada #tpzakladnichcasti:
- hardware: vétSina sfovych analyzéatdr je ve forng software a pracuji schnymi
oper&nimi systémy a sovymi kartami (NIC — network interface card). Existale i
specializované hardwarové&’avé analyzatory které maji vyhodu v tom Ze mohaelds/at i
hardwarové chyby jako n#&glad CRC (cyclic redundancy check), problémy sctiap,
kabely, jiter fasova zakladna), jabber fizzeni které nespra¥nzpracovava elektrické
signaly), chyby fi vyjednavani spojni. &které sfove analyzatory podporuji pouze Ethernet
nebo wifi, jiné jsou schopné pracovat s vice adgpaédovoli uzivatégim menit konfiguraci.
Nekdy je k provozu sbvého analyzatoru piba také hub nebo cable tap prigppjeni
k existujicimu kabelu.
- capture driver (ovlada&): tato cast je konkrétt zodpowdna za zachycovanitsivého
provozu na kabelu. Kroéntoho filtruje pouze ten provoz ktery nés zajimakéda ho do
datového bufferu. Tudjadro sfového analyzatoru a bejje nemozné zachytavat data.
- buffer (zasobnik): tat@ast uklada zachycené data. Do bufferu $&au ukladat bd tak
dlouho dokud je v&m misto nebo rotmim systémem jako n&glad ,round robin® pi
kterém nejno¥jSi data nahrazuji nejstarsi data. Buffery mohouréglizovany bd’ v pantti
nebo na pevném disku.
- real-timovy analyzator: analyzuje pichozi data. Bkteré analyzatory to piwbuji k tomu
aby odhalili problémy na siti, IDS (intruder detentsystem) jej pouZzivaji k odhaleni signatur
pocitatového Gtoku
- dekodeér. zobrazuje sbvy provoz ve forma ktera jecitelna procloveka. Dekodéry jsou
specifické pro kazdy protokol. iRné sfové analyzatory se liSi tim kolik protokojsou
schopny dekddovat. Nové dekodéry jsotigggne pridavany.
Legitimni pouZiti sniferi:

- konverze dat na forméitelny proclovéka

- feSeni problérnna siti

- analyza vykonu sita hledani tzkych mist

- detekce pinika

- logovéni provozu pro forenzni analyzutkadzy

- analyza provozu aplikaci

- zjiSteni porouchané gbve karty

- zjiStovani givodu DoS (Denial of Service) utoku

- detekovani spywaru

- debugovani sovych aplikaci ve fazi vyvoje
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- nalezeni kompromitovaného systému

- owefovani dodrzovani firemni politiky pro vyuzivani \ogetni techniky

- vzaklavaci &ely — praktické geni se fungovani protokiol

- reverzni inZenyrstvi protokiblza &elem napsani vlastniho klienta a podych
prograntt

Nelegitimni pouZiti:
- zachycovani uzivatelskych jmen a heseitglné fornt
- kompromitovani soukromych informaci
- zachycovani a znoviphravani Voice over IP telefonnich konverzaci
- mapovani sé
- pasivni OS fingerpriting

Ktomu, aby mohl uUttnik odposlouchavat $§i musi naped ziskat fyzicky fistup ke
komunik&nim kabelm systému, ktery ho zajima. To znamena, Ze se madiazet na
stejném segmentu &ihebo se napojit na kabelkde v cest kudy informace prochazi. Pokud
naruSitel neni fyzicky ifitomny ve stejném segmentu ¢sisou jeho mozZnosti pro jeji
odposlouchavani sitnomezeny, alefesto ®jake existuji:
- nabourani se do cilovéhogitace a nainstalovani dalkdwvladaného sniffery
- nabourani se dofstupoveho bodu sit jako napiklad do pditaca ISP (Internet
service provider) a instalace snifferu
- nalezeni a ziskankigtupu do systéemu u ISP kde uz sniffer je naingéald
- vyuziti technik sociélniho inZenyrstvi k ziskanzifského pistupu k z&izenim ISP a
instalace snifferu
- ziskani insidera v cilové organizaci nebo v ISRyksmiffer nainstaluje
- presngrovani trasy komunikace tak aby vedteppdaitac oviadany naruSitelem

Utognici ¢asto pouzivaji sniffery k ovladani zadnich vratelok door). Jednou z metod je
instalace snifferu do systému ve kterémikédva a nasloucha wekavani specifickych
informaci. Rikazy pro backdoor jsou pak zaslany ovSem ne rigrsyge kterém je backdoor
a sniffer ale na systém ktery s nimi sousedi (jestegné siti). ProtoZe sniffer odposlouchava
provoz na celém segmentucsipiikazy samoiejme zachyti a peda je backdooru. Tento typ
zadnich vratek se velmézko odhaluje, protoze z hlediska®iého provozu to vypada, ze
napadeny systém jeteivy soused, ktery je v tom ovSem newvinRriklad takového backdoor
snifferu je cd0Or, ktery navic pracuje v nepromigkim rezimu¢imz je jeSt téZsi jej odhalit.
Za pouziti nastroje jako je ndklad Nmap st&éi odeslat sérii TCP SYN paKenha reékolik
dohodnutych poft a backdoor potom otéw predkonfingurovany port. Vice informaci o
cdOOr Ize nalézt na www.phenoelit.de/stuff/cd0Or.c.

3.1 Nejznamgjsi siové analyzatory

3.1.1 Wireshark (Ethereal)

Jeden z nejlepSich snifferJe vyvijen jako open sourcdjtpm ale nabizi kvalitu komé&nich
produkii. Ma velky pd@et funkci, grafické rozhrani, dekodéry pro vice 2690 protokal a
je pribézné vyvijen a spravovan. Je dostupny jak pro UNIXo&k pro Windows systémy.
Program je nyni fgjmenovana na WireShark. Domovska strankavyew.wireshark.org
(www.ethereal.com
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T4l Atheros AR5006% Wireless Network Adapter: Capturing - Wireshark

=18 x|
e Edt Vew Go Capture dnayss Stati b [zavit]
Beeew pER2L | eenTL(ERQAQAD WHMX|H
Eier: | ~  Expression... Clear Apply
M | Tim | Source | Destination | Protocol | Info |d
Ll

Obréz\ek 7: ITlijiihr"eshark

3.1.2 WinDump

Jedné se o Windows verzi popularniho UNIXovskélpddenp. VyuzZiva WinPcap knihovnu.
Network Associates Sniffer. Jeden z nejpopuidioh komeénich produki. Nyni je
prodavan spotsosti McAfee Network Protection Solutions.

3.1.3 Microsoft Network Monitor

Windows 2000, Windows 2003, Windows 2008 maji jakalitelnou sodast vestagny

sniffer od Microsoft. Je dostupny ve sloZzce Adntmavni nastroje ale je nutné ho
doinstalovat z cd. Je také vélke stazeni nevww.microsoft.com

TR
| Fle Edt View Frames Copture Fiber  Taols Help

OO 1 H& S [e3 [ r o 4|8 D8 & 1| @rows:-

& copuel |\;'|\_\ Stait Pags | (% Parsers )

Network Conversations
- T77 aiting For nebwork braffic. .

Display Filte

S History + Y L] |8 verfy X ppply G Remove. | KMo Active Fiters

=
I

" CoptursFiter o Display Fiter [ %0 Select Networks [ 55 Alases |

Frame Summary

Frame Number | Time offset | conv Id | Source | Destination | Protacol Mame | Description

Frame Details

* | [Hex Details
0000

Wersion 3.1.512.0

\ [ [
Obrazek 8: Microsoft Network Monitor
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3.1.4 EtherPeek
Komerni sniffer od firmy WildPackets. Existuji verze pr@/indows i pro Mac.
www.wildpackets.com

3.1.5 Tcpdump
systémech, vyviji jej Network Research Group (NR&GIhformation and Computing
Scieneces Division (ICSD) v Lawrence Berkeley Nadio Laboratory (LBNL).
www.tcpdump.org

3.1.6 Snoop
Sniffer ovladany pomocitfkazovéradky, je sotasti operénich systém Sun Solaris. Vynika
v praci s protokoly specifickymi pro tuto platformu

3.1.7 Sniffit
Snifer ovladany zitkazovéradky, &zi na OS Linux, SunOS, Solaris, FreeBSD a IRIX.

3.1.8 Snort

SpiSe nez o sniffer se jedna o Network IntrusioteBi@n System (IDS) — systém pro detekci
priniki do si€, jeho klEovou sowésti je sniffer. Je aktivnvyvijeny a dostupny na
www.snort.orgjak pro Linux tak pro Windows.

3.1.9 Dsniff
Velmi popularni sniffovaci balek — kolekce progratnkteré jsou ureny na vyhledavani
informaci jako jsou hesla a na odposlouchavanirepipané siti. Pro Linux i pro Windows.

3.1.10 Ettercap

Sniffer speciélé navrzeny pro odposlouchavani neginané siti. Ma vestané funkce jako
skér hesel, OS fingerprinting (pasivni identifikaceeoginich systém), modifikace sioveho
provozu (character injection). ¢Bi na rkolika platformach vetre Linuxu, Windows,
Solaria. Dostupny nhttp://ettercap.sourceforge.net

3.1.11 Analyzer
Voln¢ dostupny sniffer pro OS Windows ktery je ak#iviwyvijen tvirci WinPcap a
WinDump. Ke stazeni nattp://analyzer.polito.it

3.1.12 Packetyzer

Volné dostupny sniffer pro OS Windows, vim& pouZziva jadro Etherealu.&8inou byva o
jednu nebo d¥ verze pozadu proti Etherealu. Nabizi &am lepSi grafické rozhrani. Je
dostupny navww.networkchemistry.com
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=Bl
= =
- KB Ed 2| 3
Decods | protocols | Cormections | Statistics | Wireless | Capture Fiter |
[G Received 15 Passed Filer: 15 Memory: 0%
re, 260 bytes captured) Num | Source Addiess | Dest Addiess | Summary
5:4b ( , Dst: 00:17:F2: (00:17 3 1 00:50:cba:05i4b AR ARP: I |
col, Sre: 10.0.0.145 (10.0.0.145), Dst: 10.0.0.252 (10.0.0.252) 2 001Tifzi3 b2 0DiSOifcba0Ti4b  ARF: 1
Protocol, Src Port: 1421 (1421), Dst Port: hittp (80), Seq: 0, Ack: 0, Len: 206 3 10.0.0.145 10.0.0.252 HTTR: POST /EncodingPr: ervice.azmy HTTR/M.L
21 (1421) 4 10,0.0.252 10,0,0.145 TOF heep > 1421 [ACK] 94964376 Win=65250 ,.
port: http (80) 5 10.0.0.145 10.0.0.252 TECP: [TCP Retransmission 1[TCP sagment of 2 reassembled POU]
& 10,0.0.252 10,0.0.145 TCP: http = 1421 [ACK] Seq=0 Ack=4294965836 Win=65535 ..
7 10.0.0.145 10.0.0.252 TCP: [TCP Retrsnsmizzion ][TCP sagment of 5 rasszembled PDU]
E] 10,0.0.145 10,0,0,252 TTP: [TCP Retransmis P FEnc ingProblemiSery|
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1o 10.0.0.252 10,0.0.145 HTTR: HT 1 10 o nue
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13 10.0.0.252 10.0.0.145 TCP: [TCP segment of a reassembled PDU]
14 10.0.0.252 10,0.0.145 HTTR: HT 1 00 OF —
15 10.0.0.145 10.0.0.252 TCR: 1421 > hitp [ACK] S2q=491 Ack=3271 Win=17520 Lan=0 .

di 0-1459 (14860 byres)
di 14602315 (1460 bytes) 4 |
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Obrazek 9: Packétyzer ‘

3.1.13 Linsniff

Specializovany sniffer pro linux, ktery slouzi peuk vyhledavani a zachycovani hesel
vS8emoznych protokal

3.1.14 Carnivore

Carnivore (masoZravec) je software ktery neniey® dostupny, ale o kterém se
v bezpeénostni komunit hodré diskutuje. Jedna se totiz daywdni kodové ozngeni snifferu
ktery byl vytvden speciélé pro americkou FBI. SlouZi pro odposlouchavani koikece
mezi vybranymi jedinci $ odhalovani zl¢inu. Jméno snifferu bylo poZi zménéno na
DSC100 ve snaze jej dostat & wefejnosti. Pouziti tohoto snifferu vypadét§inou tak ze
agenti FBI pijedou se soudnimifkazem do sidla ISP, kde doésitapoji svoji gernou
skiinku“ na které Bzi obvykle Windows 2000 st@instalovanym Carnivore. Carnivore potom
zachycuje hlawiky veSkeré komunikace od/pro po#eizho. Cetnost nasazeni Carnivore
vzrostla po 11. 242001.

FBI si nechala Carnivore vytiib na zakazku protoZe jinét'auz volre dostupné nebo
komekni nastroje nevyhovovaly petham policejnich sloZek. N&klad kazda ¥tSi emailova
Zzprava je fi prenosu po siti rozdena na vice pakéta v cili ogt slozena. Utility jako
mailsnarf ale zprdvu samy sloZi divpdni formy, coZ je u kriminalniho vy¥etvani problém
neba’ u soudu Ize pak napadnout Ze se jedna uz o vykmvstnou informaci nelvoneni
zarukeno Ze je sloZzend zprava autentickdélikesnoZznému vypadku nebo iebyvani“ paket
po cest. Carnivore tedy zachycuje pouzémpé pakety vetrg pavodnich ¢isel sekvenci,
porti, ¢asovych uddj a nesklada je dohromadimz je zardena ¥rohodnost celého systému
protoze jakekoliv chydjici nebo nadbyvajici data Ize okangzndhalit.

DalSi problém ktery by FBI #ka skEZnymi sniffery je Umyslnd minimalizace
odposlouchavanych dat. Kdyz je odposlouchavandikiag telefonni linka, musi byt u
monitoru gFitomen c¢lovék ktery komunikaci kontroluje a pokud na ni probihavor
(napiklad manzelka sledovaného) ktery nesouvisi s pgetiem vypne nahravani. Na
podobném principu musi pracovat Carnivore — nezaghynic kron& toho”, co souvisi se
sledovanou osobou.
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3.2 Hardware

3.2.1 Cable tap

Tap znamena Test Access Point, jedna S&zemsi které umoznéist data z jakéhokoliv
sitového kabelu mezi @iaci, huby, switchi, routery. V podstaham umo#uji ,napichnout"
kabel. Nejzna§Si vyrobci jsou Net Optics www.netoptics.comm a Century Tap
(www.shomiti.net/shomiti/century-tap.htjnlK dispozici jsou tapy jak pro &déné tak pro
optické kabely.

3.2.2 Hub

Hub je rozvodny $bvy prvek, ktery umaiuje zapojit vice zdzeni na jedno sdilené médium.
Vyuziva se nafpklad v sitich Ethernet. Kdyz jedendiae v siti zasSle informaci na hub, hub
ji ,Slepé” rozeSle vSem ostatnim gitacum, které jsou k &mu pripojeny. Kazdy z péitacu si
pak podle cilové MAC adresy v daném datagramu depede vliastni MAC adresy tirjestli
paket pecte nebo zahodi. Oblast &itve které hub taktoipposila data se nazyva kolizni
doména nebo broadcast (vysilaci) doména. Velk&mkiolomény zpomaluji provoz na siti.
V kterémkoliv bod@ kolizni domény je mozné odposlouchavat cely jgjvpz.

Router
Hub Hub

!
g

==

[

Kolizni doména Kolizni domena

Obrazek 10: Kolizni doména routeru

3.2.3 Switch

Switch je také centréini vy prvek na stejné OSI vrstvjako hub ale pracuje jinym
zpasobem. KdyZz obdrzi data od gitace negepoSle je vSem ostatnim g@mcam v siti ale
pouze tomu ktery ma MAC adresu uvedenou jako ciloadresu datagramu. Vimg si tedy
switch musi udrzovat tabulku ve které ma ke kazdéw&mu portu fitazenou MAC adresu
potitate pripojeného na tento port. Tim je zUzena kolizni doanéa jediny péitag, uSeteno
pirenosové pasmo a zneme@n odposlouchavani tsivého provozu ostatnich §itacu ve
stejné siti prostymigpnutim siové karty do promiskuitniho médu. Diky klesajicienéam a
pokroku v technologiich se huby v rotaudovanych sitich jiz nepouzivaji, switche jeépin
nahradily.

| v pfepinané siti existuji tité typy stového provozu, které lze odposlechavat na vSech
stanicich — broadcast vysilani a ARP protokol.
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Router

Switch

ses

N

Kolizni doména

Obrazek 11: Kolizni doména switche

3.2.4 Legitimni analyza st’ového provozu na epinané siti

| na pepinané siti je samignme pofreba prova&t analyzu siového provozu z legitimnich
duivodi — sprava s& feSeni problérn vyvoj prograni apod. Ktomu slouzi tzv. port
mirroring (u technologii firmy Cisto nazyvany papanning) — zrcadleni part VétSina
switchi a routed tuto technologii podporuje.ifPzrcadleni poid je switch rekonfigurovan tak
aby duplikoval provoz z portu ktery chceme monit@tona port na kterémébi sniffer.
Presné nastaveni port mirroringu se lifippd od pipadu, je popsano v dokumentaci kazdého
konkrétniho switche. Pokud administrator switcheadti uplink port switche ichozi
spojeni) nize pak analyzovat vesSkery provoz na segmentu sit

@

Sledovany
pocitaé

Obrazek 12: Odposlech sit

3.2.5 Techniky nezadouciho odposlouchavani provozu narppinané siti
Odposlouchavani nagpinané siti by spragmentlo byt mozné. V praxi togkdy mozné je,

i kdyZz ne vzdy. Zéalezi na schopnostech switchep jetnfiguraci, chybach v jeho firmware
apod. Existuji tyto utoky:
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3.2.6 MAC flooding

Na switch jsou zaslany miliony faleSnych MAC admdskteré switche je timto mozné zahltit
natolik Ze potom fepnou do tzv. fail-over médu ve kterém se switatneachovat steghjako
hub — peposilat provoz z kazdého portu do vSech ostatpéctii. Tento Utok je porrné
brutalni, lehce zjistitelny. Popularni nastroj kgeprovedeni je Macof, séast baltku Dsniff
pro linux (ttp://monkey.org/~dugsong/dsi)iff

3.2.7 MAC duplicating (MAC cloning)

Pri tomto druhu Gtoku si nastavime MAC adresu vidsgimaitace tak aby byla stejna jako
MAC adresa péitace ktery chceme odposlouchavatkiéré starSi nebo mérsofistikovane
switche potom z&mou posilat sovy provoz na obrozhrani zarove Pouzit se dé néijxlad
nastroj SMAC (pro Windows), ffpadré nekteré sfové adaptéry umaiiji zmenit MAC
adresu fimo. Jak ale zabranit tomu abyédbvysilala vlastni ARP hlaSeni a tim doSlo
k opraveni ARP tabulky na switchi? Jedna moznostyezit rekterého DoS (Denial of
Service) Gtoku k tomu aby byla &bvyifazena z provozu (takto bude ale mozné se pouze
vydavat za o', ne ji odposlouchavat). Pak se Ize ale pouze \atdaa obt, nikoliv ji
odposlouchavat.

3.2.8 ARP redirect

Pokud pgita¢ potrebuje zjistit MAC adresu jiného pibace v mistni siti, vySle takzvany ARP
poZzadavek. Kazdy gita¢ si udrzuje ARP tabulku (na OS Windows lze vypsé#tgzem ,arp
—a" v piikazovémradku) ve které jsou uchovavany MAC adresy ostatp@ftacu se kterym
mél navazané spojeni. ARP zpravy jsotegp switch vysilany vSesimové takze vSechny
positate v daném segmentu vidi jak pozadavek tak o&oMtoinik vysila viesrrové ARP
zpravy ve kterych se vydava za branu. Tim padevme$&ery provoz sgfovan ffes r&j. Nebo
muze poslat ARP odp@d ve které se vydava za branu poslat pouze jednasitai, pak
bude pes ut@nika prochazet provoz pouze tohotciipae (Utanik musi v obou fipadech
data dale feposilat na pravy router aby nedoslo k jeho odh&eili tomu Ze olsti piestane
fungovat spojeni ven ze &)t

3.2.9 ICMP redirect

V nekterych gipadech jsou pitace na stejném fyzickém segmentu sitna stejném switchi
ale jsou v rozdilnych logickych segmentech — tauujv fiznych IP podsitich. Kdyz se
pacitac A chce spojit s takto zapojenymdi@aéem B, zaSle poZzadavek na router. Router vi Ze
jsou oba na stejném fyzickém segmentu, takze 268> Redirect pikaz na poitac A ve
kterem mu dava nagdomi Ze pakety pro gdac B miZe zasilat imo pomoci MAC adres.
Utoénik — paitad X muze zaslat faleSny ICMP redirect docéftece A, ve kterém tvrdi Ze
pakety pro poita¢ B miZe posilat na MAC adresu X (X se tedy vydava za B).

3.2.10 ICMP Router Advertisements )
ICMP Router Advertisements informuji gitace kdo je v siti router. Utmik miZe rozesilat
tyto zpravy a tvrdit Ze je router a@itace za&nou forwardovat vSechny IP paketiep r&j.

3.2.11 MAC Spoofing

Utoénik predstira ze je jiny ptas tim Ze si pivlastni jeho MAC adresu. Wth to tak Ze
zasSle faleSné ARP odp&di na Switch, ktery si ve své MAC tabulce nabudadeny poitac
za ut@nika. Provoz uteny pro okt pak bude chodit Utmikovi. Ten ji pak vSes#mové
pieposila dal aby se dostala kbb Nelze se takto vydavat za @b ale lze ji takto
odposlouchavat. &které switche maji protiopani, které umaiuje giradit MAC adresy na
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jednotlivé porty staticky (né¢). To zamezi MAC spoofingu, nicmé&ie to pouzitelné pouze
u mensSich siti, u velkych by to byl#ilE pracné.

3.2.12 Rekonfigurace port mirroringu na switchi

Jak bylo zmiano drive port mirroring (nazyvany také port spanningd legitimré vyuzit
k monitorovani provozu ostatnich. Utok se niize pokusit fipojit na switch nafiklad
Telnetem (¥tSinou je pateba znéat heslo) agekonfigurovat ho.

3.2.13 Fyzicky pristup

Pokud ma utenik fyzicky pristup ke switchi nebo ke kalieh mize pouzit cable taps
(hardwarovy odposlech kabelaze).

Metod je tedy vice, ovSem ne kazda bude fungowd&S# na now¥jSich typech switcih —
vyrobci jejich slabiny obvykle znaji snazi se jeraypvat. Dobry zdrojem informaci o
monitorovani provozu vigpinané siti je ndfklad FAQ soubor k programu Dsniff
(http://monkey.org/~dugsong/dsniff/fag.htn@blibenymi nastroji pro provederichto Utoki
jsou jiz zmirgny Dsniff a CAIN.

3.2.14 Detekce sniffei
Odposlouchavani provozu na siti je pasivni typ atoRrovoz neni nijak #mén, nejsou
vysilany zadné informace. i€5to je mozné odposlouchavani detekovat. Nejjeds®du
metodou je kontrola zda jetsva karta nastavena v promiskuitnim mdodu. Na linlzeu
pouzit gikaz ,ifconfig —a"“, gipadre prikaz ,ip link".
Detekovani promiskuitniho moédu na OS Windowsfsit neb6 zde nejsou Zadné standardni
piikazy ktery by vypsaly tento typ informaci. Exigtujple zdarma dostupny nastroj
PromiscDetecthttp://ntsecurity.nu/toolbox/promiscdetict
Nekteré sofistikovagSi sniffery nicmén dokazi zakryt své stopy tim, Ze zamaskiimaky
promiskuitniho modu v opetaim systému. Potom je nutné pouZtkterou z nasledujicich
metod:

- monitorovat reverzni DNS lookup

- zaslat TCP/IP pakety na vSechny IP adresy v Etherém segmentu ale s faleSnymi

MAC adresami.

- vyuZzit princip fungovani ARP

- peilivé monitorovat porty huln

- pouzit honeypot (nastrahu).

Nastroje pro detekci sniffeni
- PromiScan
- AntiSniff
- Sentinel
- Neped
- Check Promiscuos Mode
- Ifstatus
- Promisc.c

3.2.15 Ochrana proti odposlechu komunikace

V podsta¥ jedinou ochranou proti odposlechu je Sifrovani korkace, spolehnout se na
zabezpeéeni fenosového kanalu jako takového nelze. Pouziva légada protokal, které
vyuZzivaji principy asymetrické kryptografie fegny a soukromy k&, certifikaty, digitalni

24



Moderni metody v p&itacové a komunikéni bezpénosti

podpisy). Asymetrick& kryptografie byla navrZzenawrproto, aby bylo mozné bezpe
pienaset data po nezabeggeém informanim kanale.

e SSH — Secure Shell. Funguje na apliavrstw. Casto je pouzivan ke vzdalené
spra¥ served pres zabezpgenou pikazovou radku. Hlaveky SSH nejsou
zakodované, takze Gtoik mize vidt aspa zdrojovou a cilovou adresu.

e SSL (TSL) — Secure Socket Layer/Transport Layemu8c Poskytuje Sifrovani na
transportni vrst¥, zabaluje protokoly vysSich vrstev (http, FTP, NNPOP3, IMAP)

* IPsec — IP security. Pracuje n@csié arovni, pouziva roz&ni standardnich IPv4 a
IPv6 protokoti. Diky tomu je moZzné Sifrovat kazdy protokol nadttourovni. Mize
pracovat v tunelovém modu, ktery poskytuje 2ay IP hlaviek a tim maskuje
originalni zdrojovou a cilovou IP adresu.

* PGP — Pretty Good Privacy. Pouziva se hlagro Sifrovani a elektronicky podpis
mailové komunikace.

e OTP - One Time Passwords, jednorazova hesla. Obe¢ecknika kdy jsou
v aplikacich vyuZivdny hesla na jedno pouZiti. Titmaci odposlech hesel smysl
(krome utoku typu man in the middle).

3.2.16 Pouziti snifferu WireShark (Ethereal)
Souwasné verze WireSharku (0.99.7) podporuje 911 podtiok

v Expression... Cear Apply ‘

a0se which interface (network card) will be used to
fram. Be sure to select the correct
mmon mistake to select the wrong

Display op

IV Update lit of packets in real time
¥ automatic scroling n vz capture

¥ Hide capture info dialog

Hlame Resolution

¥ Ensble MAC name resolution

[~ Ensble network name resalution

¥ Enable transport name resolution

= rintels)
Help Start Cancel

| Ready ko load or capturs [ Ho Packets
= A= = '

" Obrazek 13: V)’}Bér sifového rozhrani

Loopback na Windows

V opera&nim systému Windows nelze odposlouchavat adresu0IRT (tzn. tzv. loopback
provoz, napiklad provoz mezi serverovou a klientskou aplikéZici na tom samém
paocitaci) protoze Windows nemaji loopback rozhrani. Tototualni rozhrani Ize sice
doinstalovat (navod pro instalaci virtudlniho loapk na Windows XP zde:
http://support.microsoft.com/kb/83901&le jeho chovani je jiné nez chovani klasickych
loopback rozhrani néjklad v unixovych systémech. Toto rozhrani nem&surl27.0.0.1 ale
svou vlastni IP. Pokud adresu tohoto rozhrani pusSi@ing a pokusime se tento provoz
zachytit, nepovede se to, Wireshark uvidi pouzedatpzy.
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Filtry

Primé zachytavani @vého provozu poskytne obrovské mnozstvi pakétt¢échto surovych
dat je nutné dostat pouze to co je pro nas podsta&thereal umaije filtrovat jednak to
které pakety jsou zachyceny (capture filter) a gdio které ze zachycenych pakgsou
zobrazeny (display filter).

Capture filtry

Filtrovaci pravidla pro zachytavani pakgbouZzivaji knihovnu pcap, st&jrjako program
tcpdump, takZze s nim maji sp&®u syntaxi. Tcpdump filtr umaije tidit data mnoha
zpasoby. Jeho jazyk je navrzen tak aby uftméal pracovat hlawh s nejvice pouzivanymi
poloZkami z 2. vrstvy (sova) a TCP/IP protokoly. Také je mozné vyhledavabvolné

bitové sekvence v paketech. Capture filtr se nagtavv dialogu dostupném igs

Capture/Options nebo klavesovou zkratku Ctrl+K.

7 Wireshark: Capture Options -0l x|

r_apture

Inkerface: I.ﬁ.theros ARS006Y Wireless Mebwork Adapter: \DevicelMPF_{689B5ADE-243E-4BEA-S1 ¥ |
IP address: 10.0.0.63

Link-layer header bype: Ethermet || o |BuFFer Size; |1 ﬂ megabytels)  Wireless Sethings |

[T capture packets in promiscuous made
[T Limit each packet ko IEuS ﬂ brytes
Capture Filter: | I - |

~Capture Filels) -Display Options

File: I Browse... | ¥ Update lisk of packets in real Hne

[ Use multiple files

. v automatic scrolling in live capture
[T} niexk File esery |1 j medabytels) [ -
[ reset File every |1 5| minute(s) | ¥ Hide capture info dialog

W] Ring buffer with |2 = files

71| Stop capbure after |1 ﬂ Filers]
rSkop Capkture ...
[ ... after Il jpackﬁtl{s) [ Enable network name resalution
[ ... after |1 j megatytels) [ -
[ ... after Il—j e [ - [+ Enable transport name resolution

Help | Skark Cancel

Obréazek 14: nastaveni zachytavaciho filtru

-Mame Resalution

[+ Enable MAC name resolution

Zachytavaci filtr se piSe do pole ,Capture filtgeako textovyretézec sestaveny podle
nasledujicich moznosti:

Adresa nebo nazev z&zeni
Zrejmeé nejpouzivagysi filtr, vybird pouze pakety z/prodity pocita¢ a to podle IPv4 adresy,
IPv6 adresy nebo DNS nazvu:

host 192.168.1.1
host 2::8100:2:30a:¢392:fc5a
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host wizard
host www.ethereal.com

V piipadech kdy DNS feklad jména péitace doda vice nez jednu IP adresu, jsou pouzity
vSechny vracené adresy. Pokud chceme omezi¢rvgbuze na zdrojovou nebo cilovou

adresu, fidame modifikatory src (source - zdroj) a dst (ohegton — cil):
src host 192.168.1.1
dst host 192.168.255.255

Hardwarové (MAC) adresy

Pouzijeme modifikator ether:
ether host ff:ff.ff:ff.ff.ff

Modifikatory src a dst jdou pouZzit také.

Porty
Klicové slovo port omezi zachytavani pouze na pakeatp zi¢itého portu. Déle jsou

k dispozici modifikatory tcp, udp a také src a dst.
port 80

tcp port 80

udp src port 53

Logické operatory

Jazyk tcpdump filtru umailije zadavat vice podminek filtrovani najednou akstirovat je
pomoci logickych operéatdér not, and, or. Tam kde je pdeba petizZit prioritu operatar
pouZzijeme zavorky. Pokud nepouzijeme zavorky, podminky vyhodnocovany praéstleva
doprava.

Priklady:

not port 53

(vSe kron¢ DNS prenosi)
host www.ethereal.com and ( port telnet or port ssh )

(hostitel www.ethreal.com a Zjrpouze porty telnetu nebo ssh)
host www.ethereal.com and port telnet or port ssh

(hostitel www.ethereal.com a zardiveort telnetu nebo port ssh — ten ale odkudkoliv)

Protokoly
Filtr protokoli dovoli zachytit pouze ten protokol ktery jaiiujeme. Jednotlivé protokoly
jSOU @istupné pes klové slova. Jsou to (neni zde http!):
aarp AppleTalk Address Resolution Protocol
» ah Authentication Header
» arp Address Resolution Protocol
» atalk AppleTalk
» clnp Connectionless Network Protocol
» decnet Digital Equipment Corporation Network protocol suite
e esis (or “es-is”) End System-to-Intermediate System
» esp Encapsulating Security Payload
* icmp Internet Control Message Protocol
* icmpé6 Internet Control Message Protocol, for IPv6
e igmp Internet Group Management Protocol
e igrp Interior Gateway Routing Protocol
« ip Internet Protocol
e ip6 Internet Protocol version 6
e ipx Internetwork Packet Exchange
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e isis (or “is-is”) Intermediate System-to-Intermediate System
» iso International Organization for Standardization
» lat Local Area Transport

* mopdl Maintenance Operation Protocol

* moprc Maintenance Operation Protocol

* netbeui NetBIOS Extended User Interface

* pim Protocol Independent Multicast

» rarp Reverse Address Resolution Protocol

» sca Systems Communication Architecture

e sctp Stream Control Transmission Protocol

e stp Spanning Tree Protocol

e tcp Transmission Control Protocol

e udp User Datagram Protocol

e vrrp Virtual Router Redundancy Protocol

Priklady:

imcp

(pouze pakety protokolu ICMP)
not ipx

(vSe krong IPX paketi)

Pole protokohi

Zatimco protokoly samotné jsourigtupné pes kltové slova, jednotlivé pole kazdého
z protokoli takto jednoduSe testovat nejdou. Pouzékohk malo poli z hlawek
nejpouzivagjSich protokol méa své kidové slovo. Misto toho musime vyuZzit jinou schopnost
tcpdump jazyka - pokud je poloha hledaného pofevd) I1ze toho vyuzitips gimy pristup

do byii paketu. K ziskani konkrétniho bytu z paketu nap&ea nazev protokolu hranaté
zavorky a do nich offset (posunuti) bytu ktery magma od pdatku paketu. Offsety 2z&aji

na nule, takZe filtr tcp[0] vrati prvni byte z thfavicky, tcp[1] druhy byte atd.

01234567 89|10/11|12|13|14(15(16 17 18 19 20 21 22 23 24 (25 26 27 28 29 30 31

Source Port Destination Port
Sequence Number
Acknowledgment Number

Data Reserved URGIACK [PSH | RST [SYN |FIN Window
Offset

Checksum Urgent Pointer
Options I Padding
Data

Obrazek 15: Hlavitka TCP protokolu (jednotky nahore jsou v bitech)

Krome jednobytového celéhéisla mizeme vytahnout také dvoubytové netvgrbytové celé
¢islo, tim Ze do hranatych zavorek dame dwéjiea za ni ozngeni velikosti integeru:
tcp[0:2], tcp[0:4] apod. Vicebitové hodnoty jsowigny v psadi které se pouziva na siti,
tedy big-endian. K vyp&iu hodnoty vicebytoveho integeru se pouzivaji rgiei vzoreky:

+ 2-byte hodnota = byte0 * 0x100 + bytel
+ 4-byte hodnota = byte0 * 0x1000000 + bytel * 0x10000 + byte2 * 0x100 + byte3
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Cisla s predponou Ox jsou zapsana v hexadecimalnim tvaru. Extrahovat byty Ize bohuZel
pouze z nékterych protokolu. Jsou to tyto:

e arp Address Resolution Protocol

» atalk Appletalk

» decnet Digital Equipment Corporation Network protocol suite

» ether Ethernet

» fddi Fiber Distributed Data Interface

* icmp Internet Control Message Protocol

* igmp Internet Group Management Protocol

* igrp Interior Gateway Routing Protocol

* ip Internet Protocol

» lat Local Area Transport

e link Link layer

« mopdl Maintenance Operation Protocol

¢ moprc Maintenance Operation Protocol

e pim Protocol Independent Multicast

e ppp Point-to-Point Protocol

e rarp Reverse Address Resolution Protocol

e sca Systems Communication Architecture

e sctp Stream Control Transmission Protocol

e tcp Transmission Control Protocol

e tr Token-Ring

e udp User Datagram Protocol

» vrrp Virtual Router Redundancy Protocol

Hodnoty, které ziskame z hlgek pakel jsou typu integer a proto s nimittteme provagt
nasledujici operace porovnani:

> v &tSi nez

>= v &tSi nebo rovno
< mensi nez

<= mensi nebo rovno
=, ==rovno

= neni rovno

Dale jsou k dispozici aritmetické operéatory +,-,F @ bitové operéatory & a |.

Priklad:

Kli¢ové slovo icmp zfisobi zachytavani pouze icmp paketéch je ale gkolik typi. To o
ktery typ se jednd je &eno v poli type“ hlaviky icmp. Hodnota 8 znamena typ icmp echo
request (ping), hodnota 0 znamena icmp echo replyaq\ed’ na ping).

01234567(89 1011 12 13 14 15|16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Type Code Checksum
Identifier Sequence Number
Data...

Obrazek 16: Hlavi¢ka ICMP paketu

Pokud tedy budeme chtit zachytdvat pouze paketyp igimgu, pak na to pouZijeme

nasledujici filtr:
icmp[0] == 8 or icmp[0] ==

29



Moderni metody v p&itacové a komunikéni bezpénosti

V pripact ICMP protokolu méme navic kdispozici i symbolick&zna&eni konstant.
Pouzijeme je nasledujicim @gobem:
icmp[icmptype] == icmp-echo or icmp[icmptype] == ic mp-echoreply

Nasleduijici tabulka uvadighled tyf ICMP paket:

licmp-echoreply 0
licmp-unreach | 3
licmp-sourcequench 4
licmp-redirect '5
licmp-echo '8
licmp-routeradvert 9
licmp-routersolicit | 10
licmp-timxceed 11
licmp-paramprob |12
licmp-tstamp | 13
|icmp-tstamprep|y \ 14
licmp-ireq 115
licmp-iregreply |16
licmp-maskreq |17
|icmp-maskrep|y \ 18

Tabulka 1: typy ICMP paketi

Bitové operéatory

Bitové operatory se nam hodi tam, kde jsou pol&vitce rgjakeho protokolu uloZzeny jako
bitové pole, nafiklad TCP protokol ma 8-bitové pole nazvané flaiizfpaky), ve kterém jsou
individualni bity pouzity jako jednotlivéifznaky které jsou kil zapnuté (1) nebo vypnuté

(0).

|Keyword |Va|ue
tep-fin 10x01
tcp-syn | 0x02
|tcp-rst | 0x04
tcp-push | 0x08
tcp-ack | 0x10
tcp-urg | 0x20

Tabulka 2: konstanty piedstavujici TCP priznaky

Tyto priznaky jsou velmi uzitené ¥ hledani problém s firewallem nebo NAT, proto jsou i
pro ré definovany symbolické konstanty. Nédad pokud chceme zachytavat pouze TCP
SYN paket, pouzijeme nasledujici:

tcp[tepflag] == 0x02

coz je ekvivalentni

tep[tepflag] == tcp-syn
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Pokud bychom chiti sledovat pouze druhou faziidestného podani rukyipnavazani TCP
komunikace, budeme chtit pakety s nastavenyjiznpkem SYN/ACK, tedy se dma bity.
K tomu musime pouZit tentdigaz:

tcp[tepflag] & tcp-syn == 0x02

nebo

tcp[tepflag] & tcp-syn == tcp-syn

Velikost paketu

Jazyk tcpdump filtru umadije pracovat i s metadaty — tedy s informacemi sadbnymi
uvnitt pakefi, ale s informacemi o nich. Velikost paketu je taktistupna pod prosmnou
len. MiaZe byt testovana pomoci standardnich aritmeticlopdratoé. Pro pakety mensi nez

100 byti zadame:
len < 100

Zabudovany jsou také operatory less a greaters-jéeto samé jako ,len <=, greater jako
Jlen >=*,

Priklady

» vSechny HTTP pakety: tcp port 80

* ne-HTTP pakety: not tcp port 80 nebo !tcp port 8damtcp port not 80 nebo tcp port
180

* HTTP provoz na strankwww.ethereal.comtcp port 80 and dstww.ethereal.com

e HTTP provoz na vSechny stranky krémvww.ethereal.comtcp port 80 and not dst
www.ethereal.com

* IPX pakety: ipx

* IPX pakety uéené pro IPX i 00:01:FO:EE: neni mozZné, nebm ipx pakel neni
mozné extrahovat byty

» TCP pakety: tcp nebo ip proto 5

 TCP SYN pakety: tcp[tcpflag] & tcp-syn == tcp-syn

» |P pakety s celkovou délkou nad 255thyp[2:2] > Oxff

* IP nebo IPX pakety: ip or ipx

Zobrazovaci filtry

Moznosti zobrazovacich filir se od zachycovacich filirliSi — zachycovaci filtr je totiz
omezen knihovnou libcap na které je postaveny. &atraci filtry maji naopak k dispozici
vSechny polozky, které jsou v rozbalovacim s&am stednim panelu Wiresharku. Na rozdil
od zachycovacich filtr pouZivaji tékovou notaci. Seznam poloZzek se kterymiZeme
v zobrazovacich filtrech pracovat je vypsan v n&dévHelp/Supported protocols/Display
filter fields) ale nejjednodussi &pob jak zjistit vyraz pro filtraci konkrétniho padtolu nebo
jeho pole je oznat jej v n¢jakém zachyceném paketu véesinim panelu. Vlievo dole na
stavové li& programu se pak ukdZe nazesisusného filtru, ktery by bylo nutné pouzit
k vyfiltrovani tohoto protokolu (pole).
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|~ k= el B
Ua—-CPU: x86%r%hN
Accept-Encoding: gzip, deflate’rin
User-agent: Mozillas4.0 (compatible; MSIE 7.0; windows WT 5.1; .MWET CLR 1.:
Host: 195.178.89.223%r\n
Connection: Keep-aliwehrsn
Bl Authorization: Basic ZmlsaxagasvzhGE=“r"n
Credentials: filip:hesla

R !

1

NO00 00 Ob ac e5 Gc G2 00 17 T2 51 78 2¢C 08 00 45 00 ....10H.. .0%,..E.
noln 02 16 b3 57 40 00 80 06 1d ba 0a 00 00 3F <3 b2 LL.wE... .. ... 7.
nozo 59 df of 6b 00 S0 95 39 28 12 S0 dd Da 9c 50 18 v..k.P.9 (.P...P.
no3n 3¢ 16 of 19 00 00 47 45 54 20 2f 62 68 72 61 6 <..... =E T Achran
noan 55 6e 6F 2f 20 458 54 54 50 2F 31 Ze 31 0d 0a 41 enof HTT PAL.L1..A
(aTalNa) [=Sr S =S S =1 ~Sr & B | R T =1 ] = =t | (=S B =1 S & =S =S = o T = = —— et A mams fmaf

Credentials (http, authbasic)
Obréazek 17: Interaktivni ndpovéda kK filtrovacim vyrazam

Zobrazovaci filtry jsou pomalejSi nez zachycovaltiyf na druhou stranu dokaZzi zpracovat
témei kterykoliv protokol nebo pole protokolu. Pro otesini zda dany vyraz funguje jako
zobrazovaci filtr jej std napsat ddadku Filter a to bdi pii Zivém zachycovani pakenhebo
pii zobrazeni pakétze souboru.

Filker: |http ¥ Expression... Clear Apply

Obrazek 18: Zadavani zobrazovaciho filtru

K zobrazeni vSech IP paket

ip

nebo nizeme vylr omezit pouze na ty IP pakety které magitérpole:

ip.len

Protoze IP pakety maji vzdy pole celkova délka )(lee tento vyraz ekvivalentni
piredchozimu. Nicménjiné protokoly jako naifiklad TCP maji variabilni pole v hlaige.
Jedno ztakovych volitelnych poli v TCP je MSS opti reprezentované hodnotou

tcp.options.mss_val. Abychom nasli vSechny paketyekmaji toto pole, zadame dotaz:
tcp.options.mss_val

Zobrazovaci filtry ve WireSharku jsou typové. Tamena, Ze v zavislosti na typu poléza
toto pole obsahovat pouze hodnoty daného typu. figginot pro zobrazovaci filtry jsou tyto:
Unsigned integer, Signed integer, Boolean, Framebau, Floating point, Double-precision,
String - sekvence znékByte string — sekvence hexadecimalnich hodnotgarova adresa,
IPv4, IPv6, IPX, gi, Absolutnicas, Relativntas, Nic, Protokol.

Operatory, které mohou byt pouzity k porovnavardrai jsou:

> nebo gt vtSi nez

>= nebo ge 8Si nebo rovno

< nebo It mensi nez
<=nebo le mensi nebo rovno

32



Moderni metody v p&itacové a komunikéni bezpénosti

== nebo eq Rovno

I= nebo ne Nerovno

contains znak nebi@ttzec v jinémietzci
matches regularni vyrazy

Regularni vyrazy pro operator matches jstevpaty ze skriptovaciho jazyka PERL.
Priklady:

http contains "\"Yes\""

Hledaretézec ,Yes" (Wetrg dvojitych uvozovek)

frame contains "\0777"

frame contains "\xff"

Hleda byty obsahujici konkrétni hodnotu, v astoivé a v Sestnactkové soustav
http contains "\\begin"

Hledaretzec \begin (bez uvozovek ale s lomitkem)

eth.src == 00:09:f6:01:cc:b3

Hleda pakety s konkrétni MAC adresy

frame contains "POST"

Pouziva pseudoprotokol frame k nalezeni vSech paleckterych jaetézec POST
frame contains 50:4f:53:54

http contains "GET"

http contains "User-Agent: Mozilla"

Adresy

ip.src == 192.168.1.1

ip.dst == wizard

ip.dst == www.ethereal.com

Hleda pakety, které maji zadané zdrojové nebo &ilBvadresy nebo DNS nazvy
ip.addr == 192.168.1.0/24
ip.addr == wizard/24

To samé, vyuziva ale CIDR notaci

Cas

frame.time < "Dec 31, 2003 05:03:00"

Pakety které doSlyipd 5:03 réno silvestra 2003.

frame.time_delta > 0.02
Pakety které mezi sebou magisovou mezeru&si nez 0.02 sekundy

Rozsahy

eth.addr[0] == aa

eth[:2] == ff:ff

http[10:] contains 00:01:02

Podparné programy

Tshark (tetheral)

Konzolova verze Wiresharku ovladana bez grafickélzdirani pouzeies gikazovouradku.
Jeho moznosti jsou vicemgrstejné jako u grafické verze, vyhodou je moZnagtrauti
vstupu a vystupu tohoto programu dajgich skripti obsahujicich dalSi programy.

Editcap
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SlouZi k odstragni paketi nebo k pevodu formatu soubdy ve kterych jsou uloZené pakety.
Nepracuje fimo s nazivo zachycenymi pakety ale pouze ze sgubor

Mergecap
Kombinuje vice soubdr se zachycenymi pakety do jediného souboru. Vstigmibory
muzou byt v fiznych formatech.

Text2cap
Generuje soubory se zachycenymi pakety z hexadedrhavypisi sitového provozu. Do
vytvorenych soubdr miZze vkladat urdle vytvarené hlaviky Ethernetu, IP, UDP a TCP
protokoli.

Bezpe&nost

Wireshark obsahuje obrovské mnozstvi dekogép st’ové protokoly. Péet vyvojau, ktei
se na nich podileli jde do stovekii Rakovém rozsahu prace je vzdy riziko Z&ktery

z dekodél miaZze obsahovat chyby které mohou potencigifedstavovat bezgaostni riziko.

V minulosti se gkolik takovych chyb objevilo a vigledku umoi#ovaly vzdalené fevzeti
kontroly nad systémem. Princip takového utokuc¢dmd v sestaveni speciédlniho paketu
obsahujiciho sekvenci hyto které bylo znamo Ze &gobi napiklad peteeni zasobniku
v dekodéru Bziciho snifferu. Zaludnost tohoto Gtoku je v tompadket stailo zaslat pouze do
cilového segmentu sitnemusel byt #bec adresovanipmo pcaitaci na kterém Bzel sniffer.

Z tohoto divodu byl Ethereal Wgzen z palety standardnich nastrogkterych distribuci
alternativnich opegaich systéerd. Zawr: Wireshark je nezbytny nastroj pro praci
bezpeénostnich analytik a sprava sit, je ale nutné mit vzdy posledni zaplatovanou verzi

Ukoly pro cviéeni
1. StaZeni a instalace Wireshark do OS Windatiécbve VMWare
2. Odposlech komunikace: SMTP, FTP, POP3, httmshticq, pipadré dalsi. Zhodnotit,
které protokoly odposlouchavat jdou a které nikoRokusit se odposlechnout heslt p
autentizaci na http strankygs webové formut& a ffes http basic autentification.
3. Vyuzit odposlechnutou komunikaci k ,reverzniimmdenyrstvi“ toho jak dany protokol
(nap. http,smtp, pop3, vzdalenou plochu, nntp, ..) p@@ pak se pokusit provést stejnou
¢innost (stazeni www stranky, odeslani emailu,évyimailové schranky) zifkazovéradky
pomoci program telnet nebo netcat.
4. Procwtit nejprve zachytavaci a poté zobrazovaci filtrywWigesharku, nap

- Odfiltrovat vSechen provoz sifujici pouze na/z jedné konkrétni IP adresy (ne)nasi

- Odfiltrovat pouze http provoz

- Odfiltrovat pouze http provozéeny na jednu IP adresu

- Odfiltrovat pakety obsahuijici urcite slovo www-aatticate: NTLM

- Vynechat zarowg protokoly smb, udp, arp

- Odposlechnouttzné druhy www autentizace na webovém serveru Ih®nwamous,

basic, integrated

- Odfiltrovat provoz z jedné IP it

- Odfiltrovat vSechny http odpedi s ugitym kédem (nap 401, 404,..)
5. Vysledujte které pakety vysila opémé systém po zadanifigazi ipconfig /repase a
nasleds ipconfig /renew
Ukoly pro seminarni prace:
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1. Odposlechnout provoziipzapinani opetaiho systému Windows (pouze provoz, ktery
generuje samotny OS, neotevirat zadné www strargod.qy formou seminarni prace
analyzovat vSechy zachycené pakety — popsat jpjictokoly, jaky ukol plni dany protokol,
proc je spu&tn pii starut pgitace apod.

2. Naprogramovat zakladni sniffer v jazyce C, Cebm C# (postd bez filtrovacich funkci,
pouze zakladni zachytavani a zobrazeni na obramwlsouboru)
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4 Bezpe&nost webovych servei

Webové servery jsou nejviditef§i casti Internetu, prodiné uzivatele praktickyipdstavuji
Internet samotny. Na jejich bezpmst a spolehlivost jsou kladeny miréadre vysoké
naroky. V minulosti trply mnoha neduhy a zranitelnostmi. V dneSnidou uz pi pouziti
doporienych a vyzkousSenych ,best-practice” postiyto problémy minulosti a zranitelné
misto spiSe f@dstavuji webové aplikace na nicézfkei. | tak je ale nutné mit o fungovani a
zabezpeéeni www servar piehled.

4.1 Webovy server
Termin webovy server @ie znamenat jednak @tec pripojeny Kk p@itacové siti a
poskytujici www stranky nebo software nainstalovaraytomto poitati. Webové servery
pati k negasgjSim cilim pcaitacovych utoki. Webovy server (software) obvykle nasloucha
na TCP portwislo 80 (mize se ale i liSit) naffchozi spojeni a poté co je vytemo Si
s druhou stranou (klientem) vyiifuje data pomoci http (hyper text transfer protocol)
protokolu. Principem této komunikace je v podstat Ze si klient vyzada&mky dokument
dostupny na serveru (pozadavek) a server mu odpel;i Ze dokument neni dostupny nebo
mu tento dokument poSle. Dokumentem mohou byt winanky, obrazky, soubory styl
CSS, skripty v JavaScriptu, Jawlashi a dalSi obsah. Zdrojové kody WWW strarsu|
napsany v html (hyper text markup language) jaz$gmtésti odpowdi je tzn. Stavovy kod
odpowdi. Ten udava, zda byl pozadavekizgn v pdadku,¢i zda dosSlo k gjakym obtizim.
Béznym stavovym kédem je ozfigicim stav OK je 200. Dale jsou to tyto skupinydio

* 3xx - problémy spojené ggsnErovanim

* 4xx - chyby souvisejici s ¥igzenim pozadavku (stranka neni dostupna, apod.)

* 5xx - interni chyby serveru

Server obvykle &akym zpisobem protokoluje Wyzované pozadavky do tzn. hgTo
umoZiuje spravci serveru vytvét statistiky, optimalizovat obsah, hledati¢my chyb
pripadreé sledovat pokusy o naruseni beapesti serveru.
Na www mohou byt html soubory uloZenydstaticky gimo ve stejné podaébv jaké jsou
zaslany klientovi, nebo mohou byt dynamicky genargvaz na zakladoiijatého poZzadavku.
Statické dokumenty jsou figtupné mnohem rychleji, na druhou stranu dynanmgky
strankami je moZno reagovat na konkrétni poZadatkgtynamickému generovani slouZzi
nagiklad CGI (Common Gate Interface — rozhrani kter@#iuje dynamicky generovat html
obsah pomoci libovolného programovaciho jazyka)ipskr PHP (PHP: Hypertext
preprocesor — rekurzivni zkratka), ASP.NET (Acterver Pages)ifpadré pomoci dalSich
(oproti vypsanym menrozstenych) technologii. Dynamicky generované stranky jsasto
napojeny na databazovou vrstvu. Databaze jsou stapdabulky skladajici se ze sloupc
(nazyvanych atributy)iddki (zaznamy) a z jazyka SQL (Structured Query Langyagery
nad €mito tabulkami pracuje (ziskavani a ukladani infaci.
NejrozStensjSi programy, které poskytuji www sluzby jsou:

* Apache HTTP Server

* Microsoft IIS Server

* Sun Java System Web Server
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gox
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Obrazek 19: Vyvoj trzniho podilu webovych servei (zdroj netcraft.com)

4.1.1 Apache

v s

Apache HTTP Server je v stasnosti nejroz&erejSi software pro poskytovani www stranek.
Je vyvijen otetenou skupinou vyvofa pod zastitou nadace Apache Server Foundation. Jeho
pocatky sahaji az do roku 1994. Je dostupny pro cédolu operénich systém — Unix,
FreeBSD, Linux, Solaris, Novell Netvare, Mac OS XMacrosoft Windows. Apache je
zdarma dostupny software s v®ldostupnym zdrojovym kédem. V stasné dob (jaro

2008) je nasazeny zhruba na 50% webovych seiméernetu. Domovska stranka projektu je
http://httpd.apache.org/

V souwasné dob vedle sebe existuji dwaralel® vyvijené verze — 1.3 a 2.2. Verze 2 byla
oproti verzi 1 pectlana od zaklafl s ohledem na rozdtielnost. K Apache serveru je dostupna
celd fada mod které roz&uji zakladni funkcionalitu — mod_perl, mod_pythophp
(skriptovaci jazyky), mod_access, mod_auth, modesdjg mod_rewrite, proxy modul,
mod_log, mod_zip a dalSi. Apache podporuje virtuéilmsting — jeden Apache web server
muze obsluhovat vice www servenajednou.

Velmi populérni je kombinace open soute8eni Apache + PHP skriptovaci jazyk + MySQL
databazovy server.

Instalace pod systémem Windows

Apache je zdarma ke stazeni na adrb#e://httpd.apache.org/sekce Dowloads, verze

ozna&end Win32 Binary (MSI Installer). Odkazy ke staZ@ou volré dostupné, neni piba
registrace.
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~ Download - The Apache HTTP Server Proje

—
G+ [N heiihend o crofcommiosdco

dows Internat Explorer

=lei x|
=2 || % | [search Goagke o]~

%% @7\ Download - The Apache HTTP Server Project | |

v Apache

3« B - deh v ) Stanka v () Nastroje +

-

HTTP SERVER PROJECT

Essentials Downloading the Apache HTTP Server

Use the links below to download the Apache HTTP Server from one of our mirrors. You must verify the integrity of the

files using signatures downloaded
About from our main distribution directory
License
' %! Orly current recommended releases are available on the main distribution site and its mirrors. Older releases are available from the archive download site
» Security
Beporm IF you are dowrloading the Win32 distribution, please read these important notes. b
Download!
T, The currently selected mirror is he.mirror. ing.cz. If you encounter a problem with this mirror, please select ]
A another mirvor. If all mirrors are failing. there are backup mirrors (at the end of the mirrors list) that should be available
Documentation

Other mirrors: [http //apache mirmors centurionhosting net ~] _Change

You may also consult the complete list of mirrors.

Apache HTTP 2.2.8 is the best available version 2008-01-19
The Apache HTTP Server Project is pleased to announce the release of Apache HTTP Server, version 2.2.8. This release represents ten years of
innovation by the project, and is recommended over all previous releases! In particular, this release fixes a few potential security vulnerabilites.
Get Involved
For details see the Official / and the CHANGES 22 and CHANGES 2.2 8 lists
« Mailing Lists
» BugReports

Add-in modules for Apache 13 or 2.0 are not compatible with Apache 2.2 Tf you are running third party add-in modules, you must obtain modules
compilied or updated for Apache 2.2 from that third party, before you attempt to upgrade from these previous versions. Modules compiled for Apache
2.2 should continue to work for all 2.2.x releases.

o Developer Info

Subprojects
o Unix Source: hitpd-2 2 § tar oz [PGP] [MDS]
« Docs « Unix Source: hetpd-2 2 § tar bz2 [PGP] [MD5] =
[T [ [@mtemnet wioo% v

Obrazek 20: Stazeni Apache http serveru

Instalaci odstartujeme spastm stazeného exe souboru:

5‘4 Apache HTTP Server 2,

x|
@ Apache HTTP Server 2.2 - Installation Wizard x|

License Agreement

Welcome to the Installation Wizard for

Please read the Following license aqresment carsfully.
Apache HTTP Server 2.2.8

The Instalkatian Wizard wil install Apache HTTP Server 2.2.8 Apache License ﬁl
e Installation Wizard wil install Apache erver 22,8 0n N
wour computer. Ta continue, click Next. Version 2.0, January 2004

hity ww.apache.orglicenses/

TERMS AMD CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.
WARMING: This program is prakected by copyright law and "License” shall mean the terms and conditions for use, reproduction, and

international braaties. distribution as defined by Sections 1 through 9 of this document.

T accept the terms in the license agreement

(% T do not aceept the terms in the license agresment

Insta|Shisld

coach [ Nets | o | <Back [ mers | cancel
1| [l 5 Apach 2
fi& Apache HTTP Server 2.2 - Installation ¥izard

Server Information

)

Apache HTTP Server 2.2 - Insk.

Read This First

Read this Before Running Apache on Windows, Please enter your server's information.
Metwork Domain (e.q. somenet.cam)
Apache HTTP Server -
localhost
Wihat is it? o m 1 .
The Apache HTTP Server is a powerful and flexible HTTPA 1 compliant web server. erver Name (e.g. www.somenct.com):

Originally designed as a replacement for the NCSAHTTP Server, it has grown to be
the most popular web server on the Internet. As a project of the Apache Software
Foundation, the developers aim to collaboratively develop and maintain a robust,
commercial-grade, standards-based server with freely available source code.

Adrninistrakor's Email Address (2.g. webmaster@saomenet, com):
Jtest@test.com

The LatestWersion

Details of the latestversion can be found on the Apache HTTP sermver project page Install Apache HTTP Server 2.2 programs and shortouts for:
under & For ll Users, on Part 80, as a Service - Recommended.
hitpefrhttped apache orgi
_I € anly for the Current User, on Port G080, when started Manually.

InstalShield

Installshield

= Back I Mesk = I Cancel | = Back I Mext = I Cancel
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{& Apache HTTP Server 2.2 - Installation Wizard =] # Apache HTTP Server 2.2 - Installation Wizard =l

Destination Folder
Setup Type
Choose the setup type that best suits your noeds. Click Change to install b2 a different Falder

G Install Apache HTTP Server 2.2 to the folder:
<i\Program Files\ipache Software Faundation|Apachez.2, Change...

Flease select asetup bype,

= Typical
Typical program Features will be installed, (Headers and Libraties

@ i eIl A | e )

" Custom

Chaass which pragram Faatures you want installed and where they
will be installed, Recommended for advanced users,

Iristalshield

< Back I Mext > I Cancel < Back I Mext = I Canicel

1@ Apache HTTP Server 2.2 - Installation Wizard x|
Xl pror————— Tl
Ready to Install the Frogram Installing Apache HTTP Server 2.2.8
The wizard s ready to begin installation, The program features you selected are being installed,

Click Install to begin the installation. Please wait whils the Installation Wizard installs Apache HTTP Server 2.2.8.
e
|5

1F you wank ko review or change any of your installation settings, click Back, Click Cancel to This may take several minutes.

exit the wizard,
Status:

Installshield InstallShield:

ok [ e | comeel | Tl [ | e
Obrazek 21: Instalace webového serveru Apache

Po dokogeni instalace se dole v tray §3indows objevi nova ikona:
1

Running nane of 1 Apache services
f «® - 17:05

Obrazek 22: bézici Apache sluzba

V instalanim adresé serveru je dkolik dulezitych podadresa:
/bin - podmirné programy od vyrobce

/cgi-bin - adresiépro CGI skripty

/conf - konfigur&ni soubory, hlavé httpd.conf
/htdocs - misto kam se nahravaji html (php) dokumsne
/modules - kompilované moduly

Konfigurace Apache

Na k&Zné sestay na které neiZi na portu 80 zadna jina sluzba by s# server rozbhnout
ihned po instalaci bez problémV opa&ném gFipact je nutné upravit hlavni konfigutai
soubor — httpd.conf. V tomto souboru se provadkeeSglobalni nastaveni serveru.
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B htipd - Poznamkovy blok 1=l

Soubor Upravy Formét Zobrazeni Napovida

[+ -
# This is the main Apache HTTP server configuration file. It contains the

# configuration directives that give the server its instructions.

# See <ORL:http: //httpd apache, org/docs,/2. 2> for detailed information,

# In particular, se

# <URL:http: //httpd apache org/docs /2. 2/mod/directives. homls

* for a discussion of each configuration directive.

# Do NOT simply read the imstructions in here without understanding
# what they do. They're here only as hints or reminders. If you are unsure
# consult the online docs. You have been warned.

1 configuration and TogFiTe pames: If the Filgnanes you seecify for many

# of the server's control files begin with ‘drive:/" for w 1n32) the

# server will use that explicit path. 1f the Fw'lenames do *not* begin

# with "/", the value of serverﬂunt is qrepended - so "logs/foo.log"

# with Ser‘ver‘Rth set to "Ci/Program Files/Apache Software Foundation/apache2.2" will be interpreted by the

# server as "CifProgran Fifes/apiche software roundation/apachez. 2/16gs/Foo. AEERN

# NOTE: where filenames are spemﬁed you must use forward slashes

# instead of backslashes (e.g., "c:/apache” instead of "c:\apache"l.

# If_a drive letter is UthtEd the drive on which Apache.exe is Tocated
# will be used by default. It 45 recommended that you always supply

# an explicit drive Jetter in absolute paths to avoid confusion.

+
# serverroot: The top of the directory tree under which the server's
# configuration, error, and Tog Tiles are kept.

¥ o not add 2 slash st the and of the directory path. If you point

W Servermroot at a non Tocal disk, he sure to point the LockFile directive
# at a local disk. ¥nu wish to share the same serverpoot for multiple
# httpd daemons, ynu w111 need to change at Teast Lockrile and Pidrile.

ServerRoot "C:/Program Files/apache Software Foundation/apachez. 2™
# Listen: allows you to hind apache to_specific IP addresses and/or
# ports, instead of the default. See also the <virtualHost>

# directive.

# change this to Listen_on specific Ip_addresses as shown below to
+ prevent Apache from glomming onto all hound IP addresses.

#

#Listen 12.34.56.78:80

Listen &0

+

# Dynamic shared object (DSO) Support

# To be able to use the functionality of a module which was built as a DSD you
# have to place corresponding "LoadModule' Tines at this location so t

# directives cantained in it are actually available bafor‘e they are usad
& statically compdled modules (those listed by hetpd -1') do not nesd -
r

Kl
Obrazek 23: Soubor httpd.conf

Jedna se olégjny textovy soubor, editovany v jakémkoliv zakladreditoru (nap notepad).
Ty tadky, které v 8m z&inaji znakem # jsou kometied Dilezité direktivy jsou:

Kotenovy adresgpro cely server (spustitelné soubory apod):

ServerRoot "C:/Program Files/Apache Software FotiodéApache2.2"

Port, na kterém servetd:
Listen 80
Direktiva pro pouziti idavného modulu:
LoadModule
Kotenovy adresgoro www dokumenty:
DocumentRoot "C:/Program Files/Apache Software Bation/Apache2.2/htdocs"
Nastaveni prav a chovani pro jednotlivé adesa
<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
</Directory>
Po usgsSném nainstalovaniimeme fungovani apachedit pies webovy prohlizezadanim
adresyhttp://127.0.0.Inebohttp://localhost

Omezeni Fistupu k adres&i v Apache

Adres&e jsou v Apache serveru cheg@ry pomoci nastaveni direktiv v hlavnim konfigima
souboru httpd.conf a pomoci souboru .htpasswd @nést v dotgném konkrétnim adresa
Nejprve ne nutné upravit direktivu (nebo vytitanovou, pokud ji dany adreisgeSe nema)
Directory v httpd.conf:

<Directory "C:/Program Files/Apache Software FoumidApache2.2/htdocs/members">
Options FollowSymLinks
AuthType Basic
AuthName "Tajna sekce"

40



Moderni metody v p&itacové a komunikéni bezpénosti

AuthUserFile "C:/Program Files/Apache Software
Foundation/Apache2.2/htdocs/members/.htpasswd"
require valid-user
</Directory>

Upozorréni - fadek AuthUserFile by na OS Linux pouzival tento rtveesty
lusr/local/apache2/htdocs/members/.htpasswd

Kde jednotlivéradky maji nasledujici vyznam:

FollowSymLinks = lze v tomto adresdpouzivat symbolickych link dal na filesystém
AuthType Basic = podporované jsou jen 2 moznosasi® — zékladni astovani kdy jsou
login a heslo posilany gitelné podob (ale zakddované pomoci base64), totérovani je
nejpouzivanyjsi a Digest — tégf nevyuZzivany typ asfovani kdy se po siti neposilaji loginy a
hesla ale pouze jejich hash hodnoty. AuthName £ térry vam zobrazi prohlizev okns
pro autentikaci AuthUserFile = soubor, vyteay pozdji ptikazem “"htpasswd", ktery
obsahuje uzivatelskd jména a hesla piigtpp require valid-user =figtup k adresaje na
zékladt individualniho pihlaSovaciho jména a hesla

Déle je teba vytvdit soubor .htpasswd a umistit jej do daného adeesatomto souboru
jsou umistny loginy a hashe hesel préigtup do adregé. Tento soubor vyt¥éme pomoci
programu httpaswd ktery je v adrésébin. Fi prvnim spou&ni programu je nutné zadat
parametr —cb ktery vyt¥d soubor s heslem.iPdalSich spughich tento parametr jiz
nezadavat, doSlo by Kepsani souboru, zadame pouze parametr —b, tim dogptieani
uzivatele do existujiciho souboru.

o CLWINDOWS' \ system3 2 .cmd.exe

c=“Program Files“Apache Software Foundation“Apache2.2“bin>htpasswd —cb .htpassudu
filip heslo l
Automatically uwsing MDS format.
fidding password for user filip

c:“Program Files“Apache Software Foundation“Apache2.2%bin>type .htpasswd
filip:FapriShos $fP@5shaPdrg j6yl255UiT6”

c =“Program Files“Apache Software Foundation“Apache2.2xbin2>

Obréazek 24: Pouziti programu htpasswd

Napriklad kombinace login: filip heslo: heslo vytiw .htpasswd nasledujitgttzec:
filip:$apri$Mz4.....$3gRvvKy4cVIkgrmtRelAOGO

Zda je adredaopravdu zaveslovany si &¥me v prohlizéi zadanim adresyifslusného
adresé& na localhostu. Objevi se nam nasledujici dialog:
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=

Server 127.0.0.1 (Tain sekce) vy2aduje udivatelské jméno a
hesla,

Upozornéni: Tento server wy2aduje odeslani uZivatelského
jména a hesla v nezabezpeceném formatu (zakladni oveieni
bez zabezpedeného piipojeni).

Uzivatelské jméno; I [} j

Heslo: I

[~ zZapamatovat heslo

somo_|

Obrazek 25: Dialog pro vyzadani loginu a hesla

Zadanim nespravnych udajam zobrazi pouze upozeémni s hlavékou 401:

f,"; 401 Authorization Required - Windows Internet Explorer 10l =|
@T‘ - Ié. http:ff127.0.0.1:81 fmembers| j || X ISearch Google 2=
ﬁ g g - . = Y crpk e »
,_é‘ml Authorization Required | 1;-} - D - [ - :orStranka - (OF Mastroje -
=

Authorization Required

This server could not verify that you are authorized to access the document requested. Either you supplied the wrong
credentials (e g., bad password), or your browser doesn't understand how to supply the credentials required.

[~
|H0t0v0 ’_’_’_’_’_’_|® Internet |""\IDD% 4
Obrazek 26: Nespravié zadané autentiz&ni udaje
Zadanim spravnych udage dostaneme dale:
/;'; http://127.0.0.1:81 f/members; - Windows Internet Explorer = | Ellil
@’—_\ - |g, hkkp:[f127.0.0.1:51 members] j $1 % ISearchGDogIe Foihg
* ahe '_féhttp:,l’,l’lZ?.D.D.1:81fmambers,l’ | | #} B - m - l:}’Strénka @ -‘..f Nastroje =
=
Chranena oblast
E
Haokovo ’_l_l_l_l_l_le Internet w10 - g

Obrazek 27: Spravré zadané autentiz&ni udaje

4.1.2 Internet Information Services

Vyrobcem je Microsoft, hlavniast je HTTP/HTTPS server, krémméj ale obsahuje i
komponenty pro FTP, SMTP a NNTP sluzby. Po Apagtiojdruhy nejpouzivaisi server na
Internetu, v sotasnosti (jaro 2008) mé zhruba 40% podil na trhu.

Verze:

[IS 1.0 — Windows NT 3.51, dostupny jako free aad-o
IS 2.0 — Windows NT 4.0

[IS 3.0 — Windows NT 4.0 Service Pack 3

[IS 4.0 — Windows NT 4.0 Option Pack

[IS 5.0 — Windows 2000

IS 5.1 — Windows XP Professional

[IS 6.0 — Windows Server 2003, Win XP Pro x64 Exiti
[IS 7.0 — Windows Vista, Windows Server 2008
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Windows XP Professional obsahujgepanou verzi 1IS — dovoluje pouze 10 spojeni naraz
jediné weboveé sidlo.

* Bezpe&nost: div¢jSi verze obsahovalyadu zavaznych bez@mostnich chyb, mimo
jiné také neblaze proslulou CA-2001-19, kterd pa&la k Stenicerva Code Red. V
sowasné verzi 7.0 zatim neni znamy zadny exploit. Chydmére nalezeny byly,
neni ale jisté zda je mozné je zneuZit (prezentwvankonferenci Hack in a Box 2008
v Dubaji, Cesar Cerrudo ze sp@esti Argeniss).

* Ve verzi 5.1 a nizSich byl IS spotsts pravy uzivatele LocalSystem. Ve verzi 6.0
byly prava zminény na uZivatele Network Service ktery ma& menSi &ysivé
privilegia. To v praxi znamena, Ze pokud by doSlmljeveni a zneuZziti nového
exploitu, nedoSlo by ke kompromitaci celého opeilao systému. Verze 6.0 také
obsahuje fepsané jadro http zasobniku (http.sys) i&smySim parserem http
pozadavk.

* Verze 7.0 je od zakladu vytiena modularé (diive byl program ,monoliticky®).
Zakladem je malé jadro web serveru, dalSi moduljhaonobyt gidavany podle toho
zda jsou v konkrétni situaci gebné. Mezi moduly dodavané ,z krabice" fipdittp,
bezpeénostni, obsahovy, kompresni, cachovaci, logova@gnosticky modul.

« DalSi vyznamnou zgmou je Ze konfigurgni soubory jsou nyni uchovavany jako xml
soubory misto v metabazi. Server ma globalni kem&mni soubor ktery poskytuje
vychozi nastaveni. Kazdy adrésaize obsahovat vlastni web.config soubor ktery pro
n¢j prekryje globalni nastaveni. Na rozdil otegchozich verzich se zma v tchto
souborech projevi okamiit

Moznostitizeni gistupu k chragnym dokumentm:
- basic autentifikace
- digest autentifikace
- integrovana autentifikace systému Windows
- .NET passport autentifikace

Podobr jako Apache je i IS od n@jSich verzi pedilavan pro ¥tSi podporu modularity. Od
verze 1IS 7.0 je monolitické jadro nahrazeno modNsledujici moduly jsou dodavany
v zakladni instalaci:

- http modul

- bezpeénostni modul

- obsahovy modul

- kompresni modul

- caching modul

- logovaci a diagnosticky modul

Instalace 11IS na Windows XP Pro

Internet Information Services je s@sti mnoha verzi opamaiho systému Windows. Jednou
z nich je také Windows XP Pro (ve verzi Home nekdyZ existuje vyrobcem nepodporovany
zpisob jak jej rozjet), ve které vSak neni nainstalgvadefault® z instalace. Pro
nainstalovani jsou nutné nasledujici kroky:

Prejit do Start/Nastaveni/Ovladaci panely/Ssiti systému Windows, oty se ,Péivodce
souwastmi systéemu Windows", dale zaSkrtnout polozkaotefnetova informéni sluzba“
(maze vyzadovat instatai cd).:
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Privodce soutdstmi systému Windows

Souisti spstému Windows
MiFete pfidat & odebrat soudssti spstému windows XP.

Soutast lze pfidat & odebrat klepnutim na zasknévaci politko. Sedivé politko znamend
Gastetnou instalaci sousash. Pokud choete zobrazit, co sousast zahinuje, klepnéte na
Hagitko Podrobrosti.

Soutdsti

0OME &
0.0ME

(& Bktualizace kofencwich cerifik 2t
[] P Indexing Service

Internetova informacni sluzba

Cheete-li pidat nebo odebrat nékterou soudést, klepnéte na zaskitévaci politko. Sedivé
politko znamena, Ze tato soutast nebude nainstalovana cela. Choete-li se dozvEdét, co tato
soutast obzahuje, klepnéte na Haditko Podrobnosti.

Intermetova informatni sluzba - diléi soucast

< Common Files 10ME =
Q Dokumentace 35 MB
O @ FrontPage 2000 Server Extensions 4.3 MB
oy Modul snapiin Intemetova informaéni slusha 1.3MB

[A5luzha FTP [File Transfer Pratocal)

Papis: Zahmie podporu webove shuthy a sluhy FTP spolu s podparou aplikace Popis:  Odpovidé pomoci protokolu HTTP na poZadavky webavéha klienta v siti TCP/AP.
FrontPage. transakci, skriptt ASP a databazovich pripojeni
\P[n‘éa‘dﬂ\{alr’\é m\’?nkna disku 7332 zg Podrobrosti PoZadované misto na disku: 55.9 MB Paodrobrosti.. |
olne misto na disku; ! . . -
Yolné misto na diskuw: 7038 MB
<zott | Dakic | Stoma | 0K | Stamo |
5

Privodce soutastmi systému Windows

Konfigurace sougésti
Instalaini program provadi pozadované emény kenfigurace.

Dokoné&eni Privodce sougastmi
systému Windows

Uspéing iste dokondil Privodce sousastmi systému

Probiha kanfigurace jednaivich soudasti. Konfigurace mitss trvat
nkolik minut v zévislosti na vybrangch soutgstech

Staw

L]

Indexing Service - dokongeni konfigurace. .

“Windows.

Priwvodce ukoniite kleprutim na Hacitko Dokonit

< Zpet Dal>

< ZpEt

Obrazek 28: Instalace IIS

Po instalaci je vytviena slozka c:\inetpub\www, vychozi sloZka pro hardsp.net stranky.
Funkénost serveru rizeme vyzkouSet v prohligie zadanim adresyttp://localhost nebo

http://127.0.0.1

Sprava lIS

Administrace 1IS se provadigs takzvany console snap-in modul, ktery se nacréglozce
%SystemRoot%\system32\inetsrv\is.msc. Pro jehooghié spoughi je feba vytvdit

zastupce na tento soubor.

+ & Internetova informatni sluzba

=10l ]

=@

‘Q Wechozi webowy server
{:I Servery FTP

@ ychozi server FTP
Wychaz! virkudini server SMTP

<

Soubor Akce  Zobrazik  MapovEda

o | BEEFRE(R (2] 5
% Internetova informadni sluzba Popis | stav | ndzev Hlavitky host, ., | Adresa 1P [ Port_[ stav
Eg MALECOK (ml’stnl’ potitat) |Q Vychozi webov) server Spuiténa *VZechny nepfif... G0

Obrazek 29: Konzole pro spravu lIS
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V tomto grafickém rozhrani je nalevo rozbalovacilgura, ve které jsouifstupné vSechny
servery a Vv nich vSechny soubory a aplikace. Nasiakazdée polozky (server, aplikace,
virtudlni adresd soubor) se provadiigs pravé tlkitko mysSi a polozku vlastnosti, nap
vlastnosti webového serveru:

Webové servery - vlastnosti 21|
Zabezpeteni adiesafe | Hlavitka protokolu HT TP I Wlastni chyby | ASPMET |
Filtry IS&FI | Domovsky adressr Dokumenty

¥ Povolit vichazi dokumet
Default.hirn =
Default.asp Fridat
index htm
Ddztrat

1 Povolit soubar zapati dokumentu

I Frochazet

K I Stomao | Pauzit | Népovédal
Obrazek 30: Vlastnosti webového serveru

Omezeni Fistupu k adres&am v 1IS
Nejprve vytvdime novy virtualni adrega

¥E Internetovs informatni sluzba

Soubor  Akce  Zobrazik  MapovEda

e~ | AE|XEFRE[2[(2])r =0

% Internetoys informadni sluzha | | Mazey
=l B MACBOOK (mistni poitat) 3] default.asp
EID Webové servery
El- Q ychozi webowy server
[+ Printers
B E Prozkoumat
G Oteviit
R T Frochazet
{5 F prere—
{8 E
Waechmy dkol
[#- F i i
F-{%: 1 Zobrazik 2
%1
B . Odstranit

|—_-| D Servery Aktualizovat
@ \-'ych Exporkovat seznam. ..

Vytvorlt nowvy webov \ML

Mipovéda

Obréazek 31: Vytvoreni virtualniho adreséte
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Privodce vytvoifenim virtualniho adresare x|

I Vita vas Privodce vytvoienim
czpet [ paki> | stom |

virtualniho adresare
Obrazek 32: Privodce vytvatenim virtudlniho adresé‘e

Tento privodee wam usnadni wtvofeni nového vituahiho
adresdfe na tomto webowvém servern,

Pokracujte klepnutim na Hatitko DalEi.

Prdvodce yytyoienin ¥

x|

Alias virtualniho adresaie

Wirtualnimu adiesaf je nutné z divodu odkazovani piifadit kiatki nazey neboli
alias.

Zadejte alias, kterj choete pouzivat k pfistupu do tohota virtudlnibo webovéha
adresate. Ridte ea stejnimi 24sadami wyhvaieni nazvi jako u nazvi bésnjch adresafi.

Aliag;

<zeet | Dakic | stemo |

Obréazek 33: Nazev virtualniho adresée (alias)

iho adresaie x|
Adresar s obsah bového serveru
Kde je umistén obsah, ktery choete publikovat na webovém serveru?

Zadejte cestu k adrezéfi & cheahem

Adresal;

C:netpubhwrmmroothmembers Prochézet... |

< Zpét

Storno |

Obrazek 34: Firazeni skut&éného adresde virtualnimu
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Privodce vytvoienim virtualniho adresare

x|
Pristupova opravnéni 9
Jaka piistupova opravniéni choete nastavit pro tento vituding adresar? ==

&

D,

Povolit tyto akce:

! Cieni
¥ Spousténi skiiptt [napfiklad ASP)

™ Spousténi [napfiklad aplikace 1SAP| nebo CGI)
[~ Zapis
™ Prochézet

Klepnutim na Hacitko Daléi dokonéite privodce.

<zost [ pai> | stomo |

Obrazek 35: Nastaveni prav pro virtualni adresd

Na posledni obrazovce pouze potvrdime dékanakce. Tim je vytu@n virtualni adresdt.
ten ktery se pouziva ve www adrese). Nyni jeglmd ve vlastnostech tohoto adiesdastavit
zabezpeeni:

g Internetova informatni sluzba

Soubor  Akce  Zobrazic  Mapowéda
= BEXEFRAE (R[22 51

Eg MACBOCE {mistni pocitac) ;I Mazew

EII:I webové servery [®] default.asp
E@ Wychozi webowy server

B-{ g Prinker
SR¢ A members
; Prozkoumat

ket
Prochazet

T 3
Waechny Okoly 3

Zobrazit +

Cdstranit
Aktuslizovat

Exportovat seznam. ..

Wlastnosti

Ctevfe seznam vlz
Mapoveda

Obrazek 36: Fistup k vlastnostem virtualniho adresé#e
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members - vlastnosti 2=l

Hiavigka protokolu HTTP | Wlastni chyby | ASPNET |
Witudlni adresar I Diokumerity Zabezpeteni adreséle

— Mastaveni anonymniha piistupu a ovéfovani

! ; Umaoznéni anonymniho pristupu a dprava

metod ovéfovani pro tenta prostiedek

- Omezeni podle adres |F & nazyi domen

@ Fovoleni' nebo adepreni pristupu k tamuto

prostredku pomoci adres [F nebo nazwi
[ prawit.. |

domer v siti ntermet

— Zabezpetend komunikace
PoZadavlky na zabezpeceni komunikace Gt
a povoleni klientskjch certifik &t pfi il stz |
fistupu k tomuto prostiedku
prisiuR P Zobraait cerfiket.. |
prawit... |

QK | Storno | Fouzit | Népovédal

Obrazek 37: Jednotlivé polozky vlastnosti virtualnfio adresé&e

V dialogu Metody owrovani je nutné odskrtnout volby ,Anonymnfigtup®, ,Integrované
ovérovani systému Windows" a zaSkrtnout ,Zakladnéiovani*.

Metody ovéFovani x|

T Anonymni pFistup
Pro pfigtup k tomuto prostredku neni wwiadovano 2adné udivatelské
jména i heslo.

U&et pouZity pro anonymni pristup:

Udivatelské [lusR_MaceDDK Prochéazet...
méno:

Heslo: I-----"---

™| Pawalit kentroli hesla slugbou 1S

~ Pristup na zakladé ovéreni
U nasledujicich metod ovéfovani je vpZadovano uZivatelzké jméno a
heslo, jestize:
- je zakazan anonymni pfistup nebo
- |e pristup omezen na z&kladé seznamd pro fizeni pristupu
MTFS.
™| Dy&foyani algortmen Digest pro doménoye serven wWindows

¥ Zékladni ovéfovani (heslo je odesléno jako nezadifiovan) text]

Wychozi doména: I Wybrat..
Sféra: I Wubrat,,

[ Integrované ovéfovani spstémuwindows

QK I Storno | Mapovéda |
Obrazek 38: Dialog Metody o¥rovani

Jako login a heslo budou nyni pouzitelné nazev sdohe (&tu kteréhokoliv uzivatele nasi
instalace Windows. Nyni je adréd#tp://localhost/membershrarén a @i pokusu se dodj
dostat je vyZzadovan login a heslo:

48



Moderni metody v p&itacové a komunikéni bezpénosti

PFipojit k localhost 2%l

2
)

Server localhost (localhost) vwZaduje ugivatelské jméno a
hesla,

Upozarnéni: Tento server wywiaduje odeslani uzivatelskéha
jména a hesla v nezabezpefeném Formatu (zakladni overeni
bez zabezpefeného pripojeni).

Usivatelsks jména: I € test j

Hesla: |ouu|

[ zapamatowvat heslo

QK I Starno |

Obrazek 39: Dialog pro zadani hesla ve webovém préheci

Pri Spatném zadani hesla se dostaneme pouze nawsgapozorsnim:

f,'.; Nemate opravnéni prohliZzet tuto stranku - Windows Internet Explorer 1ol =l
@A - |g https/flocalhost fmembers) j ([ X ISearch Google Fead

- s S s kel
'ﬂ? alz '_éNeméte opravnéni prohliZet kuto stranku | | 19:} - B - - l_}’ Strarka - ¢ Mastroje -

-

Nemate opravnéni prohlizet tuto stranku

Zadana povéfeni neopraviuji k prohlizeni tohoto adresafe nebo
stranky.

=l
|H0t0\-'0 ’_’_|_|_|_|_|\-J Mistni intranet A% v g
Obrazek 40: Nespravré zadané udaje
Pti zadani spravnych udajsme pustni k chragnému obsahu:
/2 http:/ flocalhost/members; - Windows Internet Explorer =181l
@‘-‘ - Ié, hittp: fflocalhostmembers| ﬂ 2| X ISearch Google 2|
w o (& http:fflocalhostimembers/ | | - [ - = o ik Stranka - f_; Mastroje =
=l
chraneny soubor
]
Haokovo ’_l_l_l_’_’_|\-3 Mistni intranet HA00% v g

Obrazek 41: Spravré zadané Udaje

Do tohoto adresé mizeme pistupovat tak dlouho, dokud nedojde k vyprSeniruati sezeni
(napiklad pokud stranku otéeme v jiné instanci prohliZe).

4.1.3 Ziskani neopravréného pristupu do adresd&i s omezenym pistupem

Moznosti je ®kolik — ziskat login a heslo n&glad trojskym kogm umistnym v paitaCi
uzivatele, odposlechem tevého provozu v mistnim segmentuésitebo slovnikovym
utokem. Pro prvni dvarfpady je ale nutny fyzickyifstup k danému @étaci nebo mistni siti,
piipadré zneuziti zranitelnosti vy3sich Grovni a ziskamialkeného fistupu.Cisté odkudkoliv

Z Internetu nam bez jinych zranitelnych mist systénezbyva nic jiného nez zkusit
slovnikovy utok — v podstatzkouSime jednu kombinaci loginu a hesla za druthmkud nas
to neffestane bavit, dokud se netrefime do spravné koméinabo dokud se s nami server
neodmitne bavit s naSi IP adresou cozieotastaveny server &ld jiZ po 3-5 nespravnych
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pokusech. V tomifpac musime vyuzit fipojeni es proxy servery. Rmé by se jednalo o
velmi zdlouhavou préaci #mit proxy server po kazdych par pokusech ale inkuaikolu jsou
naststi k dispozici automatické nastroje.

4.1.4 Brutus AET2

Jeden z nejznagjsich nastraj pro slovnikovy utok. Dokaze zkouSet hesla na $iwakadu
sluzeb — http (basic), http (formid, ftp, pop3, telnet, NetBIOS, NetBus (starSiskgjkiin).
Je modularni — podpora jinych protokgde dopsat pomoci specialnich plugin sotbor
Program je zdarma ke staZzeni na adrgge//www.hoobie.net/brutus/brutus-download.html
Po stazeni jej sta pouze rozbalit z archivu, neinstaluje se. Po &pi$e ukaze nasledujici
okno:

X |Brutus - AETZ - www.hoobie.net/brutus - (January 2000} = |EI|1|
File Tools Help

Target |12?. 001 Type IHTTF' [Basic Auth) j Start Stop | Clear
—Connection Option: F' iFormi -
Part ISD Connections ™ [ 10 Timeow T|FTP Use Prasy  [iefine |
IR NENE} PDP3
~HTTP (Basic) Dption I Neig105)
Method [HEAD =] ¥ Kespélive Fstom
—Authentication Option:
Iv Use Usemname [~ Single User Pass Mode IWord List 'l
Uszer File Iusers.txt Browsel Pass File Iwmds_txt Browse |
Positive Authentication Results
T arget | Type | L zername | Pazzword |

Located and installed 1 authentication plug-ins

| 0% | Timeout  Feect Auth Seq Throttle Guick Kil
[ [ [rdle 7
Obréazek 42: Brutus AET2

K otestovani nami nastavenych www setveybereme volbu http basic auth. Uzivatelské
jméno je mozné hll zadat jedno napevno nebocitirtextovy soubor ze kterého budou
vyzkouSena vSechna jméno (format souboru je jeddmp naradek). Steji tak hesla mohou
byt zkouSena ze souboru ¢pgedno heslo ndadek) nebo vytv@na kombinatoricky — Ize
vybrat minimalni délku hesla, maximalni délku heslabecedu ze které budou hesladng.

K tomu aby byl Brutus schopny spr&vadhalit nelusgsny pokus o nalogovani, musi server
vracet standardni hlasku 401.

|
= Digits only tin Length |4 'I
¢ Lowercase Alpha Max Length -
= Uppercase Alpha
-DK Cancel
7 Mixed Alpha _I
= Alphanumeric

" Full Eeyspace
= Custom Range |etaoin&rhldcumfpgw_l,lbvk:-:iqﬂ23455?890!

Obrazek 43: Moznosti nastaveni kombinatorického Utku

Nasledujici screenshot ilustruje jeden fatepozitivni (prvniradek, jednalo se o IIS server
ktery @i negativni autentizaci nevracel standardni Rlavi401, tim padem byl netsma

50



Moderni metody v p&itacové a komunikéni bezpénosti

autentizace povazovana za ¢&&pu — pro oS&tni by bylo paieba vytvdit specialni plugin)
a jeden pravyifpad nalezeni kombinace loginu a hesla.

Fogitive Authentication Fesults

Target | Type | |zermame | Fazzword |
127.0.0. 1/ members HTTF [Basic Auth]  filip

127.0.0.1  menmbers HTTP [Basic Auth]  admin test

Pozitive authentication at 127.0.0.1/members with User : admin Password ; test [17726 atternpts -
Dizengaged target 127.0.0.1/members elapzed time : 0:00:15 attenpts : 17726

Timenut Beject AuthSeq  Throttle ek Kill
Obrazek 44: Vysledky testu

4.1.5 Zabezpedeni Internet Information Services
Pro dikladné zabezgeni serveru se sluzbou IIS je nutné provést bgmsni opaeni
v nasledujicicltastech systému:

- sitové prostedi

- patche a updaty

- windows services

- UZivatelské gty a skupiny

- souborovy systém

- auditovéani a logovani

4.1.6 Sitové prostedi
Zajiskni bezpeéného sfoveho prosedi je zakladni podminka. RPebujeme nasledujici
nastroje:

- router

- firewall

- intrusion detection system

Router je bd” softwarova aplikace nebo hardwarovéizeni zodpo¥dné za forwardovani IP
pakefi mezi sousedicimi gini. Typicky router ma moZnost nastavit tzv. ACL -€ckss
Control List neboli pistupovy seznam ve kterém jsou specifikovany tokiyefh mezi vnitni

a vrgjSi siti. ACL lze pouzit k zablokovani nebo filtéovi nechinych pakei (ve smyslu
nechénych IP adres nebo jejich rozsahFi instalaci nového serveru je nutné natavit ACL
na routeru tak abyipd dokowenim instalace a vSech naslednych zab&m@eich krok
nebyl www server fistupny z vijSi si€. Pokud jsme v organizaci, ktera si router spravuje
sama niZzeme to udlat sami, pokud mameripojeni spravované ISP musime pozZadat je;.
Firewall je ot softwaroveé nebo hardwarovérizeni ktereé filtruje jeden nebo vice protakol
Windows od verze 2003 obsahuji zakladni softwariinejvall Internet Connection Firewall
(ICF). Default je tato funkce vypnuta. Po jejim zapnutiizeme nakonfigurovat, které
aplikace v peéitaci maji povoleno navazovat spojeni ven nd @ia kterémkoliv portu
potrebuji) nebo které porty jsou otemy na naslouchani (tzn. jsou d&wy pro pditace
venku na siti které se na snazi pipojit). K zajis€ni fungovani jednotlivych funkci IIS
serveru musime zvazit povoleni nasledujicichiport

Hypertext Transfer Protocol (HTTP) 80
http secure (HTTPS) 443
File Transfer Protocol (FTP¥ixazovy kanal 21
FTP datovy kanal 22
Simple Mail Transfer Protocol (SMTP) 25
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Post Office Protocol v3 (POP3) 110
Network News Transfer Protocol (NNTP) 119
Secure NNTP 563

Firma Microsoft doporéuje pouzit ICF pro malé aredre velké webové projekty. Prodtsi
projekty je lepSi pouzit sofistikov&si nastroje (nap Microsoft Internet Security and
Acceleration (ISA) server nebo jiny kondar Firewall, nap. od firem CheckPoint, Cisco).
Intrusion Detection System jetevé zdizeni (&tSinou software) které zachytava a analyzuje
sitovy provoz s cilem identifikovat potencidlmitocné aktivity. Primara je ugeno pro
detekci ale dokaze takeéripadré do stfového provozu zasahnout a ukitnnebezpéné
spojeni. IDS doké&Ze detekovat jinak nezjistitelt@ky jako Denial of Service, IP spoofing,
session hijacking.
Doporweni pro zabezgeni stové infrastruktury v oblasti 8®vého zabezpeni pditace s
WWW serverem:
- filtrovat provoz podle protokél a porfi. Pokud nafiklad provozujeme pouze www
server, povolime ve firewallu pouze porty 80 a 48atni zakdaZzeme
- zakazat pozadavky (requests) protokolu Internetti©brMessage Protol (ICMP).
Utognici poté nebudou schopni pouzit na nas servedatdni ping, tim jim jednak
ztizime nalezeni serveru, jednak zabranimetimogpojenym s protokolem ping (ping
of death, ping flood)
- zakazat NetBIOS nad TCP/IP. Sluzby NetBIOS pak debumoci vyuzivat TCP port
139 a nebude mozné navazat potenéidkbezpéené NetBIOS session
- zavést u sbvych zdizeni logovani a auditovani log pravidelnych intervalech
- omezit fyzicky a vzdalenyifstup k sfovym z&izenim

4.1.7 Patche a Updaty
Bezpe&nostni zaplaty, opravy, servis packy a updaty jkdtickou souasti zabezpeni
oper&niho systému a IIS. Nezaplatovany ogefasystém ve vychozi instalaci je snad
v kazdé verzi opetaiho systému Windows zranitelngkterou ze znamych chyb. Pouzivani
zaplat je tedy bezpodmit®@ nutné. Na druhou stranu ale i zaplaty samotné onatikdy
obsahovat chyby nebo jinak negativovlivnit béh aplikaci, proto je nutnéi@d jejich
nasazenim na Zzivou produtd aplikaci je vyzkouSet na testovacim stroji. Naijsstroj
aplikujeme samadzjmeé pouze ty patche které gebujeme — pokud nepouzivame SQL server
je zbyt&né stahovat a instalovat pr&jropravy. Z hlediska 1IS je nutné mit zaplatovany
piedevsim tento software:
- Microsoft Windows: patche, updaty a service padky/gperani systém
- Microsoft Data Access Component (MDAC): tato komgata je tiznymi aplikacemi
pouZzivana proifstup k databazovym sewen a jinym datovym zdr@m
- Windows Scripting Engine: engine pro jazyky VBSt®@pJScript je vyuzivan s&mi
Active Server Pages (ASP)
- .NET framework: rozhrani vyuzivané ASP.NET strdnkam

O tom jaké zaplaty a updaty pebujeme se GZeme doz¥dét na nasledujicich mistech:
Security Bulletin: nejaktualgjsi informace o bezgaosti produki Microsoft jsou na adrese
www.microsoft.com/security/ Bezp€nostni bulletiny je také moZzné odebirat emailem.
V bulletinu jsou vzdy k dispozici technické inforoeo problému, popsarfeSeni a seznam
postiZzenych produkta jejich verzi.

Windows Automatic Updates tato aplikace je s@asti OS Windows, automaticky hlida,
stahuje a podle nastaveni i instaluje zaplaty aatypd/yhodou je Ze se spravce o patche a

52



Moderni metody v p&itacové a komunikéni bezpénosti

updaty nemusi starat — v prodnkm prostedi se nicméhtato moznost &Sinou nevyuZziva
protoze patche a updaty je nutné nejprvé&ibwa zaloznich strojich.
Windows Updates sluzba postavena na stejném systému jako WAU,daktupna na
internetu na adredetp://windowsupdate.microsoft.corfi navstve této stranky je potac
automaticky skenovan na pebné zaplaty.
Microsoft BaseLine Security Analyzer (MBSA): tato aplikace je schopna detekovat patche
a updaty nainstalované nejen na lokalningigadi ale také na okolnich péacich v siti.
Nastroj je volg ke staZzeni na strankashwvw.microsoft.com
Doporuéeni pro patche a updaty:

- pravidelre kontrolovat a aplikovat nejnéjsi patche a updaty

- stahovat je pouze Zidéryhodnych zdraj (microsoft.com, stranky vyrobce software)

- nepouzivat updaty nebo podalse tvdici soubory doslé emailem

- pfed nasazenim na produf stroj testovat patche na zkuSebnich serverech

- mit prehled o zmnach a dsledcich které nastanou v systému aplikovanim patch

4.1.8 Windows Services
Sluzby systému Windows jsou programy, kter&ibna pozadi systému a poskytuji
uzivateiim a ostatnim prograim n¢jakou funkcionalitu. Rehled o tom jaké sluzbyebi na
nasem systému Ize ziskat spuo&in konzole services.msc (ve Windows XP
Start/Nastaveni/Ovladaci panely/Nastroje pro sp&ludby, ve Windows 2003 Start/Nastroje
pro spravu/Sluzby). Sluzby Ize v tomto nastrojitamsvat, spoust, zastavovat, zakazovat a
povolovat. Z hlediska minimalizovani @¢eného prostoru je dobré mit v systému pouze ty
sluzby které pdtbujeme.
Doporweni pro sluzby:

- neinstalovat neptgbné komponenty a sluzby

- zastavit a zakazat nevyuzivané sluzby

- neinstalovat aplikacédtich stran pokud je negebujeme

UZivatelské &ty a skupiny
Doporiweni pro wty:
- odstranit nepouZivan&ty
- pokud je u gjakého @tu znamo Ze se nebude pd@itou dobu vyuZivat, disablovat jej
- zakazat get Guest (host)
- prejmenovat Get Administrator
- vynucovat politiku silnych hesel
- pouzivat politiku uzareni &ta po rekolika netuspsnych pokusech oilaseni
- zalogovavat se do systému s nizSimi privilegii Administrator
- zakéazat null sessions

Doporuéeni pro souborovy systém
Na webovém serveru je naprosto nezbytné vyuzivabaovy systém NTFS. Z hlediska
bezpeénosti proti selhani hardwaru se obvykle www servegazuji na RAID pole.

4.1.9 Logovani a kontrola logi (auditing)

Logovani zaznamenava udalosti které na serverualgasio gislusného souboru.
Auditovaném &chto soubal se snazime najit neobvyklou aktivitu. Logovanioatkola log
sice nezabrani prvnimu utoku ale pokud jej dokazeteatifikovat umozni nam branit se
v budoucnosti a pochopit slabiny nasSeho systémudilezité soubory slogy dost&te
zabezpéit protoZze zkuSeni Utmici se pokusi je smazat nebo énih aby zametli stopy.
Nasledujici zdroje laigjsou dilezité pro spravce IIS:
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- Event Viewer: zaznamenava udalosti v opeian systému a v IIS aplikaci. Tyto logy
se &li do i hlavnich skupin: system, security a application.

- IS Site Activity: log ktery sleduje klientské pa¥avky — kdo, kdy, odkud a jaky
obsah si vyzadal

- HTTP API Error: tyto logy jsou generovany kernelgecoviadéem HTTP.SYS. Tato
nizkourowiova komponenta opefiaiho systému zachytava HTTP poZadavky ze
sitového rozhrani arpsnerovava je do fislusného apllication poolu.

- URL Scan: Internet Server API (ISAPI) filtr kterg jvolitelnou sotéasti 1IS 6.0.
Monitoruje HTTP pozadavky na zakkdréenych pravidel. Pokud poZadavek tyto
pravidla nespiuje, vrati server chybovou stranku ,404 File NouRd".

Doporuweni pro logovani a kontrolu:
- Logovat neusgsné pokusy o fistup k progedkiam chragnym heslem (slozka,
soubor, aplikace)
- Zapnout IS site activity logging
- Premistit defaultni IS logovaci soubor a zab&#pgeo NTFS pravy
- Zalohovat a archivovat staré logy
- Logovat neusgsné pokusy offistup k dilezitym systémovym soubim
- Pravidelrt kontrolovat soubory s logy

4.1.10 HTTP - Hypertext Transfer Protocol

Protokol, ktery se stara o vymu dat mezi www serverem a www prohtiégen. Funguje na
principu poZadavek — odp&¥. UzZivatel poSle serveru dotaz ve farndistého textu
(neicastji pomoci prohlizeée, ale Ize nafiklad i pres ikazovouradku programy jako telnet,
netcat). Dotaz obsahuje ungist poZzadovaného dokumentu, informace o schopnostech
prohliz&e, autentizéni Udaje (jsou-li vyZzadovany), informacéeftené ze souboru cookie
apod. Server vrati odp&¥ opst ve forme nékolika radekeistého textu popisujiciho vysledek
dotazu (zda se dokument paitta najit, jakého je typu, zda &m je komprimovany,..) za
kterymi nasleduji samotné data dokumentu.

Pokud uzivatel bude mit po chvili dalSi dotaz ngnst server (nap proto, Ze uzivatel v
dokumentu Kkliknul na hypertextovy odkaz), bude sdnpt o dalSi, nezavisly dotaz a
odpowd. Z hlediska serveru nelze poznat, jestli tentohgiridotaz jakkoli souvisi s
piredchozim. Kuli této vlastnosti se protokolu HTTRka bezestavovy protokol — protokol
neumi uchovavat stav komunikace, dotazy spolu riemajvislost. Tato vlastnost je
negijemna pro implementaci sloZ§ich proces pres HTTP (nap internetovy obchod
potrebuje uchovavat informaci o idestizakaznika, o obsahu jeho ,nakupniho koSiku
apod.). K tomuto &elu byl protokol HTTP roz$n o o tzv. http cookies, které uniof
serveru uchovavat si informace o stavu spojeni odétgsi uzivatele. Jako cookie se
v protokolu HTTP ozn&je malé mnoZstvi dat, ktera WWW server poSle pzeti| ktery je
ulozi na peoitaci uzivatele. B kazdé dalSi navdt¢ téhoz serveru pak prohliZeato data
posila zpt serveru. Cookies&ine slouzi k rozliSovani jednotlivych uZivateluklada se do
nich obsah ,nakupniho koSiku“ v elektronickych obdéch, uzivatelskéipdvolby apod.
Fyzicky maji cookie podobu textového souboru. Ceskieznamenaji Zadné nebe&Zgeo
pacita¢ jako takovy. Pesto cookies mohou byt nebezpé pro ochranu soukromi. Navstiveny
web si totiz niZe ukladat do cookies jakékoliv informace, ktenddoStvnikovi zjisti a niize
tak postupd zjistovat zajmy konkrétniho nawdmnika. Které stranky navdtuje, jake
informace vyhledava, jakasto dany web nawtuje apod.Echto informaci se da posléze i
proti vali navsevnika vyuzivat pro cilenou reklamu, statistické agthocovani chovani
navstvnika, apod.
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Ukézka prikazu

Klient zaSle dotaz:

GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Mozilla/5.0 Gecko/20040803 Firefox/3.9.
Accept-Charset: UTF-8,*

Server odpovi:

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8
X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, smavstlidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

Za touto hlawikou nasleduje jeden prazdigdek (ozneujici jeji konec) a pak pozadovany
HTML dokument. Hlawika obsahuje informaci o tom, Ze dotaz se pib@arvni fadek: ,200
OK"), datum ac¢as vyizeni dotazu, popis serveru, ktery odpovida, infmen o typu
vraceného dokumentu (MIME typ text/html v kédovaiiF-8) a dalsi informace.

Pokud pouzijeme program jako ritgpad Ethereal (Wireshark), ideme zachytit packety ze
sitt a sami se podivat jakégsre dotazy nas prohlizevysila:

Tl (Untitled) - Wireshark =laixi

fle Edt Vew Go Capture fnabze  Stafistics Help

B BEXEL| e g\ﬂmaa@mamﬂx\@

e | Expression.., Clear  Apply

o, - me | Source estination | Protocol |1 fo |$]
TCP T1117 > hitp [5VN] 580=0 Win=16384 = o WEE=

TCP http » 11117 [5VN, ACK] Seqs=t o Ack=1 65535 L =0 M55=1380

11117 > http [Ack] Seg=l Ack-L Win-= 16560 Lan-

10.0.0. 63
195,178, 89, 223
10.0.0.63

10.0.0.63
195.178.89.223

ACk=104 Win=16367 Lan:

ck 7 Win=16384 Len=
Mt SKURTMA, NT WOl k stati pomain Enum

2.58 05,138, 7,188 0.0.0.63 TCP xarc [ACK] seq:
12 18.704155 10.0.0.63 10.0.0.255 e n/workgroup Announ:

51:78:2C), DST: 3COMEUr0_@5:6C:62 (00:0b:ac
= Internet Protocol, srci 10.0.0.63 (10.0.0.63), Dst: 105,178.80.223 (195.178.89.223)
& Transmission Canmtral Protocol, Sre Port: 11117 (11117), DSt Part: http (80D, Seq: 1, Ack: 1, Len: 397
= Hypertext Transfer Protocol

® GET / HTTR/L.1Nr\n

185:16C:62)

uage: cs\rin

gzip, deflatenrin
e: Sat, 20 NOv 2004 13:16:26 GMT\r\n
29000000010757-2C-389506238be80"\r\n
user-agent: Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.1; .NET CLR 1.1.4322; .NET CLR 2.0.50727; Infopath.1)yr\n

Host: 195.178.80.223\r\n
Connaction: Keep-Alive\r\n

S
E|
o

| Packets: 12 Displayed: 12 Marked: 0 Dropped: 0

Obrazek 45: Zachycena http komunikace

Dotazovaci grikazy

HTTP definuje gkolik metod, které se maji provést nad uvedenynekdbm (dokumentem).
Syntaxe dotakje: <metoda> <objekt> HTTP/<verze>

GET

PoZadavek na uvedeny objekt. Je to nejpouéjsametoda. Je pouzivana kdyz se podivate
rano na zpravodajsky i-magaziniep den stahujete RSS a nebo stahujete novou verzi
webového prohlize z webu.

HEAD
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To samé jako metoda GET, ale uz issfava data. Poskytne pouze metadata o pozadovaném
cili (velikost, typ, datum zgmy, ...).

POST

Odesila uzivatelska data na server. Pouziva sékiep pii odesilani formulée na webu. S
piredanym objektem se pak zachazi podghko g metod GET.

PUT

Nahraje data na server. Objekt je jméno vikgw@&ho souboru. PouZziva se velrfidka, pro
nahravani dat na server st pouziva FTP nebo SCP/SSH.

DELETE

Smaze uvedeny objekt ze serveru. Jsou na tielmotista opravni stejre jako u metody
PUT.

TRACE

OdesSle kopii obdrzeného pozadavkuétzmdesilateli, takze klient @e zjistit, co na
pozadavku réni nebo pidavaji servery, kterymi poZzadavek prochazi.

OPTIONS

Dotaz na server, jaké podporuje metody.

CONNECT

Spoji se s uvedenym objekterre@ uvedeny port. PouZiva s& prichodu skrze proxy pro
ustanoveni kanalu SSL

Telnet
Otestovat fungovani http protokolutgeme nafiklad pomoci telnetu. Vifkazovémiadku
napiSeme ,telnet“. Otég se okno programu Telnet Microsoft Klient.

W WINDOWS  system32' cmnd.exe - telnet
uJ vas program Microsoft Telnet Client.

fidici =znak je CTRL+>
Microsoft Telnet> ?
Pi#ikazy mohou hijt zadiny ve formé zkratek. Podporované piikazy:

close Uzavie aktualni p11p038n1
display Zobrazi placounl paranetry.
open hostitel [port] Otevite pFipojeni k hostiteli <vgchozi port 23>,
quit Ukonéi program telnet.
set Nastavi moZnosti (pro seznam moZnosti zadejte ’set 7’ D.
end Odedle Fetézce serveru.
status Uytlgkne stavové informace.
unset ZruZi nastaveni moZnosti.
{pro seznam moZnosti zadejte ‘unset 7'

— help Zobrazi napovédu.

icrosoft Telnet> o 127.8.8.1 81_

Obrazek 46: titulek

Prikazem ,?“ zobrazime n4pé&du, z ni zjistime, Zeifkazem ,0 server port“sefipojime na
vzdaleny server. Také zadamiékpz ,set localechotimz klientovirikame aby znaky pouze
neodesilal na vzdaleny server, ale také ukazowdkuna obrazovce. Pak zadame ,0 127.0.0.1
81" ¢imz se napojime na mistni www serveétibi na portu 81. Potéieme zadavatifkazy

http protokolu. Nejjednodussi moznyikaz: ,GET / HTTP/1.0” (dvakrat odentrovat) nam
vrati tento vysledek:
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Netcat

¢t telnet 127.0.0.1

HTTP-1.1 288 OK
D : Mon. 25 Feb 2088 22:86:49 GHT
: Apacher2.2_.8 (Min32>
Last—Modified: Sat,. 28 Nov 2084 13:16:26 GMT
ETag: "10PBBAARA2770c—2c-3e9506e38he8B"
Accept—-Rangez: hytes
Content—Length: 44
Connection: close
Content—Type: textshtml
W—Pad: avoid browser hug

<html><body>{hl1>It works?< hl>{ /body>< html>
PFipojeni k hostiteli bylo =traceno.

Pokratujte stisknutim libovolné klavesy...

Obrazek 47: HTTP komunikace z Fikazovéhoradku

Telnet je nastroj, ktery je standaédnkazdé verzi OS Windows, nicmg&prace s nim neni
prilis uzivatelsky pivétiva a jeho moznosti jsou pammé malé. Mnohem lepSi nastroj je
napiklad netcat. Do fikazovéradky napiste ,nc —v —n 127.0.0.1 81"“.

L WINDOWS', system32' cmd.exe

G:sallshack>ne —v —n 127.8.8.1 81
CUNKNMOWN> [127.8.8.11 81 (7> open
GET ~ HITF-1.8@

HTTP~1.1 288 0K
Date:z Mon,. 25 Febh 2088 23:89:57 GMT
»: Apacher2.2.8 (Win32> PHP/5.2.5
Last—Modified: Sat, 28 Mov 2884 13:16:26 GMT
= "1PPBPPRRRA2 ??Ac—2c-3e95B6e38he BB
sz hzies

Content-Type: text-shtml

<html><body><hi>It works?</hli><{/body><{ html>
C:wallxhack>_

Obréazek 48:http p¥ikaz pies netcat

Ukoly pro cviéeni:

1)

2)

3)
4)

V pfipraveném opekmim systému ve VMWare prdasti (nap. Windows XP)
stahnout z internetu, nainstalovat a nakonfigurewatv server Apache 2.x. Otestovat
funkénost res prohlizé a adresu localhost. Poté amit port na 81, otestovat. Vytiid
adresé chrargny heslem, otestovat jej pomoci nastroje Brutus 2KEkteré antiviry
hlasi v tomto nastroji virus i kdyz je stazeny wigiinich stranek autora hoobie.net,
jedna se o faleSny poplach) — pokusit se odhaditoh#do adreg@ hrubou silou.
Nainstalovat opetmi systéem Windows 2003 sp2 ve VMWare pifedt, zprovoznit na
ném |IS Server a zabezfiejej podle zasad uvedenych v této kapitole.

Zabezpeit n¢ktery z virtualnich adregé Basic o¥rovanim pgistupu

V pripraveném virtualni prosdi s Windows 2000 a nainstalovanym serverem 0S 5.
(verze zranitelna i nékterym typim uUtoku directory traversal, laboratge
nastavena tak, aby pro vas byl tento systém vzgalem. gistupny pouze jako
standardni webovy server) se pomoci sekvenci prohgzeni na@zenych adrega
pokuste pes zadanimspragnURL adresy ve webovém prohl&espustit soubor
c:\windows\system32\cmd.exe. Pokud se to povedemopd ve Windows
zabudovaného klienta TFTP stéten z jiného, pipraveného serveru &bi na @m
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server protokolu TFTP, nazdarma dostupny tftd32), program netcat (nc.eQejt
pies URL adresu zadejtéikazy, pomoci kterych netcat nastavite tak, abgipeEmtr
naslouchal v rezimu serveru na vaméamém portu a iesnérovaval swij vstup a
vystup na program cmd.exe. Tim ziskate vzdalenyl. 9Dg¢ite tak, Ze se z jiného
systému fipojite, napiklad ot pomoci netcatu.

Poznamky k ukolé. 4:

Directory traversal je utok proti webovym seru@r nebo webovym aplikacim ktery vyuziva
Spatné kontroly URL (adres www stranek). d€lin k celému utoku je nedostaté validace
znaku / nebo \ (v zavislosti na op&man systému). Pomoci tohoto znaku je totiz mozné
dostat se ven z adré¢sdve kterém se nachazime do todského adresd. Toho je mozné
dosahnout sekvenci ../ {fa teka lomitko). Zakladni princip je mozné vyzkouSepitdad
pomoci pikazovéradky ve Windows aifkazu dir:

o LY WINDOWS) system32' cmd.exe o [=[ 3|

-
c:ivallshioinformatika>dir ..“bhlender
Svazek v jednotce C nema Zadnou jmenouvku.

8ériové €i1slo svazku je F4CF-DEDB.

Ujpis adresaie c:“allsbhlender
28.81.2088 18:57 <DIR>

28.61.2008 18:57 <DIR> -
26.61.20058 14:44 31 434 752 3dview.avi

28.81.2088 18:57 16 947 248 gimp—-2.4.3-i686—setup.exe
26.81.2008 14:44 58 585 688 interface.avi
27.81.26888 16:31 {DIR> irrEdit-8.7.1
27.81.2888 16:31 7 889 893 ivrEdit-@8.7.1.=zip
26.81.2008 14:44 34 384 888 ufl.avi
26.81.260808 14:43 28 848 448 vf2.avi
6 souborii. 162 @81 933 bhajtit
Adresaiti: 3. Uolngch bajth: 385 319 936

c :~allsbioinformatika>

=l
Presto Ze jsme v adrasa:\all\bioinformatika vypiSe se nantipspravném zadani adrésa
c:\all\blender.

V (Cisté nezakdédované fowm(../) je mozné tento Utok provést naprosto vyjilkeprotoze
kazda sluznd webova aplikace tuto sekvenci odtmicmert ve spojeni s kdédovanim UTF-
8 (unicode) se vyznamirzvySuje pravépodobnost Zze bude Gtok @Spy. Kédovani unicode
vyuZziva k uloZeni textu 16 lit(na rozdil od klasického ASCII, které pouziva &ipiJeden
znak unicode tedy fize nabyvat 2716 hodnot (65536) cozZ utig2 pomoci jedné znakové
sady vyjadit vSechny s¥tové narodni abecedy. Nevyhodou je Ze v takto vetiakové satl
existuje vice moznosti jak zakdédovat jeden znalripact directory traversal uUtoku
konkrétré znak lomitka / nebo \.

Priklady nebezpenych sekvenci:

«  %2e%2e%2fse Felozi na./

«  %2e%2e/ Se elozi na./

«  .%2f se gelozZi na./

«  %2e%2e%5ce [Felozi na.\

Tyto unicode sekvence sé&egpozi na / nebo \:

e %cl%lc

*  %c0%9v

*  %c0%af
Nebezpeéi tohoto Utoku sp&ivad ve dvou aspektech — jednak je mozné dostat ales&hu
adreséai, ke kterym nemame mitigtup a jednak pokud je v adréisae kterém se nachazime
povoleno spoushi soubofi, miZze to vést az ke spéfi piikazi na vzdaleném systému.
V dnesSni dob uz neni Gtok directory traversal proveditelnynmpo na webovych serverech,
nicméré webové aplikace tuto chybu &s obsahuiji.

58



Moderni metody v p&itacové a komunikéni bezpénosti

Ukoly pro seminarni prace

1) Base64 kddovani : naprogramovat v jazyce C (G3#) funkci kterd ma vstup ASCII
rettzec a vystup Base6#tzec. Pro pokrélé — naprogramovat v jazyce C (C++, C#)
program ktery tuto funkci vyuZivA ke zkouSeni hegal zaheslovany adrés& basic
autentizaci na www serveru.

Pozn. Base64 je kédovani které se vyuzitightip basic autentifikaci. Princip je v tom, ze
kazdé 3 byty fvodniho ASCII textu jsou nahrazeny 4 byty, viz. fikpad wikipedia.

Text kontent M A n
ASCII 77 97 110
Bit pattern 0/100/11010/121000/0101101110

Index 19 22 5 46

Base64-Encode T W F u

2) Ve VMWare nebo VirtualPC nainstalujte Windows\&e 2003 (nebo 2008, airfunkeni
verze jsou zadarmo ke staZzeniwmaw.microsoft.con), nainstalujte v &m IIS sluzbu (tzn.
role Aplikacni server) a certifikéni autoritu. Pomoci certifikmi autority si vytvéte self-
signed certifikdt pro webovy server, pouZijte jepeb v IIS a nastavte vém HTTPS
spojeni. Cely postup instalace a nastaveni popist
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5 Skenovani porii

Skenovani poti je proces kdy se snazime zjistit, jakéoseé sluzby Bzi na dané IP adrese.
Vyuzivaji jej ut@nici k identifikaci operénich systém a aplikaci na nichdzicich. Poté co
jsou identifikuji sfové sluzby se snazi zjistit konkrétni aplikaci &tgr poskytuje a jeji verzi.
DalSi krokem je prohledani databazi znamych chyiku® ma atonik Sesti, dana verze
aplikace ma chybu kterou jde zneuzit. Pokud n&ézemse je$t pokusit aplikaci otestovat
pomoci obecnych technik. Skenovani povSak mohou vyuZzit i spravci &ita uzivatelé
pocitact k tomu aby zjistili jaké porty jsou na jejich sgstech otekeny a tak naip odhalili
trojské kor.

Porty jsoucisla, ktera identifikuji $ovou sluzbu na transportni vréivdsou dva typy: TCP a
UDP. Jsou zn#eny ¢isly od 0 do 65535. Porty 0-1024 jsou omray jako privilegované,
vySSi porty jako volné.

NejznaméjsSi sluzby a jejich TCP porty:
20 - FTP data

21— FTP prikazy

22 — SSH (secure shell)

23 —telnet

25 -SMTP

42 — WINS (Windows Internet Name Service)
53 — Whois

69 — TFTP

80 — http

110-POP3

119 — NNTP

135 —139 NetBIOS

143 — IMAP4

194 —IRC

411 - Direct Connect Hub Port

412 — Direkt Connect Client to Client

443 — HTTPS

445 — SMB (Server Message Block) — sdileni soubort a tiskaren ve Windows

Stavy port

Port miZze bytotevieny, coZz znamena, Ze n&m bZi néjaka sluzba. S takovym portem lze
navazat spojeni. Opay stav je, kdyZ je pomizavireny — nekEzi na #m zadna sluzba.iP
pokusu pipojit se k zavenému portu je poslan #pTCP paket sifiznaky RST a ACK,
v piipadt UDP porti je zpt poslan ICMP paket typu 3 kod 3 (port nedosazyielRosledni
moznosti je Ze je pofiltrovany — to je tehdy kdyZ je @étac chrareén firewallem ktery na
dany port nepousti Zzadny provozt AZ je port na p&taci za firewallem otekieny nebo
zaweny, [ pokusu o spojeni na filtrovany port gge Zadna odpaid’.

5.1.1 Scanovaci techniky

Upiné TCP spojeni Utoénik se pipoji na cilovy TCP port a projde celym procesem
téicestného podani ruky tak je to vyZzadovano RFC t@pos jsou zaslany pakety
s nastavenymi fignaky SYN, SYN/ACK, ACK). Tuto skenovani technikilovy systém
snadno pozna, protozéstane zapsana minimélm logu aplikace a neniitis rychla.
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‘ [l ’

ACK

/

Obrazek 49: PIné TCP trojcestné podani ruky

TCP SYN sken Této technice s&ka naiil otewweny sken protoZze Uplné TCP spojeni neni
pii tomto typu skenu dokaeno. Ut@énik na cilovy port zasila SYN paket a pokud cilovy
stroj odpovi kombinaci SYN/ACK, da se usuzovatnaeportu #kdo nasloucha. Pokud vrati
pakety s fiznakem RST/ACK, port je pravdodobré zaweny. Utd@nik poté zasle
RST/ACK, takZe spojeni misto Uplného navazani ziedhnika je méhnapadna.

TCP FIN sken. Fi tomto typu skenu Utmik za&ina FIN paketem a pokud je cilovy port
zaveny, nEl by oper&ni systém odpasdét paketem RST. Implementace v OS Windows se
ale neidi prislusSnym RFC dokumentem, takZe tato technika funquguze na linuxové
systémy.

Xmas Tree TCP sken Uta¢nik zaina kombinaci fiznaki FIN, URG a PUSH. Pokud je
cilovy port zaveny, ma protistrana odpé¥t RST. Nazev techniky je odvozen od toho, Ze
jsou @iznaky TCP paketu ,rozsviceny jako v&nostromek®.

Null TCP sken. Utaénik se pedstavi paketem, ktery je zcela beézpaki. Pokud je cilovy
port za¥eny, ma protistrana odpékt paketem s RSTifznakem.

TCP ACK sken. PouZiva se pro analyzu firewallu¢které jednoduché paketové filtry totiz
propousti pouze navazana spojeni (tedy spojeniks Bitem), takZze je lze pomoci paketu
s ACK bitem odliSit od stavovych firewéllkteré provoz na siti sleduji podraiin

TCP window sken Tato technika vyuziva toho Zekteré systémy za jistych okolnosti
nastavuji nestandardni velikost TCP okna. S jefa@d miZze Ut@nik najit otevené porty a
také porty, které jsou filtrovany.

TCP RPC sken Pouziva se pouze na Unixy a slouzi k nalezeniigmouzivanych pro RPC
(Remote Procedure Call, vzdalené volani proceddngmé porti Ize touto technikou zjistit
také jméno programu, ktery néigluSném portu nasloucha a jeho verzi.

UDP sken Utoénik na cilovy port posle UDP paket a pokud se matiMCMP paket typu
port unreachable, port je praygbdobré zaweny. Pokud se IMCP paket o nedosazitelnosti
portu nevrati, da se usuzovat, Ze port je iet@y. UDP je ale bezstavovy protokol, takZe
piesnost UDP skenu zavisi na mnoha faktorech jakatjigeni sit nebo nastaveni firewallu.
Vysledky UDP skenovénitps Internet tedy nemusi byiegné.
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5.1.2 Nastroje pro skenovani porti

netcat

Netcat je univerzalni nastr@jasto nazyvany Svycarskyih hackera. Nikoliv fekvapiv tedy
zvlada i TCP a UDP sken. Parametr —z znamena Zeettat ihned po navazani spojeni
komunikaci ukouit, parametr —v Ze ma vypisovat podrobné inform@aee velmi podrobné)
—w nastavuje&asovy limit procekani na odpasd’, parametr —u zapina UDP sken (standardni
je TCP sken).

nc —v —z —w2 195.178.89.223 1-300

nc-u-v -z —w2 195.178.89.223 1-300

amap
Zajimavy nastroj, ktery sefipidentifikaci sluzby BZici na otev¥eném portu nespokoji pouze
stim Ze je port oté¢eny ale také zkouma signaturu sluzby zdgidi. Diky tomu dokaze
spravré identifikovat i sluzby které spravce §itace zangrné umistil na jiné nez standardni
¢isla porti. Tento nastroj je zdarma, k dispozici je jak pioux tak pro Windows.

SuperScan

SuperScan4 je od znamé firmy Foundstone. Je jedejrychlejSich, nejspolehkjSich a
nejlépe vybavenych port skedgpro Windows. Ovlada TCP i UDP a je zdarma. K hiéda
Zivych systém umi SuperScan vyuZivatyti rizné ICMP techniky, od standardnich ICMP
echo paket az po mé# pouzivané ICMP pakety typu timestamp, address raasformation
request. Kazdy z typ ICMP paket mize do vysledného seznamu IP adréslgy dalSi
systémy, které Ize nasledavaskenovat pomoci UDP (rezimy Data, Data+ICMP) néG®
(full connect sken, SYN sken). K dispozici je tatd@ozka Tools ktera obsahuje celiadu
uzitetnych nastraj — preklad IP adres, ping, ICMP traceroute, zone transieomadny
pieklad IP adres, http head, http get, http get, eddwani v databazich Whois, CRSNIC
Whois, ARIN Whois, RIPE Whois a APNIC Whois.

=1gix]

Scan | Host and Service Diseavery | Scan Dptions | Took | Windows Enumeration | Abat |

IPs
Hostname /AP [157.176.51 215 [StatiP [ EndIP ] Clear Selected
satlP X|[ 797 17 s 21 197.176.91 216 Tl

-y
EndiP x|[ 197 17 51 28

e Read IPs from il >

[=]

-

n

-

=
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=

=]
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Obréazek 50: Superscan
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=T
Scan  Host and Serviee Discovery | Sean Options | Tacls | Windows Enumeration | About |
¥ Host discovery ' Echo Request Timeout (ms) [2000
™ Timestamp R eguest
[~ Addiess Mask Request
[~ Infarmation Request
@
S ¥ UDP port scan Timeout [ms) |2nnn
-
wn 7 -
— Start port | A1 :| Scantype @ Data (" Dala+ ICMP
= Endpott [~ 1
3 53 ™ Use static source port
° Read pottstiomfle > | |6759 = P
= Clear Selected I Clear Al
g ¥ TCP port scan Timeout [ms] |4Dﬂﬂ
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s stat pott | B :I Scanlyps € Comnect & SYN
> End port 1
(71 12 ™ Use static: source port
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Clear Selected | Clear All
Bestore Defaults
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Obréazek 51: Nastaveni scanu v Superscan
nmap
Zcela nejlepsi port scanner. Dostupny zadarmo, emivwro Linux i Windows. Krom
zéakladnich TCP a UDP skirzvlada vSechny z pokibejSich technik. Ukazka stealth skenu
jednoho peitace:
\WINDOWS", system32',CMD.exe

C:“~all~hack*nmap —s5 195.178.89.223

Starting Nmap 4.5 ¢ http:rrinsecure.oryg > at 20088-82-27 15:58 St%dn? Euvropa <h
xni Ras)

Interesting ports on 195.178_89_.223:
Mot shown: 1787 filtered ports

PORT STATE SERVICE

8@-tcp open http

4899 /tcp open radmin

Hmap done: 1 IP address <1 host up?> scanned in 2.235 seconds

C:wallshackr>

Obrazek 52: NMap
Pokud chceme nmapu zadatsi mnozstvi cil, musime to uwglat pomoci CIDR notace.

zenmap

Zenmap je grafickd nadstavba pro nmap. Nabizi sapretejné moznosti, pouze je
pohodIrgjSi na pouziti pro uzivatele zvyklé na grafické m@ni a pro ty, kié nepotebuji
vystup programu zpracovavat ve skriptech.
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I
Scan  Tools Profile  Help

o3 B B )
Mew Scan  Command Wizard  Save Scan Open Scan Report a bug Help

Quick Scan on 195,178.91.216 X

Target: |195.1?8.91.216 j Profile: IQuickScan j Scanl

Command; Inmap -T Agaressive -v -n 195,178,91.216

Services | Ports [ Hosts  Mmap Qutput | Host Details | Sican Details

05 4 | Host < Starting Nuap 4.50 { http:/finsecure.org ) at 2008-02-27 12:33 St
B 195,178.91.216 Evropa (b
Initiating Ping Scan at 1Z:33
Scanning 135.1718.91.216 [Z ports]
Completed Ping Scan at 12:33, 0_14s elapsed (1 total hosts)
Initiating 5YN Stealth Scan at 1Z:33
Scanning 195.178.91.216 [171] ports]
Discovered open port 80/tcp on 195.178.91_216
Discovered open port 443/tcp on 195.178.91.216
Discovered open port S510l/tcp on 195.178.91_216
Completed 3TN Stealth Scan at 12:33, 8.3%s elapsed (1711 total ports)
Host 195.178.91.216 appears to be up ... good.
Interesting ports on 195.178.91.216:
Not showm: 1708 filtered ports
PORT STATE SERVICE
80 ftcp open http
443ftcp open https
5101/tcp open admdog

Bead data filez from: C:\Program Files'Nmap
Mmap done: 1 IF address {1 host up) scanned in 8.67Z seconds
Raw packets sent: 3421 (i150.520K8) | Rovd: 9 (414E)

¥ Enable Mmap output highlight Preferences Refresh

Obrazek 53: Zenmap

Spol&né pouziti nmap a amap

Programy nmap a amap lze s vyhodou zkombinovahgkteré specialni ukoly. Jako prvni si
piedstavme situaci kdy si uZivatelé skryvaji nepowélsluzby (instant messengery, sdileni
souboti, programy pro vzdalenyifstup) za povolené porty. Nejprve pouzijeme nmap
k zjisténi vSech otetenych porl, seznam si uloZime do souboru a ten pouzijeme yakap
pro program amap. Ten projde nalezené portyijakeé sluzby na porteckehi:

nmap —0G nmap-out.txt 195.178.113.145

amap —i nmap-out.txt —o amap-out.txt

DalSim situace ve které by se nam mohla hodit koad® &chto dvou prograii je tehdy
kdyZz chceme uit zda a jaké konkrétni webové serveizibv daném segmentu &itNmap
nam rychle nalezne ot&né porty 80 a s pomoci amapu zjistime co na rockiétré bezi:
nmap —oG nmap-out.txt —p 80 195.178.113.0-255

amap —i nmap-out.txt —o amap-out.txt

Vystupy z druhéhoikladu by mohly vypadat naiklad takto:

nmap-out.txt

# Nmap 4.65 scan initiated Fri Jun 27 10:28:16 2008 as: nmap.exe -oG nmap-out.txt -p 80
195.178.113.1-255

Host: 195.178.113.1 () Ports: 80/closed/tcp//http///

Host: 195.178.113.2 () Ports: 80/filtered/tcp//http///

Host: 195.178.113.4 () Ports: 80/filtered/tcp//http///

Host: 195.178.113.6 () Ports: 80/open/tcp//http///

Host: 195.178.113.7 (abc.utb.cz) Ports: 80/open/tcp//http///
Host: 195.178.113.13 ()Ports: 80/open/tcp//http///
..(zkrdceno)..
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amap-out.txt

amap v5.2 (www.thc.org/thc-amap) started at 2008-06-27 10:45:13 - MAPPING mode
Protocol on 195.178.113.6:80/tcp matches http

Protocol on 195.178.113.6:80/tcp matches http-apache-2

Protocol on 195.178.113.15:80/tcp matches http

Protocol on 195.178.113.15:80/tcp matches http-apache-2

Protocol on 195.178.113.18:80/tcp matches http

Protocol on 195.178.113.18:80/tcp matches http-apache-2

..(zkrdceno)..

Pokrocilé prizkumné nastroje — Paketto Keiretsu
Paketto Keiretsu je balik velmi uziteych phzkumnych nastrdj jehoz prvni verze vysla
vroce 2002. Jeho autorem je Dan Gaminsky. Povedlanu vyuzit do té doby malo
prozkoumané techniky pouZziti protokolu TCP/IP. RkKeiretsu obsahuje tyto nastroje:

- scanrad: extrén@irychly bezstavovy TCP port scanner

- minewt: snérova® a preklad& adres, ktery &i v userspace

- linkcat: obdoba nastroje netcat pro druhaiowbu vrstvu, bere data ze standardniho

vstupu a vysila je skrze ethernetovou kartu fia si
- paragrafe: ménhnapadna varianta traceroute, schopna obejktere firewally
- phentrophy: néstroj pro grafické zpracovani dabdrty pro analyzu ndhodnycisel

Scanrad
Programy jako nmap, amap, superscarti paezi ,klasickou“ zakladni vybavu hackejiz
fadu let. Tyto néstroje pracuji zhruba takto:

- odeslani pizkumného paketu

- uloZeni informace o tom jaky paket byl na jakoueadrposlan

- ¢ekani na to az se vrati oddv
Tento modus operandi ma jednu nevyhodu: pokud $eameu opravdu velké mnozstvi
paocitact a jejich pori musime otekit velké mnoZzstvi gbvych spojeni a také sgebujeme
velké mnozstvi opetai pangti protoze je nutné po jistou dobu uchovavat infacen pro
kazdy pokus o spojeni — TCP je totiz stavovy proto¥ pantti musi po celou dobu pokusu
0 spojeni #stat uloZzena informace o tom jaky paket byl najadresu poslan.@ledkem je
ponrné velkacasova narénost rozsahlych skenovani.

Scanner scanrad pracuje jinak. Neuchovava zadoémate o tom na jakou adresu poslal
praizkumny paket, pro&tnaplno posila pakety. Jak ale pozna kteréichpzich pakét na
jeho sfové rozhrani jsou odpe&di na jeho scan?iPbézném provozu rive na takové
rozhrani pichazet tisice jinych pakietod vSech moznych programDan Gaminsky fiSel
sfeSenim nazyvanym ,inverse SYN cookies" (obracen8l 8¥okies). V principu jde o to Ze
informace o cilové adrese, cilovém portu, zdrojagieese a zdrojovém portu + tajnyckigou
zakodovany do ISN (initial sequence number) HKlavi TCP protokolu. VSechny tyto
informace by se tam samepre nevesly, proto jsou prohnany hashovani SHA-1 fuklera

ze 160 bit udkla 32 bitovy otisk. Pokud paket dojde na cilovytéygs ten k ISN fipocte
jednitku a paket posle nazpatek (s htéami SYN/ACK nebo RST/ACK). Kazdy dosly TCP
paket od systému ktery odpmkl si tak nese informaci to tom Ze fianezi pakety které byly
pouZzity ke scanovani.fifmacimu procesu staodeist od AN (acknowledgement number)
doslého paketu jedtku, vzit zdrojovou IP adresu+port, cilovou IP adrgsort + tajny ki¢,
prohnat tyto data SHA-1 funkci a oba hashe srowalkud souhlasi, jedna se o paket ktery
byl odeslany nami (diky tajnému &lj. Diky tomu mechanismu dosahuje scanrad az absurd
rychlosti — sff tfidy B (pres 65 tisic moznych stifgj je na dostataé rychlé lince schopen
oskenovat za mémez deset sekund (!!). Mezi jeho dalSi vyhodyigatZze se sklada ze dvou
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samostatnych procés- jeden piizkumné pakety vysila, druhy naslouchée&a na vracené
odpowdi. ProtozZe si ale procesy nemuségdgavat Zzadnou informaci o tom, které pakety byly
odeslany/gijaty je mozné kazdy z processpustit na jiném potaci! Tim lze dosahnout
zvySené urové anonymity. Tento nastroj je v stasné dob dostupny pouze pro unixovské
oper&ni systémy.

Parametry:

—b<Cislo>: nastavuje propustnostésiaby scanrad neodesilal pakefifig rychle. Omezit I1ze
na dany po&et bajfi, kilobajti, megabaji, gigabajti za sekundu. N&p—b1M omezi rychlost
skenovani na 10Mb/s.

sluzeb (80, 443, 445, 53, 20, 21, 22, 23, 25, 139, 8080, 110, 11, 143, 1025, 500, 465,
993, 31337, 79, 8010, 8000, 6667, 2049, 3306).iDatZnosti jsou:

squick: super-quick, testuje pouze porty 80, 483, 21, 22, 23

known:¢isla vedené u organizace IANAG#sIo v souboru nmap-services, celkem 1150¢gport
all: vSechny porty od nulyc¢etre do 65 535

- e: scanneceka i pakety ze z@enych pori, tzn. ty s nastavenymiiignaky RST/ACK.
Pokud takovy paketifjde, da se fedpokladat Ze mezi nami a cilovym serverem neenivl
protoze ty obvykle RST/ACK pakety zahazuiji.

- S: send rezim

- L: listen rezim

Pouziti:
Rychlé proskenovéani jednohodiace:
scanrad —b10M 195.178.113.90:quick

Proskenovani vSech portjednoho poitace, vysilajici peoitac je skryty, gijimajici je
203.129.1.13:

Zdrojovy p@itac:

scanrad —t0 —L —s tajny_klic

Naslouchajici paitac:

scanrad =S —b1m —s tajny_klic —i 203.129.1.13 177.189.223.1:all

5.1.3 Obrana proti skenovani porti

MozZnosti obrany jsou dv— zapnuty osobni firewall a detekce. V za&satk plati Ze pokud
chceme mit vi@jné dostupnou sbvou sluzbu, jejimu oscanovani zabranit Hzeme.
Hlavnim nastrojem pro detekci port skgsou sfové IDS(Instrusion Detection Systems)
z nichZ nejznarjSi je Snort (dostupny jak pro linux tak pro WindgwSnort je kvalitni a
piitom bezplati Siteny nastroj. Na unixovych systémech je k dispazikblik dalSich utilit —
napiklad scanlog. Bkteré programy lze dokonce nastavit tak, aby naupok port sken
reagovaly a pomaoci firewallu nédklad zakazaly fistup z uténikovi adresy. Podobna taktika
ovSem ma i obracenou stranu mince, protoze jintkomize pouzit proti ndm tim Ze pouzije
faleSné IP adresy a tim zablokuje legitimnintigtim péistup k nasSim sluzbam. &&ina
firewalli port sken pozna. Konkrétni firewally se liSi schogti odhalit mé&h napadné
skenovani techniky,skteré odhalit dokazi, jiné ne.

Jednoduché pokusy o skenovani popcitace se systémem Windows dokaze zachytit
program Genius od firmy Independent Softwarkttp(//www.indiesoft.cop Je to
mnohostranny sovy nastroj, ktery ma mimo jiné funkci ,Port guaadf (po instalaci neni
defaultré zapnutd) kteraip pokusu o otekeni WtSiho pd@tu porti v kratkémcase upozorni
uzivatele vyskakovacim oknem.
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Zabranit aténikaim a zwdavaim ve skenovani je nemozné. Jediné co jélatde zajistit
jistou miru prevence protiffpadnym nasledkn — udrzovat bezgeost p@itace na co
nejvyssi arovni, tzn. mit zapnuté pouze o€ sluzby, které jsou peba, zapnuty firewall,
IDS systém a vyuZivat aktualni zaplaty pro systéaplkace. |

%ll Check Mail Now Genius 3.2.2

£ Current Connections X Exit

Q) F1P search & el R

ﬁ [P Scanner @ Preferences..,
& MSNBC.com Mews

li>:, MSLookup

Cuskomize. .,

Baf POP Cleaner ﬁ Clipboard ’
= [, Port Info Internet Clients »
% Site Checker ﬂ Intermet Tools

| | Subnet Calculator & P ’
| ? Weather Maps E:I ereliees '
22 Utilicies C

otk L | ";_‘f Bezné...l | I:W
Obréazek 54: Program Genius

Pokud jde o detekci zfigvani typu a verze opetaiho systému kterydZi na naSem stroji,
mame opt pouze omezené moznosti obrany. Kazdy afsersystém je typicky tim jaké porty
ma& otewvené (311/TCP byva obvykle pouze Mac OS X Serveriaddd5/TCP Microsoft
Active Directory, 445/UDP Windows SMB sdileni souino22/TCP SSH — d¥e kEzet i na
jinych ale obvykle Linux/Unix) a jaké konkrétni Zly na otev¥enych portech &i (IIS na
linuxu nenajdete). Dale je mozno oparasystém identifikovat podle toho jakymtzmbem
nastavuje hla¥ky a volitelné parametry 8vych protokol jako napiklad TCP a IP. Jedna
se o parametry jako je TTL (Time To Live — hodnotéujici po kolika skocich mezi routery
je na cest internetem paket zahozen), time stamp, pmtu (maxinbransmission unit —
velikost nejétSiho paketu ktery projde celou cestu v siti bdmotade by byl fragmentovan),
urg (bitova vlajka oznamujici zda jsoditpmny ,urgent” volitelné hlawky), Windows
(velikost TCP okna), sack (selective acknowledgéinen

Jednou z moznosti jak zamaskovaitjsypera&ni systém je zinit standardntisla porti na
kterych @Zi naSe sluzby za jiné. Tim aleaiheme jednat Zjsobit nekompatibilitu ékterych
klientdi a hlavg tim nezabranime tomu aby séskbdny Gténik o sluzlg stejré nakonec
dozwdél. Tento princip se nazyva ,security by obscurityheni na &m nic Spatného pokud
je pouzit jako dopiujici linie obrany. Bylo by ale kritické spoléhabyze na &. DalSi
moznosti kterou mame je 2Zmit vychozi parametry #dvych protokol tak aby nas systém
podle £chto charakteristik vypadal jak@&eo jiného. Na OS Windows nam k tomu poslouzi
program Security Cloak. Je to jednoduchy prograacygici z pikazovéradky, ktery zninou
hodnot v registru systému Windows vyvola poZzadovangy. Umoziuje nam tvét se jako
jeden ze dvaceti opemaich systém (z toho rkteré velmi exotické jako naixlad OS
konzole Sega Dreamcast).

67



Moderni metody v p&itacové a komunikéni bezpénosti

civ D WINDOWS' system 32 cmnd.exe - |E||i|
D:~allsdvd“hack“Security Cloak {Rare Security Tool for File—sharers and Server M
anagers?*sec_cloak.exe —7
Improper option supplied. Ualid options are: _J
lsega
Thpua
playstation
linux
ovell
trubd
freebhsd
ince
inxpspl
in98
irix
lsunos
checkpoint
in2008
(heos CMTU=1288>
0s408 CMIU=576
palmos3.5 CHMTU=576>
palmos5_2 (MTU=1438>
dos CMTU=576)>
innt CMTU=1454>
Please see the README file for more detailed information.
D:vallsdvdshack~Security Cloak (Rare Security Tool for File—sharers and Server M
anagers > LI

Obrazek 55: Security Cloak

Nahlédnutim do zdrojovych kddmizeme zjistit, jaké parametry jsou pro jakou volbu
nastaveny:

else if(strcmp(string," I i nux")==0){

ttI=64;
stamp=0;
pmtu=0;
urg=0;
window=16384;
sack=0;
/[setmtu(1500);

} else if(strcmp(string,’
ttI=598;
stamp=0;
pmtu=1;
urg=0;
window=16384;
sack=0;
setmtu(1500);

} else if

novel | ")==0X

Stranka autora ani stranka samotného nastroje (fatpi//www.craigheffner.com/security/ )
neni v dok psani tohoto textu bohuZzel k dispozici, nichéastroj je mozné nalézt riddad
na torrentech.
Aktivni obrana proti skenovani porti
Existuji dw moznosti jak se aktivnbranit skenovani patt
- Uprava jadra opetaiho systéemu tak aby neposilal RST pakety (praktick
proveditelné pouze u OS linux) — vysledkem je nkfnost velkého mnoZstvi
scanovacich technik, hlagmsch skrytych
- predstirani oteseni velkého TCP mnozstvi port (kombinaci tcpdump pro
odchytavani skenu a hping2 pro generovani faleSrogipovedi) — vysledkem je
zahlceni utdnika informacemi protoZze se mu jevi Ze jsou f#ee vSechny TCP porty
a sluzby tudiz musi hledat jinak

68



Moderni metody v p&itacové a komunikéni bezpénosti

Ukoly pro cviéeni:
K témto cvicenim je nutné ifjpravit virtualni stroje iiznych operénich systérm a zgistupnit
je po siti (& uz skuténé nebo pouze virtualni).

1) Zjistéte Zivé pgitace ve své podsiti

2) Zjistéte, jaké oper@ni systémy na nichdai

3) Zjistéte, jaké sluzby na nichébi a pokuste se zjistit jejich verze. Zkontrolujee
s databazi chyb zda jsouckteré znich zranitelné (databaze Bugtrag na
securityfocus.com)

4) Rwné (spojte se pomoci netcat nebo telnet) &gstna kolika z nich &i webové
servery + jejich vyrobce a verze

5) Pomoci nastroje nmap oskenujte libovolny systénzKdysSejte vSechny typy skien
které nmap nabizi (full, x-mas, ..). Jednotlivé rskezachyte pomoci programu
Wireshark (nebo jiného snifferu) a zkontrolujte/@e jejich princip fungovani (jaké
pakety jsou posilany) na zaktadnalyzy zachycenych dat.

Ukoly pro seminarni prace:
1) Vypracujte seminarni praci na téma moznosti programap. Vychazejte z napsly
k aktualni verzi programu. PopiSte jednotlivé typgari, které s programem lze
provést, uvéte piklady.
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6 Google Hacking

Vyhledava Google se v poslednickétp letech stal neodmyslitelnym pomocnikem vSech
uzivateh Internetu. Jeifirozené, Ze jej vyuzivaji i hackea bezpeénostni komunita. Krom
vyhledavani navad nastrofi, dokumentaci, zdrojovych kada dalSiho |ze Google zneuzit
také gimo k hledani zranitelnych @ilemailovych adres a k mapovanésiizich organizaci.
Spole&nost Google byla zaloZzena v roce 1998rda Stanfordskymi studenty Larry Pagem a
Sergeyem Brinnem. tRodre studentsky projekt experimentalniho vyhledé&vae vyvinul
zarovar zdrojem pijmu je vyhledavaci engine, ktery je jiz od svého vmnigravem
povazovany za nejlepsi vyhledévaa Internetu.

Vyhledavani v googlu je proces jehoz cilem je najformace. Proces &ma zakladnim
hledanim které poté modifikujeme tak dlouho dokediskame jen ty stranky které obsahuji
relevantni informace. Je nutné provést tzv. reduldsiedavani.

Zé&kladni pravidla pro vyhledavani v Googlu:

- nejjednodussi dotaz se sklada z jediného slova némbinace vice slov

- pokud hledameipsné slovni spojeni uz@ame je do uvozovek , ,. Google pak toto
spojeni hleda jako celou frazi.

- lze pouzit booleovské operatory AND, OR, NOT. OpmrdAND je redundantni
protoze google standaréizahrnuje do vyhledavani vSechny terminy. Oper&iomr
lze pouZit také tak Zet@d dany termin kterynechceme mit ve vysledcich
vyhledavani dame znaménko minug-), bez mezery (hacker —golf). Tento operator
vysledki o nerelevantni stranky.

- Google nerespektuje prioritu operdtor zpracovava je jakoétu kterouéte zleva
doprava. Pokud chceme dotaz strukturovat musimzipoavorky.

- v dotazech se nerozliSuje velikost pismen. Jeduygimkou je slovo or. Chcete-li jej
pouzit jako booleovsky operator musite jej napsiitymi pismeny — OR

- zastupny znak v Googlu je &dicka (*), ktera reprezentuje jedno slovo

- Google automaticky pouziva zkraceny zapis slov

- Google ignoruje velmi &na slova, znaky a jediriéslice (tzv. stop words). To Ze jsou
nektera slova ignorovana je oznameno na stranceledkys Mezi tyto slova paéi
napiklad who, where, what, the, a, an. Donutit goadig hledal i BZna slova Ize tim
Ze dame celé slovni spojeni ve kterém se vyskyiwjuvozovek. Tim bude hledani
zpracovano jako cela fraze. DalSimigpbem je pouzit znak plus: +and, +a. Pokud
mezi znaky ,+* a ,a“ vlozime mezeru (+ a), budoulezeny vSechny stranky na
kterych se vyskytuje samostatné pismeno a. Tinpdreirné dolre ziskat pehled o
tom kolik stranek google indexuje. V dopsani tohoto textu¢érven 2008) to bylo
témer 19 miliard stranek.

- Google limituje hledani na 10 terninDo limitu jsou zahrnuty vyhledavané terminy i
pokratilé operatory. Existuje Zfpob jak do dotazu dostat vice nez 10 tefimidasto
ignorované slova nahradit zastupnym znakem *, ki&gogle nezapdtava jako
vyhledavany termin.

Pokraiilé operatory googlu:
. intitle, allintitle

. inurl, allinurl

. filetype
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. allintext

. site

. link

. inanchor

. daterange

. cache

. info

. related

. phonebook, rphonebook, bphonebook
. author

. group

. msgid

. insubject

. stocks

. define

Zakladni syntax pokrdlych operatofi ma v googlu tvar operator:hledany_termin. Mezi
operatorem, dvojt&ou a hledanym terminem negimbyt Zzadné mezery. V jednom dotazu
Ize kombinovat vice pokedlych operéatoi, které se nicmaénkombinovat nedaji. Operatory

z&inagjici na all (allintitle, allinurl, allintext) sebvykle pouzivaji jen jednou a nelze je
kombinovat s ostatnimi operétory.

intitle

Vyhledava pouze v titulku stranky (HTML tag <title=Jako dotaz se bere pouze to co je
bezprostedre za dvojtékou operatoru (slovo nebo faze v uvozovkach). Daléva nebo
frize z dotazu jsou hledany uz v textu. Naproti dovarianta allintitle vyhledava vSechna
slova z dotazu pouze v titulku.

allintext
Dotaz bude vyhledavan pouze v textu (jsou tedy gigany titulek, URL a odkazy).

inurl
Parametr bude vyhledavan pouze v URL (UniversaloRe® Locator) stranky — v adrese.
Pro vyhledavani vyhradns URL je operator allinrul.

site

Zuzi vyhledavani na weby které mu specifikujemepilNaite:.utb.cz bude vyhledavat pouze
na serveru utb.cz ale ve vSech jeho doménach tffaia) ft.utb.cz, fame.utb.cz,..) kdezto
site:fai.utb.cz z0zi vyhledavani pouze na danousoignu.

filetype

Zuzi vyhledavani pouze na soubory daného typu. édelkxistuje asi 8000iznych typi
soubofi (www.filetext.org. NegasgjSi soubory ve kterych Ize vyhledavat jsou pdf(guobe
postskript), mw (MacWrite), xIs (MS Excel), doc, 8WWord), rtf (Rich Text Format), swf
(Shockwave Flash), txt. Googlétsinu z nich dokdzZe indexovat, tzn. vyhledavat rimace
uvnité téchto soubal. Krome¢ toho také soubory které dokaze indexovat dok&kt&nou i
pievést na format HTML nebo txt tak aby byfirpo citelny v internetovém prohliZe tzn.

k prohlizeni nafiklad nalezenych xIs soubibnepotebujeme mit nainstalovany MS Excel.
Tato funkce je dostupna tehdy kdyz je u vysledkkiaad,View as HTML".
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link
Vyhledava stranky které maji odkazy na jiné strafidmi zadané). Operator link nevyZaduje
text ale URL nebo nazev serveru.

inanchor
Vyhledava nikoliv v samotném odkazu jako link aletextu odkazu (podtrzeny text
viditelny prohlize&i).

cache
Zobrazi archivovanou verzi stranky. V syntaxi jetn&u pouZit cely nézev server:
cache:www.google.cz

numrange
Operator numrange vyzaduje dva parametry — hordolai mez. Odduji se pomtkou.
Hleda cisla v daném rozsahu. Existuji ¢dwkracené verze tohoto operatoru — misto
numrange:1-1000 stado dotazu zadat jen ®kisla oddlend dema te&kami (1..1000).
Krome toho se da vyuzit operator ext, ve tvaru ext:16100

daterange

S timto operatorem Ize z vyhledavani odfiltrovataisky spadajici do titého datumu.
Operator nicmé&hneni podporovany oficiatha je nutné do & datum zadavat jako julianskée
datum (=pdet dni které uplynuly od 1. ledna 4713 p.n.l.). B&iné vyhledavani je lepsi
pouzit GUI volbu ,Pokreéilé vyhledavani*.

info
Info zobrazi souhrnné informace o webu a odkazyindgahledani googlu tykajici se webu.
Parametrem je URL.

related
Related zobrazi ty weby u kterych googléilute jsou podobné zadanému webu. Parametrem
je URL.

Vyjmenované operatory jsou hlavni operatory polritena vyhledavani www stranek.
Ostatni operatory slouzi k vyhledavani v Google upsy telefonnich seznamech, akciich
apod.

Nové techniky prohledavani jsou k dispozici k adgéni na adreskttp://labs.google.corn
Experimental Search. Ty, které se @k v tomto véejném betatestu jsou potom nasazeny
do hlavniho vyhledave.

Archiv Googlu

Archiv googlu je sluzba ktera #ptupiuje staré verze stranek. Z hlediskacipmové
bezp&nosti ma vyznam v tom Ze &davaim nabizi moznost prozkoumat cilovy web bez toho
Ze by na B zaslali jediny paket¢imz dokéaze zakryt jejich aktivity a poskytnout gigstmiru
anonymity (do té miry Ze archivovany jsou pouzetdeg informace, pokud si prohlize
vyZzada i obrazky, jsou stazeny z originalniho senez uz stopy zanechd). V archivu jsou
uchovany téré vSechny dokumenty které googlebot navstivil.

Vyhledavani spustitelnych souboi

V roce 2006 bylo webovymi uZivateli zj@&to Ze Google indexuje spustitelné PE soubory
(.exe a .dll a dalsi) — nApdotazem "Signature: 00004550" Slo najit statidadeovych
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soubofi. Kromg toho Ze je byl schopen je najit také deSifrovathehlavicky a umo#oval

v nich vyhledavat. Tato moznost vzbudila gond velkou odezvu v bezprostni komunit
kvili faktu Ze takto nalezené soubory Slo v proiliztahnout a spustit a tim doSlo k ohrozeni
uzivatehm moznym malwarem. V déb psani tohoto materialu uz Google moznost
vyhledavat spustitelné soubory nenabizi, dotazsektidve vedly k nalezeni exe soulianz
nyni poskytnou pouze stranky pojednavaci o tomtwordeenu. Vyhledava spol€nosti
Microsoft Live.com vSak ano. Stana Live.com zadat néilad nasledujici dotaz: "Time
Date Stamp:" "Machine: Intel 386" a jsou nalezeagdtitisice vysledk
http://www.quietearth.us/articles/2006/11/14/Howe@te-and-Live-Binary-Search-works
http://googlesystem.blogspot.com/2006/06/some-gaoegults-are-exe-files.html
http://securitylabs.websense.com/content/Alerts21d$px

6.1.1 Pasivni prizkum cilové organizace

Protoze Google udrzuje archiv vSech stranek ktet® jgooglebot navstivi a dava jej
k dispozici ges funkci ,Cache”, je mozné vyuzit jej k prozkourh&arebovych stranek bez
toho abych dané strankyilvec museli navstivit a zanechat tedy stopu v jdpgu. Krong
toho lze nafiklad prozkoumat usenetové diskuse zda se v nigtopnici dané firmy
nes¥fili s davérnymi informacemi ve snaze nalézt pomdtc i@Seni technickych problém
(nap. jaky software a v jaké konfiguraci je nasazendpbze také zjistit vieejné dostupné
subdomény dané firmy €asto se na nich mohou nachéazet ,zapomenuté” sefegcihz
sluzby uz organizace nevyuziva ale newjla je z provozu, nespravuje je a je u nich tedy
vySSi riziko vyskytu nezaplatovanych chyb v konfagi nebo softwaru.

6.1.2 Deset zakladnich bezp#ostnich vyhledavani

Predem je pdtba zdraznit se Google ,nejproflakngj§i“ dotazy na zranitelné webové
servery a aplikace filtruje a nezobrazi takze zagrarucené“ dotazy neexistuji, kazdy
z takovych dotaz funguje pouze omezenou dobu. Nicragmincip jak najit nové zranitelné
webové aplikacetstava stejny — je piba znat jak zranitelna verze vypad&itzairokym
obecnym dotazem a postupwysledky dezat tak az najdeme to co faliujeme. Stejné také
zastavaji uziténé operatory a styl myslenfipodobnych dotazech a to pomoci nasledujicich
piiklada piedat jde.

1. site

Operator site je pro Wtaiky nedocenitelny ve fazi stu informaci. Jeho pouziti jegdevsim
jako zakladni dotaz pro dalSi vybruSovani, gouziti bez dalSich omezeni vraaitdinou
prilis velky patet vysledk (nag. site:microsoft.conpres 60 miliori stranek). Velmi uziigna

je jeho kombinace s operatorem, kdyZz chceme zjistit subdoményéjakého serveru:
dotazem gite:microsoft.com -site:www.microsoft.cortze béhem par sekund zjistit Ze
doména microsoft.com ma subdomény msdn, techretjmisdn.com, support, uddi, partner,
advertising, licencing, grv, reserch, vista.gallgeview, members, partnerconnect, learning,
flexcomp, pinpoint, forums, sba, solutionfindera®@y, connect, isys, expression, office, aer,
epp, activex, hup, privacy, bac, eagreements, mggvmicrosoftclub, oca, referencesource,
activate, adcenter, wpf, winqual, points, sc, shairg, premiere, building, profile, billing,
input, uncertainity99, expertzone, murl, msops,nemtbeta, schemas, cuai-96, wweventstest,
udlab, windowsupdate, messsaging, eopen, das, egtigemncp, mbs,...

Jak je vidt subdomén rize byt u velké organizace desitky az stovky. Neamozejme
cekat Ze u tak exponované firmy jako je Microsoftemaeme (& uz jakkoliv slozitym)
dotazem v Googlu zranitelnou stranku, nicéhérzde je vidt spousta vysledkkteré jistou
moznost zneuzitelnych bezpmstnich rizik slibuji — subdomény jako cuai-96.ragoft.com,
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cuai97.microsoft.com, uncertainity99.microsoft.com, connectbeta.microsoft.com,
beta.microsoft.com nabizeji staré verze nebo betaveternetovych stranek které by u firmy
kterd neni tak ostraZitd jako microsoft kkdmohly nabizet moZnost zneuZiti migbad
pomoci XSS utoku. Dotaz na subdoményzeme vybruSovat tim Ze atiggme dalSi a dalSi
nalezené subdomény a dostavame se tak pastugim dal vice obskuSim vysledkm a
tim i potencialg zanedba#Sim strankam Pokud ale budeme ve své&muchani pilis

zvédavi (napiklad dotazem  gite:microsoft.com -site:www.microsoft.com -
site:partner.microsoft.com -site:research.microsmfin -site:advertising.microsoft.com -
site:support.microsoft.com -site:technet.microsofn -site:msdn.microsoft.com -
site:search.microsoft.com -site:preview.microsoffic  -site:grv.microsoft.com -

site:partnerconnect.microsoft.com -site:uddi.mi@fb€om -site:licensing.microsoft.com -
site:forums.microsoft.com -site:crawlmsdn.microsoitn  -site:learning.microsoft.com -
site:vista.gallery.microsoft.com -site:members.mwsoft.com -site:flexcomp.microsoft.com -

site:office.microsoft.com -site:pinpoint.microsodim -site:sba.microsoft.com -
site:solutionfinder.microsoft.com -site:connectuogoft.com -site:cuai97.microsoft.com -
site:isys.microsoft.com -site:expression.microsofh -site:aer.microsoft.com -

site:oem.microsoft.cofnmuzeme se dikat nasledujici odstavujici obrazovky:

{2 403 2akaz - Windows Internet Explorer —1ol x|

@ ‘ v [ hap goog h anogle. czjsearchonarh x| |43 X | [uve search g

Soubor Upravy Zobradt Oblbenépolotky Méstrole  Mépovdda

% & P oaza ‘ ‘ 23 - B - o= - b atdnka - (0F Nastroje -

Google e

Omlouvame se,

... ale vas dotaz se podoba automatickému dotazu pocitacového viru nebo spywarove aplikace.
Z davodu ochrany nasich uZivateld vasi Zadost nemuizeme nyni zpracovat.

V&3 pfistup obnovime co nejdfive to bude moZné, a proto akci zkuste brzy zopakovat. Pokud méate
podezfeni, 7e vas potitat nebo sit byly napadeny, miZete zatim spustit antivirovy program nebo
odsfrafiovaé spywaru, abyste méli jistotu, Ze ve vadem systému nejsou viry ani jiny neZzddouci software.

Pokud se vam neustale zobrazuje tato chyba, miZete problém vyfesit, kdyZ smaZete soubor Google
cookie a znovu piejdete na stranky Google. Pro pokyny tykajici se prohlizece prosim navstivie online
centrum podpory vaseho prohlizece.

Je-li tim ovlivnéna celd vase sit, méte k dispozici vice informaci v Centru ndpovédy pro hledéni na
webu Google.

Omlouvame se za nepiilemnosti a doufame, Ze brzy znovu pouZijete Google.

=
[T T [ [@mternet SR

Obrazek 56: Chybova stranka vyhledavani Google

2. intitle:index.of

Univerzalni dotaz pro hledani vypisdres#i. VétSinou takto najdeme pouze apache servery,
ale €ch je na Internetu stejnpriblizné 50%. Teéka v tomto dotazu je zastupny znak (za
mezeru, jinak bysme museli dat dotaz do Uvozovek).

3. error | warning

Chybové informace dokazi o cili odhalit velké mnwésnformaci (typ softwaru, opetai
systém a jeho verzi, pouzité moduly softwaru, kgufani detaily aplikace, v extrémnim
piipadt az hesla). Bkteré chyby nicmé&hneobsahuji fimo slovo error. Zalezi na konkrétni
webové aplikaci, chyby v PHRipvykonavani MySQL funkci vypadaji néglad takto:
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/2 Jesuit.cz - Windows Internet Explorer -|0O] x|
P

L= |£_ http:,l'll'www.jesuit.cz,l'clanek.|LI 4 LA Ii_i\."F_' Search L

Soubor  Clpravy:  Zobrazit  Oblbens polozky.  Mastroje  Mapoveda

W ke (& Jesuit.cz | I 3::‘-' » [] - s ~ obStrdnka v () Mastroje - =

Warning: mysql_result(} functiocn.mysal-resulfl: Unable to jump to row O on MySQL result index 2 j
in (nome/bohemiajesuiticaiwnww.jesuit.cziclanek.php on line 12

Warning: mysql_result() [flunction mysgl-resulfl Unable to jump to row O on MySQL result index 2
in Thome/bohemiajesuiticaiwnww.jesuit.cziclanek.php on line 13

Warning: mysql_result() [flunciicromysgl-resulfl: Unable to jump to row 0 on My2QL resultindex 2
lin homeibohemiajesuitica’www.jesuit.cziclanek.php an line 14

Warning: mysql_result(} [flunction mysgl-resulfl, Unable to jump to row 0 on MySQL resultindex 2

in lhome/bohemiajesuiticatwww.jesuit.cziclanek.php on line 15 =
4l | _'>IJ
I [T T T T T epremes s -

Obrazek 57: Chyba ve webové aplikaci

Podobné stranky tizeme nalézt ndjklad dotazemarning:mysql on.line Protoze Google
nemizZze mit kazdou stranku na Internetu zaindexovanejakiualréjsi verzi mize se stat ze
nam na takovy dotaz najde stranku ktera je ve sx&\erzi uz opravena. | takovy vysledek
se ale utdnikovi mize hodit, Google v podstapouZije jako archiv ktery fite uchovat
potencial@ zneuzitelné informace, sfanavstivit odkaz ,Archiv*:

ﬂi warning:mysgl online - ¥yhledat Googlem - Windows Internet Explorer = ] B3]

——
@'. o IS http:fjrnen, google .cz/search?hl=csBig=warning%:38mysgH-on.ineldr=  wj *4 | X ILive‘:’eath Ballhs

Soubor  Uprawy  Zobrazit  Oblbens polosky  Mastroje  Mapovéda

L {\s X — 1 s S = >
W & warning:mysal on.line - Whledat Googlem | ;-?r » [l ¢ sl o+ b Stednka v (OF Mastroje -

-

Web Obrazky Zpravy Skupiny Kalendai Gmail dalsi v
filip.merhaut@gmail.com | Historie webu | Mdj it | Odhlasit se

GO ngle |wamir1g'mysql on line Hledat | 4“;:?"::!;‘ hipdavar

& Prohledat Web ¢ Stranky pouze fesky

Web Vysledky 1- 10 z asi 66 600 na dotaz warning:mysql on.line. (0,29 sekund)

‘horoskopy recepty | Femina cz - éteni pro Zeny recepty .- 6:17

Warning: mySQL database connection is not active

in fhomefweb/femina.cz/admin/htdocs/libs/ezsgl/ez_sql_mysgl.php on line 116 ...
www._femina.cz/index_php?subs=clanky&slovo=primulky - 32k F odobné nky

- Autoinzerce j-auto.cz \
Warning: mysql{) [function.mysql]: A link to the server could not be established

in /DISK3MWWWii-auto cz/autoinzercelhledej php on line 77 ...

autoinzerce.i-auto.cz/hlede] php?hkraj=Plze%F2sk%FD+kraj&
hsekce=nezadano&hznacka=alfa_romeo - 15k - Archiv - Pod:

stranky &
[ O I I B ERT
Obrazek 58: Vyhledavani chyb v Google

4. login | logon

Login portaly jsou vstupni branou do ch¥agich webovych aplikaci. VyZaduji jméno a heslo
ale casto také prozradi opeérd systém a software na kterérzb Oktas je také k dispozici
odkaz typu ,Zapomenuté heslo“ kterédbwedou stranku na které musime zodfulsy
zachranou otazku ve stylu Jméno za svobodfEstd jde o Udaje které se dajiébp
vygooglovat) nebo poskytnou email, URLtelefonni¢islo na podporu — ktera sei#e pro
dostatén¢ drzého a pohotového hackera stattbbocialniho atoku (n&fklad nejmenovany
cesky freemailovy portal jeStnedavnoiesil zapomenuté heslo timigobem Ze stdo na
podporu uzivateél poslat email z jiné schranky a poprosit oémm hesla..). Kror toho se
login portadly mohou saméejm¢ stat teéem Gtoku hrubou silou.
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5. username | userid | employee.ID | “your usernams”
Zjisténi uzivatelského jména neni pro hackeradagtvim samo o s@bhnicmér je to gece jen
polovina informaci které pi#buje k naruSeni autentérdho systému a tudiz dobryczaek.

6. password | passcode | “your password is”

Slovo password” fipadreé ¢eska ,heslo” se na internetu vyskytuje velmsto takze takto
jednoduSe postavené hledani nam poskytne akoratdow sena ve které se zadna jehla
nakonec vubec nachazet nemusi. &ge to ale dobry zakladni dotaz pro dalSi obrugdea

s dostatkem ti@ivosti a tvirci fantazie se k realnym vysleitk dopracovat da. V dékpsani
tohoto textu najiklad hned prvni vysledek velmi jednoduchého dotgaeslo filetype:xIs
vedl k ziskani souboru s hesly uzivatpbrtalu azet sk

f‘ heslo filetype:xsls - ¥yhledat Googlem - Windows Internet Exy i = IEI'_)Q

@ ) IJ http.,l’,l’www.google‘cz,l’search?hl=cs&q=heslo+f||e:_| b 21 2.8 |L|\'eiea:'-'_r. 2r

Soubor  UOpravy  Zobrazic  Oblbené polofky  MNastroje  Mapoveda

= A = i »
i daf 4 heslofiletype:xs - Yyhledat Googlem I &’I\ - [i) - o= - sbStrdnka ~ (O Nastroje -

Web Obrdzky Zpravy Skupiny Kalendaf Gmail dalsi v =
filip.merhaut@gmail.com | Historie webu | Mij d¢et | Odhlasit se

GO L)S[e iheslo filetype-xls

% Prohledat Web © Stranky pouze Sesky

Web Personalizované Vysledky 1 - 10 z asi 1 450 na dotaz heslo filetype:xls. (0,15 sekund)

Rapidshare uloz to! | azet hesla by kyjoxls |
Rapidshare uloz to - Sdilejte snadno suuhury 5 pratel\
uloz tof31244/azet-hesla-by-kyjo xls - 159k -

s Listd

Format souboru: Microsoft Excel - Zobrazit jako HTML
g, 7. Kliknout na Pfihlasit a zkusit chybné pfihlaZeni - chybné [heslo zatim nemame)
CHYBA. Mohu se pokouZet piihlasit kolikrat chei, nez zhodnu

home.zcu cz/~davidp/java/sspftest_1_c_maozilla.xls - ik

[ [ [ [ T | |&mternet [H1os -

Obréazek 59: Vyhledavéani soubodé v Google

7. admin | administrator

Necekejte, Ze tento dotaz odhali na prvni stranceahsdininistratora. Minimatnale dokaze
odhalit alespt néco ze struktury webového serveru, strankach ngydttese provadi sprava
apod.

8. —ext:html —ext:htm —ext:shtml —ext:asp —ext:php

Pokud vylodime standardniifpony soubar pro www stranky, mizeme se dikat velmi
zajimavych vysledk v podol dokument, zdrojovych kéd, textovych poznamek,
konfiguratnich soubak a spousty dalSiho.

9. inurl:temp | inurl: tmp | inurl:backup | inurl:b ak

Neni @ilis velkou vzacnosti Ze si vyvdjawebovych aplikaci z pohodlnosti zalohuji starSi
verze www stranek tim Ze préspridaji podobnou fiponu. Tim ovSem Zsobi Ze soubor
poté pijde precist jako text misto toho aby jej server vykonalgakod. Pokud se takovy
soubor na serveru zapomene a google jej indexujgejit o potencialni katastrofu.

10. intranet | helpdesk

Cilem helpdesku je co nejvice zjednoduSit pracvat&ii — v jistém smyslu jde tedy o
protichidny cil nez mé ptitacova bezpénost. Ne vzdy jsou systémy helpdesku navrzeny tak
aby byly nepiistrelné proti drzému socialnimu atoku.
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6.1.3 Stranky zabyvajici se Google Hackingem

NejznangjSi stranka tohoto druhu je http://johny.ihackstd, jejiz provozovatel Johny
Long napsal v roce 2005 knihu Google Hacking fond®eation Testers (vySladesky pod
nazvem Google Hacking). Tato strankékalik let udrZzovala aktualni seznam tzv. Google
Hacki neboli také GoogleDork vyréz— dotaz pro vyhledava Google které umaibvaly
nalézt zranitelné systémy, hesla, osobni infornagoel.

Vybrané dotazy

VSechny pdf soubory:
filetype:pdf pdf

Sniffer na strance codeproject:
site:codeproject.com inurl:Sniffer
Seznam operatdmpro google.com
site:google.com inurl:operators
Proxy servery:

"this proxy is working fine!" visit
VSechny subdomeény utb.cz:
site:utb.cz -site:www.utb.cz

Adres&e ve kterych jsou ke staZeni knihy v nejréasijSich elektronickych formétech
nagiklad na téma hacking:

-inurl:(htm]html|php) intitle:"index of" +"last madied" +"parent directory" +description
+size +(.txt|.lit|.doc|.rtf|.zip|.rar|.pdf|.chm) "dcking”

/2 Index of /download/docs/security/windows - Windows Internet Explorer -0l x|

@ ) =[] http: i mamsn3 comidowninad)docssecurity feindos] Ell#2 [ x| fuve search ol

Soubor Upravy Zobrat  Oblbené poloky Wastroje  Mépovida

Ty e (& Index of [download/docs/security/windows ‘ ‘ o - ) - o - 2k Strénka ~ (F Nastroje -

Index of /download/docs/security/windows

Name Last modified Size Description

: Parent Directory

EREEEA cim 20-May-2007 18:43 800K
Code.Complete.2nd.Edition. June.2004.rar 11-Oct-2005 18:49 4.4M
McGraw Hill HackMotes Windows Security Portable Reference eBook-DDU pdf 31-May-2005 16:31 4 8M
ReallyUsefulEbooks.com_1590596463_Apress. Expert.dot. NET.2.0.IL.Assembler. Aug.2006.eBook-BBL pdf 29-May-2007 17:36 3.4M
Undocumented Windows 2000 Secrets{# 4 & 3R pdf 29-May-2007 18:41 7.2M
@ Writing Clean Code rar 30-May-2005 23:03 439K
ﬁ hbyy2ppt.zip 30-May-2005 22:21 6.7M
ms press - writing secure code chm 30-May-2005 23:08 2.0M
@ ws_2000_Device_Driver_Book,_2nd_Edition_-_Baker___Lozano.chm 29-May-2007 18:42 1.8M

Apache/2.0.46 (CentOS) Server at www.teamb09.com Port 80
-]
[T [ [@meemet wi0% -

Obrazek 60: Fiklad vyhledavani

Bugtraq exploii na serveru insecure.org které obsahuji i GoogleDgraz pro nalezeni
Zivého zranitelného systému a jsou z roku 2007:

googledork site:seclists.org inurl:2007

Obdobny vyraz pro server securityfocus.com:

2007 googledork site:securityfocus.com
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Log soubory od servérs gistupem placenymips ccbill. Tyto soubory obsahujfiplaSovaci
jméno pro danou doménu v ofemém textu + heslo chrémé DES.
inurl:ccbill filetype:log

Dotaz se kterym sefive (nez je Google zablokoval) daly nalé#ingo ¢isla kreditnich karet.
Jakou odpo&d’ si myslite dostaneme na tento dotaz dnes?
visa 4356000000000000..4356000000000000

Ukoly pro cviéeni:

1)
2)
3)

4)

5)

6)

7)

VyzkouSejte, kolik informaci o Vas mohou najitdavci pomoci Googlu

Nalezréte pomoci googlu co nejvice subdomén vybranéhcéhellserveru (ndfklad
Microsoft.com, Google.com)

Zkuste donutit Google k odmitnuti provedeni VaSeano a zobrazeni stranky ,403
Omlouvame se, ale vas dotaz se podoba automatickiet@zu poitacoveho viru
nebo spywarové aplikace". Jaky dotaz jste k tonuzp@

Nalezrete server IS 4.0, pomoci nastroje nc.exe (Net@aihtrolujte, zda se opravdu
jedna o tuto verzi serveru

Na serveru Securityfocus.com si v sekci Vulner#bgi vyberte kteroukoliv chybu u
softwaru s webovym rozhranim (webové aplikace, wébservery, webové rozhrani
routei, tiskaren, webovych kamer, ..) a s pomoci Googlulmernetu nalezie
konkrétni adresu s timto zranitelnym softwarertipgdré alespa stejny software ve
ktera je jiz zaplatovand)

Pripravit faleSnou stranku neexistujici webové aplé&anejlépe Upravou ékteré
existujici (tak aby prosté vyhledavani v textu wihm hodré faleSnych vysledk),
nahréat tuto stranku nasktery verejny www server, zaslat ji do Googlebotu a poté co
bude indexovana v Googlu zadat studentjeji offline piklad s ukolem najit na
Internetu jeji Zivou verzi.

Nalezrete (nap. pomoci operatoru inurl) a prozkoumejt&kalik riznych extrandt
Zjistéte, zda se jejich IP adresa liSi od IP adresy lilésmbdoména www) webové
prezentace dané entity. Pokud ano, co z toho zedrt?
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7 Buffer overflow - preteteni zasobniku

Preteeni zasobniku je jednou z nejzavggéich chyb v poitacové bezpénosti. Zneuziti
tohoto typu chyb ma velmi dlouhou historii a jakaakije posledni vyvoj (n&pbezpénostni
bulletin Microsoftu MS08-067) zdaleka jeSiekorti a to ani pesto Ze je ji v posledniclEtp
letech @i vyvoji softwaru ¥novana obrovska pozornost. Nejprve je nutné sinitjagkolik

pojma.

7.1.1 Terminologie

instrukce procesoru (jejich symbolické kody).

Buffer (memory) oveflow - Preteteni (pangti) zasobniku -

Vulnerability — zranitelnost, objevené zranitelné misto v pnogra

Proof of koncept— dikaz proveditelnosti. Kéd demonstrujici existenaratelného mista ale
pouze pro demonstrativnt@ly, neprovadi zadné zneuziti chyby. Schopnym prmodtorem
ale miZze byt roz&en na plnohodnotny exploit.

Exploit — vyt&Zeni. KOd provagjici zneuziti vulnerability. N€psgji ma podobu kodu
v jazyce C, assembler nebo perl. Exploit provede

Shellcode— shelkod, kod v assembleru spejist vzdaler pristupnou pikazovouradku,
obecr jakykoliv kod ktery chceme provésti gpousEni exploitu.

O-day — den nula. No¥ objevené slabé misto, netsgené ve véejnych databazich
vulnerabilit. Pokud slabé misto neni mjeéno, WtSinou 0 #Bm nevi ani samotny vyrobce
softwaru, tim padem nevytiioopravujici zaplatu a systému na internetu obsaihspftware
s touto chybou budou bezbrann&wito¢nikim majicim k dispozici fungujici exploit. 0-day
byvaji pra¥ z tohoto dvodu velmi cenné a 8ise pouze v uz@ené komunit black hat
hackefi systémem vyrny, piipadré mohou byt zpef¢eny naterném trhu.

Fuzzing — metodika testovani softwaruii pvyvoji, snazici se pomoci automatickych
softwarovych nastrdjodhalit potencialni mista‘gteieni pandti

7.1.2 Zakladni mySlenka utoku

Preteeni pangti nastane tehdy, kdyZ do prémmé vloZime vice byitnez ma tato proémna
piidéleno pangti od operéniho systému. Byty vloZzené navic se mudtam ulozZit. Kam
piesré to zalezi na opetaim systému a programovacim jazyce. &terych gipadech
piepiSeme ,pouze” okolni pramné, sousedici s naSiigheienou”. V ugitych situacich ale
muzeme pepsat i tzv. navratovou adresu funkce. Tato adjesapolu s ostatnimi daty
uloZena v tzv. zdsobniku (zasobnik jecakné misto pro ukladani data v softwarovych
aplikacich). Je pouzita ve chvili kdy skérpraw vykonavana funkce. Na tuto adresu se
procesor ,vrati“ protoZze podle konvence na ni nz&ti&kdd odkud byla s@asré vykonavana
funkce zavolana. Tento koéd byl tedyepuSen volanim funkce a nyni je jeho prasrédd
obnoveno. Pokud navratovou adresapiSeme, nevrati se procesor i&qani misto ale na
jiné misto v paréti pocitate — kam, to zalezi jakou hodnotou navratovou adpéspiSeme.
Na novém mist v pantti maZze byt cokoliv — data jejichZ interpretace ve férinstrukci
nedava procesoru smysl, chéag misto parti kam nas proces nemaigtup, jind funkce
naseho programu, funkce op&wého systému.. Schopny dtdk dokdze za spravnych
podminek pepsat navratovou adresiepsat tak aby ukazovala na instrukce, ktera ondgam
pantti pocitace ,propasSoval” a které vykonaji zlomysiny kod. Tamuddu seika shellkod.
Vuci preteteni pandti jsou zranitelné programy napsané v jazyciéekladanych fimo do
jazyka procesoru (C, C++). Nejsou zranitelné progra napsané v modernich
programovacich jazycich kteréZh na mezikdédu (Java, C#).
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7.1.3 Kili¢oveé pojmy:

Pretefeni panmeti — zapsani vice bytdo pron¢nné nez ma proémna gideleno

Zasobnik — oblast v parti pocitace slouzici k ukladani dasnych (lokalnich) prosmnych,

argumeni funkci a navratové adresy

Navratova adresa— adresa instrukce, kter4 nasleduje hned za kudtkiera zavolala prév
provadnou funkci. AZ skodi praw provad¢na funkce, procesortipvykonavani instrukci
skadi praw na tuto adresus

V jazyce C tato situace nastane fiklad takto:

#include <stdio.h>
#include <string.h>

void main()

char var[10];
strcpy(var,"AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHH\n");
printf(var);

}

Kod demonstrujici jednoduchégpeieni panti

Do pole ve kterém je misto pro 10 zfigkme jich umistili 32, tim doslo kieteEeni pandti a

piepsani mista které je rezervovano pro jinou grorou. Pokud toto ieteteni nastane
v hlavni funkci programu, dojde ,pouze” k naruSekolnich dat. Pokud kému ale dojde po
zavolani funkce, rizeme ziskat kontrolu nadéeem programu. Je tomu tak aviddu Ze
pokud jsme vdle zavolané funkce, jsou na zasobniku ulozeny éjpgcidata, jejichz
piepsanim lze dosahnout #ny behu programu.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

void spatna_funkce() //0x0040100F

{
char pole[10];
IIstrcpy(pole,"AAAABBBBCCCCDDDD\x05\x10\x40\x00");
strcpy(pole,"AAAABBBBCCCCDDDD\x05\x10\x40\x00");
printf("\nPole: %s",pole);

}

void hacked() //0x00401005

{
printf("\nFunkce ktera nebyla volana");
getchar();
exit(1);

}

int main(int argc, char *argv[])  //0x0040100a

{
spatna_funkce();
printf("\nAdresa funkce main:\t0x%08x",main);
printf("\nAdresa funkce hacked:\t0x%08x",hacked);
printf("\nAdresa funkce spatna_f:\tOx%08x",spatna_ funkce);
getchar();
return O;

}
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Koéd demonstrujici ziskani kontroly nadhlem programu diky ipteeni pangti a prepsani
navratové adresy

Cil prreteteni pamgti
Obecnym cilem feteteni pangti je zmena kEhu programu v nas prodgh. Podle konkrétnich
potreb se nejastji jedna o tyto varianty:
odmitnuti sluzby: Gtinik chce vyadit danou sluzbu z provozu (konkutah boj,
podminka pro provedeni jiného typuct@cového utoku)
- nepovoleny fistup k vzdalenému systému: &ndk chce ziskatifstup a kontrolu nad
vzdalenym systémem
- zvySeni privilegii: utenik mé vzdaleny nebo mistnfigtup na dany systém ale ma
priliS malé prava, chce je zvySit nejlépe na Urorat/administrator

Typy preteteni
- preteteni zasobniku: nejjednodussi tyeteeni, grepiSeme kontext funkce
- preteeni haldy: slozifjSi typ, ne vzdy jde zneuzit
- utok na formatovacfetzce: objeveny jako posledni, vyuziva chyby v asdtiife
funkci pouzivajici formatovadetzce

Pamét’ a adresovani

Kdyz ve Windows spustime aplikaci, nahraji se dmgtaspustitelné soubory aplikace a jeji
podpirné knihovny. Kazdé aplikaci jefipazeno 4 GB virtualni pati, prestoZze v systému
muze byt velmi malo fyzické patti (napr. 256 nebo 512 MB). 4 GB mista je zaloZzeno na 32
bitovém adresovani (2°32 bitodpovida 4294967296 liyh). Kdyz kazda aplikace spusti
manazer pasti, automaticky piradi virtudlni adresy fyzickym adresdm, kde se diataene
nachazi. ManaZzer paitn je zalezitosti opetaiho systému a ne vysokourmwé softwarové
aplikace — programator se o ni tedy starat nemusi.

Virtualni pamét Skutecéna pamét

DISK

Obrazek 61: Virtualni pamét’ a strankovani

Pantt je rozdtlena mezi uzivatelsky moéd a mdd kernelu. Béamzivatelského modu je
pantt kam se nahrdva a spousti aplikace, zatimcoépanddu kernelu je pa&i kam se
nahravaji komponenty kernelu (tzn. jadra opeilao systému) a kde se také spousti. Podle
tohoto modelu by aplikace néta byt schopnaifimého pistupu do parti moédu kernelu.
Kazdy pokus o fistup aplikace do patti mdédu kernelu ma za nasledek hlaseni
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nepovolenéhoffistupu (access violation). AvSak tipad: Ze aplikace poebujeradny gristup
ke kernelu Ize ji pomoci opemaiho systémuigpnout.

Pro uzivatelsky méd a tedy pro kazdy program na3®iplatforng je k dispozici 2 GB
virtualni pangti. Rozsah adres 0x00000000 az OxT7fffffff je pravakelsky moéd a rozsah
0x80000000 — OxBfffffff pro mdd kernelu.

Spustitelné soubory aplikace sdileji adresni proséjen s DLL soubory aplikace (tedy se
svymi vlastnimi) ale také s DLL soubory op&rého systému. Misto v paiti, kam se nahraje
kazdy spustitelny nebo DLL soubor je stejné na gexitacich se stejnou verzi ope€rdho
systému a stejnou verzi aplikace. To je veldde#dité @i psani exploii — potebujeme totiz
znat resné umishi DLL souboru v pa®ti a prislusnych funkci v pai.

Uiivatelsky reiim 0x0000 0000

2GB

Aplikace.gxe

Aplikace. dll

OXTFF FEFF
________________________________________ _ 0XB000 0000

Refimjadra (kernelmaode)

2GB

User32.dll

Kernel32_dll

Ntdil.dll

OxbffF £fff

Obréazek 62: Struktura paméti procesu ve Windows

Nastroji ke zjiS€ni adresy kam se nahraje spustitelny soubor jaudogth mnoho, Microsoft
poskytuje nastroj dumpbin.exe jako standardni¢&stu programovaciho présti Vistual

Studio. Nasleduje vystup souboru kernel32.dll nast&@yu Microsoft Windows XP
Professional SP2 CZ.

c:\Program Files\Microsoft Visual Studio\VC98\Bin\DUMPBIN.EXE /headers

kernel32.dll
Microsoft (R) COFF Binary File Dumper Version 6.00. 8168
Copyright (C) Microsoft Corp 1992-1998. All rights reserved.

Dump of file kernel32.dll
PE signature found
File Type: DLL

FILE HEADER VALUES
14C machine (i386)
4 number of sections
46239C40 time date stamp Mon Apr 16 17:54:4 0 2007
0 file pointer to symbol table
0 number of symbols
EO size of optional header
210E characteristics
Executable
Line numbers stripped
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Symbols stripped
32 bit word machine
DLL

OPTIONAL HEADER VALUES
10B magic #
7.10 linker version
82200 size of code
6DAOQO size of initialized data
0 size of uninitialized data
B5AE RVA of entry point
1000 base of code
7F000 base of data
7C800000 image base
1000 section alignment
200 file alignment

5.01 operating system versionMicrosoft (R) COFF Binary File Dumper Version
6.00.8168
Copyright (C) Microsoft Corp 1992-1998. All rights reserved.

Dump of file kernel32.dll
PE signature found
File Type: DLL

FILE HEADER VALUES
14C machine (i386)
4 number of sections
46239C40 time date stamp Mon Apr 16 17:54:4 0 2007
0 file pointer to symbol table
0 number of symbols
EO size of optional header
210E characteristics
Executable
Line numbers stripped
Symbols stripped
32 bit word machine
DLL

OPTIONAL HEADER VALUES
10B magic #
7.10 linker version
82200 size of code
6DAO0O size of initialized data
0 size of uninitialized data
B5AE RVA of entry point
1000 base of code
7F000 base of data
7C800000 i nage base
1000 section alignment
200 file alignment
5.01 operating system version
(dale zkraceno)

Zvyrazrena je adresa, na kterou se nahraje dogidmarnel32.dll.
Muzeme také pouzit n&glad volré dostupny program DLL Export viewer, ktery oproti
dumpbin nabizi grafické rozhrani:
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[ DLL Export Yiewer =101 x|
File Edit Wiew Options Help
R EELE A
Function Mame  # | Address | Relative Address | Ordinal | Filenarme -
D MenuwindowProciy Ox7elassds 0x000465d3 475 {0x1db) user3z.dil
D MessageBeep Ox7e381F3b Ox00021F3b 476 {Dx1dc) user3z.dil
D MessageBoxd Ox7e3alsaa 0x0004058a 477 (0x1dd) user3z.dil
2 MessageBoxExd Ox7e3a0sfc Ox000405Fc 475 (0x1de) user3z.dil
D MessageBoxExwW Ox7e3adsds 0x000405d3 479 {0x1df) user3z.dil
2 MessageBoxIndirectd Dx7e3da0da Ox000Za04a 430 (Oxle) usersz.dil —
D MessageBoxIndirectiw Ox7e3bszab 0x000562ab 431 {0x1el) user3z.dil
0 MessageBoxTimeoutd Dx7e3bsldo 0000561 do 482 (Oxlez) usersz.dil
D MessageBoxTimeout\ Ox7e3bel159 0x00056159 433 (0x1e3) user3z.di -
J | o]
|?32 Functions, 1 Selected 4

Obrazek 63: Nastroj DLL Export Viewer

Struktura aplikace
VSechny aplikace maji svou virtualni p&imozdlenu do &chto pamdt'ovych oblasti:

- segmentu kédu a textu (code, text)

- datovy segment (heap, halda)

- BSS segment

- segment fronty (zdsobniku, bufferu)
Segment fronty uklada mistni prénmé a volani procedur, datovy segment uchovaviclstat
a dynamické progmné a textovy segment uchovava instrukce programu.
Datovy segment a segment fronty jsou soukromé pmldu aplikaci, to znamena, Ze zadna
jin& aplikace nemaifstup do &chto oblasti. Textovaast fedstavuje naopak segment pouze
pro ¢teni, ke které mohouristupovat take jiné procesy. AvSak pokud dojde kuysol 0 zapis
do této oblasti, objevi se hlaSeni segment viafatio

i - (J Spodni ¢ast paméti
Programove  instrukce  (code 0x00000000
segment)

S
L - m
&
r
Data segment (data, zndmé pfi r
kompilaci) a
BSS segment (data, neznamé pfi :
kompilaci) u
a
d
Halda (heap) r
e
S

l v

3 ; T Horni ¢ast paméti

Zasobnik (buffer) 0xff000000
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Obrazek 64: struktura paméti programu

Pridélovani paméti — zasobnik (buffer)

Zasobnik roste senem k niZz8im adresam. V zasobniku jsou uloZeny:
- argumenty funkci
- navratové adresy

- lokalni prongénné funkci

Pridélovani paméti — halda (heap)

Halda roste s#rem k vy$Sim adresam. V halgou uloZeny globalni prognné a dynamicky

pridélovana data (ndpv jazyce C pomoci funkce malloc(), v C++ operétomew).
/I[KODO1.CPP - ilustrace zakladni preteceni pameti. V tomto pripade jsou
prepsana pouze data

#include <stdio.h>

#include <string.h>

void main()

{
char stri[]="AAAAAAA";

char str2[|="BBBBBBB";
char str3[]="CCCCCCC";

printf("\n\nPrvni vypis. Vse je v poradku:");
printf("\nstrl: %s",strl);
printf("\nstr2: %s",str2);
printf("\nstr3: %s",str3);

/Ipreteceni pameti: do promenne pro 7 bytu vlozime 15 bytu
strepy(str2,"XXXXXXX12345678");

printf("\n\nDruhy vypis. Doslo k preteceni:");
printf("\nstrl: %s",strl);
printf("\nstr2: %s",str2);
printf("\nstr3: %s",str3);

printf("\n\nVypis adres promennych v hexadecimalni m a desitkovem
tvaru:");

printf("\nstrl: %p (%i)",strl, strl);

printf("\nstr2: %p (%i)",str2, str2);

printf("\nstr3: %p (%i)",str3, str3);

getchar();

}
Kod demonstrujici feteteni pangti v haldé a v zasobniku

Procesor a vykonavani instrukci

Programy napsané ve vysSich programovacich jazystmh kompilatorem igloZzeny do
jazyka konkrétniho procesoru — op#rdno (nebo také binarniho) kodu, ktery se sklada
Z jednotlivych instrukci procesoru. Opémd k6d ma podobu sledwisel (nefastji

v hexadecimélnim nebo binarnim vyjédi). Symbolicky Ize binarni kéd vyjétipomoci tzv.
assembleru — jazyka symbolickych instrukci kteryijenou obdobou binarniho kodu ovSem
ve form¢ symbolického zépistitelného procloveéka (nap. instrukce 0x90 procesoru x86 se
v assembleru zapiSe jako NOP, coz je zkratka proOgeration, prazdna instrukce)ii P
spustni programu nahraje ope€rd systém binarni kod do p&th a poté jej procesor
vykonava jednu instrukci po druhé tak jak jsou eloy za sebou v patt. Toto linearni
vykonavani instrukci jeipruseno pouze instrukcemitveni (JNE, JE, JB,..) nepodniirého
skoku (JMP) nebo volani podprocedur (CALL). To &témstrukce bude vykonavana jako
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dalsi v pdadi po tom co bude dokéena prav vykonavana instrukce je pevdano adresou
této instrukce ktera je uloZzena v registru proce$tlP (Extended Instruction Pointer). Obsah

tohoto procesoru neiieme pimo menit.

Dilezité instrukce jazyka assembler

PUSH — ulozi obsah registru na zasobnik

POP — vybere obsah zasobniku a ulozZi do registru
MOV - piesune obsah registru

JMP — nepodmigny skok na adresu

CALL — volani procedury

NOP — Zadna operace

CMP - porovnani

INC — zvySeni hodnoty

DEC — snizeni hodnoty

ADD - titani

XOR - wylny OR

AND - logické ano

OR - logické nebo

INT — volani geruseni

OUT , IN — vstupy a vystupy pro hardwarové porty

Diilezité registry procesoru

EAX, EBX, ECX, EDX — obecné registry
EIP — instruction pointer

ESP — stack pointer

EBP — base pointer

Jak probiha volani funkci

Pri volani funkci jsou na zasobnik uloZeny nejprveapeetry funkci v obraceném jaali
v jakém jsou uvedeny ve volajici funkci, poté jeeadoZzena navratova adresa (tzn. obsah
registru EIP), po ni stary rAmec zasobniku (tzrsabbregistru EBP) a poté je alokovano a

pouzito misto pro lokalni proinné.
/*
STACK
Local Variables
ESP-> i
Buffer

*/

/IKODO2 - (ve VC++ 6.0) stisknout F10 pro krokovani
/la ALT+8 pro zobrazeni strojového kodu

/liednotlive radky krokovat bud pomoci F10 (preskak
/Inebo F11 (vstoupi do vnorenych fci)kod slouzi pro
/lpracuiji registry EBP, ESP, EIP a jak se meni zaso

programu

uje vnorene fce)
demonstraci jak
bnik pri volani funkce
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#include <stdio.h>

int funkce(int a,int b,int c)

{
char prom1[]="AAAAAAAA";

char prom2[]="BBBBBBBB";

char
prom3[]="DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DD DD DIMM»DDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DD DD D IMmmmimipDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DD DD D ImimimipDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DD DD D ImmmimipDbDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DD DD D ImmimimdiibDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDD;

return a+b+c;

}

void main()

Lt
int v;
v = funkce(0x1111,0x2222,0x3333);
printf("\n%i",v);
getchar();
}

Cim piepsat navratovou adresu

Tim Ze dokaZzemeippsat navratovou adresu uloZenou v zasobniku @dtem ji vioZit do
EIP zménime kEh program. Je jasné, Ze jej chcentiespgrovat na nas vlastni kod, problém
ovSem je jak adresu naSeho vioZzeného kddu zjidtisime proveést tzv. statickou analyzu — tj.
zjistit konkrétni adresu zasobniku naSeho prograhatio adresatstava vicemeéh stejna
pokud pustime stejny program na stejné verzi stgjraperaniho systému. Pokud se &mi
(zranitelny) program, opetai systém nebo jeho verze, bude adresa podsbaiisna. Proto
je pro p@itacove ut@niky tolik dilezité zjistit fresnou verzi opetaiho systému a aplikace
bézici na vzdaleném systému. i dodrzeni &chto podminek se aletibe adresa zasobniku
lehce liSit. Pro pekonani kratkych odliSnosti existuji @vechniky: NOP sled a skok na
registr.

NOP sled

NOP sled je nejstarSi a nejrasstjSi technika pro Us@né pesngrovani peteteni
zasobniku. Problém nalezeniepné navratové adresgSi tim Ze zvySuje oblast patindo
které se navratova adresa musi trefit tim Ze optast shellkodem zaplnimetgim mnozstvi
instrukci NOP (0x90). Tato ,vycpavka“ se nazyva NGBd, protoZze pokud je navratova
adresa fepsana jakoukoliv adresou uvrtiéto NOP oblasti bude procesor vykonavat prazdné
instrukce tak dlouho az nakonec dojde k samotnéhmilk®édu na jeho konci. Druhou
moznosti je naplnit NOP instrukcemi oblast za $idelém a na konec tohoto epilogu umistit
instrukci relativniho skoku ktera skiosamozejm¢ na zg&atek shellkddu. Tato technika tedy
atocnikovi ulekei praci tim, Ze se statrefit do velké oblasti NOP sledu misto mnohenngie
oblasti shellkédu.

Kvili populari& tohotoieSeni ale mnoho IDS (intrusion detection systenmledava datové
struktury s velkym mnozstvim NOP instrukci. Nicrage dilezité si u¢domit Zze NOP-sled
nemusi obsahovat pouze klasické NOP instrukcézemjit o jakékoliv instrukce, které
nezneni stav péitace. Utanici tedy na obranu proti IDS vyhledavajicim NOPne z&ali
NOP-sled vypiovat nahodnymi instrukcemi které neovlivihishellkddu.
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Skok na registr

Pri této technice vyuzivame jednak znalosti toho 2kda v pandti se nachazi instrukce
skoku na konkrétni registr (nap)MP ESP) a jednak to Ze vime Zeg¢kterém konkrétnim
registru je pra¥ uloZzena adresa ukazujictkam do zasobniku naseho programu. Pointou je
piepsat navratovou adresu adresou takové instrtikte donutime procesor skbna adresu

v daném registru — ktera ukazuje na nami kontrailguauffer a tudiz na shellkdd. V praxi se
vyuziva toho Ze instrukce které petiujeme (naip JMP ESP, hexadeciméli-F E4) jsou
souasti rekteré systéemové knihovny ktera je nahraidakazdém startu Windows a jejiz
polohu tedy mMizeme snadno &it. Opkdd FF E4 se nachazi ritgtad jeden byte od zatku
instrukce call DbgPrint na adrese 0x7C941EED (rglicke verzi Windows XP SP2, jinde je
adresa odlisna!). TakZze pokud &ndk prepiSe navratovou adresu hodnotou Ox7C941EED
(musi se ovSem nachazet na spravné verzi Windoars)tdtim procesor vykonat instrukci
zde uloZzenou — JMP ESP a tim spustit jeho kod. Teathiniku velmicasto vyuZivaji
nagiklad internetoviervi.

Shellcode - shellkod
Shellkdd je kéd napsany v assembletiepsany do podoby hexadecimalnigisel, ktery
podstetime zranitelné aplikaciip prete&eni pandti. Protoze tento kéd &Sinou musi projit
funkcemi pro zpracovani textovéltettzce (nap. strcpy()), nesmi obsahovat nulové byty
(Ox0), protoze ty jsowetnito funkcemi povazovany za uk&ni textovéhdetzce.
Shellkdd se liSi podle toho pro jaky oparasystém je wien. Obec# plati, Ze je &Z3i napsat
shellkod pro Windows protoZe musime znat absokudinésy funkci, které chceme v shellkod
pouzit. V Unixovych systémechtdeme pouzit systémova volani (hajmt 0x80 v Linuxu)
takZze nemusime znatgsné umishi funkce v parti.
Co pest m& shellkdd vykondvat je omezeno pouze fantaziischopnostmi jeho
programatora, five to byt tén¥ cokoliv co Ize v rozumkratkém kdédu v assembleru
naprogramovat. Mezi nigstji provadiné akce pdt nicmér tyto:

- ziskani lokalniho shellu neboliigazovéradky (odtud také nazev shellkod)

- oteweni naslouchajiciho socketu a jeho spojeni seeshell

- oteweni shellu a jeho spojeni na vzdaleny naslouchsgidket (reverzni shell)

Obrana proti chybam piete¢eni pamgti:
- volba bezp&ného programovaciho jazyka
- pouziti bezpénych knihoven (u nebezpmych jazyki)
- softwarova ochrana protigteteni zasobniku
- ochrana pagtového prostoru s pravy spoést
- randomizace umi&hi systémovych knihoven v adresovém prostoru

7.1.4 Internetové zdroje exploiti a databaze zviejnénych chyb
ICAT - http://icat.nist.gov

CERT.org - http://www.cert.org

MilwOrm.com - http://www.milwOrm.com

National Vuln Database - http://nvd.nist.gov

Open Source Vuln Database --http://www.osvdb.org

Secunia - http://www.secunia.com

SecuriTeam.com - http://www.securiteam.com

SecurityFocus Vulnerabilities - http://www.securityfocus.com
PacketStorm Security Exploits - http://packetstormsecurity.org
Securittem http://www.securiteam.com/exploits/archive.htmi
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Toto jsou véejreé dostupné zdroje, ve kterych jsou publikovany znaimgby a ne vzdy ty
nejaktual@jsi exploity. Pro ziskani nejn®éich exploii, péipadré 0-day chyb je nutné se
pondit do paitatového undergroundu. Zadny obecny navod neexistyppdstat je nutné
stat seclenem rkteré hack komunity. Dobry Zatek mize byt &ast na diskuzichaeznych
IRC servetl a postupné propracovavani se hierarchii v dangirgku

7.1.5 Pripadova studie — iklad napsani vlastniho jenoduchého shellkédu ve wilows
Jako zéaklad vezmeme kéd v jazce C — napf. jednoduché zobrazeni messageboxu (kod01.cpp). Kéd
preloZzime ve Visual C++ 6 (pfirozené Ize i v jinych prekladacich). VyuZijeme moZnosti vyvojového
prostifedi kéd jednak krokovat (klavesa F10) a jednak pti krokovani zobrazit vysledny strojovy kéd
(ALT+8). Tim mGZeme ziskat bud assembler nebo ptfimo byte-kdd (kod02.cpp). Kéd mizeme
otestovat napfiklad zpétnym vloZenim do programu v jazyce C, jeho pretypovanim na funkci a
volanim (kod03.cpp).

kod01.cpp
/lkod v jazyce C jako vzor pro shellkod
#include <windows.h>

void main()
{
MessageBoxA(0,"HACK","HACK",0);
ExitProcess(1);
}
kod02.cpp
/Ivolani windows funkci z inline assembleru - Messa geBoxA a ExitProcess
void main()
{
__asm
{
xor eax,eax /Inull-byte pro ukonceni retezce
push eax
push 0x4b434148 //IKCAH - do zasobniku se ulozi o pacne
mov esi,esp
push eax [//IMB_OK
push esi /ladresa nadpisu
push esi /ladresa textu
push eax //hwnd - O=desktop
mov eax,0x7e3a058a
/IMessageBoxA(hwnd,text,nadpis,button) z user32.dl | na winXPPro Sp2cz
call eax
push 1
mov eax,0x7c8lcdda
/ladresa funkce ExitProcess z kernel32.dll na win x p pro sp2 cz
call eax
}
}
kod03.cpp
/[Hotovy shellkod. MessageBoxA z user32.dll a ExitP rocess z kernel32.dll na
win Xp pro sp2 cz
void main()
{
char
shellcode[]="\x33\xC0\x50\x68\x48\x41\x4 3\x4B\x8B\x F4\x50\x56\x56\x50\xB8\x
8A\X05\x3A\X7E\XFF\xDO\x6A\Xx01\xB8\XDAXCD\x81\x7C\ xFF\xDQ";

((void (*)())&shellcode)();
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Ukoly pro cviéeni:
Ukol &.1
Vytvorte program s nasledujici strukturou

#include <studio.h>
void spatna_funkce()

{
char pole[??]; //tyto dva radky upravte tak aby

strepy(????); //doslo k p teteceni zasobniku

void fcel() { printf(,Funkce 1\n“);}
void fce2() { printf(,Funkce 2\n*);}
void fce3() { printf(,Funkce 3\n“);}

void main()

spatna_funkce();

}

Cilem je upravit funkci ,,spatna_funkce” tak aby se spustila néktera z funkci fcel az fce4 bez
toho aniz by jsme ji v programu explicitné volali (tzn. pomoci preteceni zasobniku).
Postup:
1.) zjistit adresy funkci fcel() .. fce3()
2.) vytvofit si proménnou pole o néjaké konkrétni velikosti
3.) zkopirovat do proménné pole vice byt neZ pro kolik je alokovano misto
4.) zjistit které byty v kopirovaném fretézci zpUsobi prepsani ndvratové adresy (napf.
pomoci strcpy(pole,“AAAABBBBCCCCEEEEFFFFGGGG...“) — A ma hexadecimalni kod
0x41, B 0x42,..).
5.) nahradit tyto byty adresou nékteré z funkci fcel()..fce3() (nezapomenou na to Ze jsou
v paméti v prevraceném poradi ,little endian", tzn. adresa 0x11223344 je v textovém
retézci psand jako 0x44332211

Ukol &. 2

Pomoci krokovani vkterém z peklad&u jazyka C/C++ (naip Microsoft Visual C++ 6.0)
napiste vlastni shellkdéd. Jako zaklad pouzijte gelliché volani Win32 API funkci (nap
MessageBoxA nebo nebo WinExec — spuilibovolného programuigba calc.exe).

Ukol ¢. 3

Vytvorte program, ktery vykond nasledujici shellkéd
\X8B\XEC\x33\xF6\x56\xC6\x45\xF8\x63\xC6\x45\xF9\x6 1\xC6\x45\xFA\Xx6C\xC6\x4
5\XFB\x63\x83\XxEC\x04\x6 A\x01\x8D\x45\xF8\x50\xB8\x 4d\x11\x86\x7c\xFF\xDO0O\x

6A\X01\xB8\xa2\xca\x81\x7c\xFF\xDO
| pozor tento shellkdd bude fungovat pouze v konkrétni verzi Windows pro kterou byl
vytvoreny — Win XP Pro SP2 CZ.

Program bude mit nasledujici strukturu:
#include <studio.h>
void spatna_funkce()

{

char pole[??];

strepy(??2?7?); /lzde dojde k pouziti shellkédu
}
void main()
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{

spatna_funkce();
}
Postup:

1.) v prekladaci Visual C++ 6.0 je NUTNE smazat v Project/Settings/C,C++/Project options
direktivu /GZ (jinak kompilator k hotovému programu pfida kod kontrolujici poruseni
zasobniku. Preteceni je mozZné i s tak ale je to slozitéjsi).

2.) Vytvorit proménnou pole s dostatecnym poctem bytd pro shellkdéd (tzn. nejprve je
nutné kolik bytd ma shellkéd - ten lze zapsat jako retézec char
shellcode[]="\x90\x90...\xD0*“; pak tfeba funkce strlen() nebo operator sizeof())

3.) zkopirovat do proméné pole vice byt nez pro kolik je alokovano misto

4.) zjistit které byty v kopirovaném fretézci zpUsobi prepsani ndvratové adresy (napf.
pomoci strcpy(pole,“AAAABBBBCCCCEEEEFFFFGGGG...“) — A ma hexadecimalni kod
0x41, B 0x42,..).

5.) zjistit adresu proménné pole

6.) pfepsat pomoci funkce strcpy() proménnou pole tak Ze nejprve do ni vloZime
shellkdd a za néj adresu proménné pole tak aby tato adresa prepsala ndvratovou
adresu (tzn. dojde ke spusténi shellkddu)

»Trefeni” se adresou proménné na ndvratovou adresu lze udélat dvéma zplsoby — bud’
manipulaci s velikosti proménné pole (zmensSovani, zvétSovani) nebo manipulaci s velikosti
shellkédu — pridavanim/odebiranim fetézce \x90 (= instrukce NOP, no operation) na zacatek
shellkodu.

Ukoly pro seminarni praci

1. Vypracujte kratkou seminarni praci (cca 1 A4 texia)téma ochrany protigeeni

zasobniku v opetaich systémech Windows (tzn. hl&vo technologiich DEP — data

execution protection a ASLR — address space rargiion layout a /GSippindi
kompilatoi Microsoft, dale ochrana systémovych souibanoti prepsani atd.).
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8 Bezpanost td Windows

8.1 Systém hesel v OS Windows
Chcete-li pouzivat moderni verze op#rido systému Windows, musite &m mit Zizeny &et. Ri
instalaci je automaticky vytw¥en (et Administrator, ten ale obvykle na Windows XP atldws
Vista nema moznost lokalnihdilplaSeni. DalSi standardné€t je (et hosta Guest, ten také byva
zakazan. Dale jsouizeny servisni &y pro tizné aplikace. Obvykle je to HelpAssistantdtipod
kterym se pipojuje jiny uzivatel pi pouzivani Vzdalené pomoci), dale pak IUS_jmendpoe pro
nainstalovanou sluzbu I1IS, ASPNET, SUPPORT _xxxxx@QL atd. Wty, které si zalozimeip
instalaci nebo i pouzivani (nafiklad pres @ikaz ,control userpasswords2" rikazovéradky — tu
spustime najiklad stiskem kldves Windows+R a napsanim ,cmd“€Ense nazyvaji uzivatelské
Gcty. Mazeme jim piradit bul’ uzivatelské oprawimi (omezené moznosti, niamejdou instalovat
programy apod) nebo spravcovské opnr(teénei neomezené moznosti). UZivatele v systému si
vypiSeme pikazem ,net user” zifkazovéiadky. Res tento fikaz jdou uZivatelé naifkazove
fadce i pidavat a rusit.
Kazdy et ve Windows je spojen s heslem. Heslo neni ulmXenforne textu ale ve forré hashe,
tedy jednosrm&rné kryptografické funkce. Konkrétnse toto UlozZi&t nazyva Security Accounts
Manager (SAM) a fyzicky jsou tyto data uloZeny gistrech. Zkusit si vypsat tuto databazi si
muzeme jednoduSe zigazovéradky gikazem ,reg query HKLM\SAM® fipadré pomoci nastroje
regedit.exe — jak rychle zjistime, nemame ztistpp (chybova hlaska ,Error: Access is denied in
the key HKEY_LOCAL_MACHINE\SAM\SAM“ nebo Zadné zdawmené hodnoty) ani jako
administrator péitace. Jediny kdo zde mafiptup je @et SYSTEM, pod kterym se ovsem
nemizeme jednoduSefiplasit (Toto omezeni Ize obejit néddad tim, Ze na ifikazové radce
zadame fikaz ,at 16:00 /interactive cmd.exéfmz vytvaiime naplanovanou ulohu ktera se spusti
v ndmi zadanyas a ktera vykona spesi piikazovéhaddku neboli cmd.exe. Vypsat naplanované
tlohy mizeme pes gikaz ,schtaskts”. Automaticky spusty prikazovyiadek bude &et prav
pod identitou uZivatele nt authority\SYSTEM, coZzmiiZzeme ovfit napiklad pra¥ pres gikaz
.reg query HKLM\Security\SAM* ktery by jinak vratithybu ,Ristup odegen®).
V registrech jsou tedy hash hodnoty naSich hesdlemy jako hodnoty kifi. Jsou uloZzeny ve dvou
raznych formatech LM hash a NTLM hash. LM hash neli@ké LAN Manager hash je verze
jednocestné funkce ktera se pouzivala ve verziald@s az do verze Windows Vista (kde ji Ize
také pouzit, ale je nutné tuto volbu v systéemtngunastavit Upravou regisiy pro ukladani hesel
které nély mére nez 15 znak AZ do verze Windows Me to byl jediny typ hasheritpro uloZeni
hesel Slo ve Windows pouzit. V pagsich verzich Windows byl tento typ zachovanilkezpétné
kompatibilitt. Bohuzel az do opetaiho systému Windows XP SP3etrs je pouzivani LM hash
defaultré povoleno coz, jak si vystlime dale, je znmé bezpénostni riziko.
SAM pracuje tak Ze pokazdé kdyZ vyfirme heslo ve Windows32 systém jej proZzene danou
jednocestnou  funkci a  vysledek ulozi do SAM  souborupassword  ->
146b2ea8e7521b80ca48e185ddf92fe8
Presny postup pro vyget LM hash je nasleduijici:
1. heslo je zarovnano NULL byty nagsre 14 znak. Pokud je heslo delSi nez 14 zfgk
zkraceno na 14 znék
2. heslo je konvertovano do upper-case
3. heslo je rozéleno do dvou 7-bytovych (56 kit ¢asti revedenych do bitovyckettzcai. Za
kazdy 7. bitrettzce je vsunuta nukimz je dosazeno délky 64 bitoz je délka pdebna pro
DES klice. Ol palky jsou vyuzity jako kite k DES Sife.
4. kazda&cést je pouZzita pro zakddovani pevného AS€tizce “KGS!@#$%” Sifrou DES, tim
dostaneme 2 8-bytové zaSifrované texty (celkemti@d
5. dva vysledky z kroku 4 jsouetézeny a vysledek se nazyva LM hash
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LetMeln = LETMEI | + [ Q%%
aad3b435b51404 konstanta
D E
A
Spojenitetézch

Obrazek 65: LM autentizace

Jak je na prvni pohled Wt tento vice jak 20 let stary algoritmus ma hneékohik kroka které
snizuji jeho kryptografickou dinnost, navic samotna Sifra DES je uZ povaZovanaagsaralou.
V OS Windows je pouze zZigodi kompatibility se softwarem a hardwarem ktery jeupiva
pouzit no¥jSi algoritmy. Algoritmus ma hned #&wslabiny: hesla delSi nez 7 ziajsou rozdlena
na d c¢asti. Zdrojova abeceda pro zaSifrovani je naviaakma tim Ze jsou znakygvedeny na
upper case. Efektivnje tim Sifra redukovana z 9514 moznych heseb (mslo o maximalni délce
za vyuziti vSech zna@kna US klavesnici) na 2743 moznych hesel. Modegtkibonné procesory
dokazou za pouziti pouze alfanumerické sady ar(fik vyhovuje ¥tSina hesel) rozSifrovat LM
hashe Bhem rekolika hodin. ProtoZze LM hash nevyuziva technikyeso (salt — viz. nize) Ize
pouzit time-memory tradeoff (zkratits potebny k prolomeni Sifry za cenu velkého vyuZitég
pocitanych hodnot), tzv. Rainbow Tables. Od roku 2[@0@a'ejr¢ dostupny nastroj Ophcrack ktery
diky pred-pa@itanym Rainow tabulkdm dokaze odhalit praktickyyjaiv LM hash zalozeny na
alfanumerické abecédviadu rekolika sekund. DalSi crackovaci nastroje jako RawmBrack,
LOphtCrack a Cain nyni ve svych novych verzich mialgodobnou funkcionalitu¢gimz se
prolomeni LM hash stava trivialni.

Microsoft v reakci na tyto bezpeostni slabiny LM hash systému uved! protokol NTI\Mindows
az do verze Vista a Windows Server 2008 nictngtdle LM hashe vyuzivaly. Windows Vista a
Windows Server 2008 v sdlsice podporu LM hash stale obsahuji, nicéngn po instalaci ve
vychozi konfiguraci vypnuta a je nutné jn¢ zapnout pes Local Security Policy (Mistni politika
zabezpeéeni) v Administrative tools (nastroje pro spravijcmére tento nastroj neni dostupny
v edicich Home. NT hash se tedy na Windows Vistdirdows Server 2008 pouziva defadltiNa
Windows 2000, 2003 a XP se jako jediny pouzije difet tehdy, pokud zadame heslo delsi nez 14
znak.

NT hash se piita nasledowvét

1. heslo je prohnano funkci MD4 (Message Digestevd)) tim je ziskana hash

MD4

LetMeln —» * —» NTLM

Obrazek 66: NTLM autentizace

Ani LM ani NTLM algoritmy nepouZzivaji techniku salg(salt). Soleni (salting) je proces ktery byl
poprvé pouzit v UNIXovych opetaich systémechipd vice jak dvaceti lety. Hashe hesel uzivatel
v nich byly uloZzeny v textovém souboru ktery ljtelny pro vSechny. Pokud uZivatel uvidze
jeho hash je stejn jako hash jiného uzivateleikjish, Ze maji stejné heslo. Protaitei systému
k heslu ped jeho zaslanim do hashovani funkéeadi tzv. il (salt) ktera je pro kazdého uzivatele
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jind a tim zartili, Ze uZivatelé se stejnym heslem nebudou mjhgteash. Zaroue se tim zvysila
kryptograficka slozitost hesla praipadny utok hrubou silou.u$ z principu nebyva utajena, je
proto spolu s hash uloZena v textovém soubdiiteiné nezasifrované podéb

Ve chvili, kdy se uzivatelifhlasi do Windows (jak jiz byléeceno, plati pro verze starSi nez Vista),
jsou na jeho heslo pouzitgba algoritmy a oba vysledky jsou uchovany v pa#i procesem
LSASS (Local Security Authority Subsystem Servieepoté v registrech. Viiii¢ je s heslem
pracovano jako s 256-bytovym UNICODE&&zcem. RihlaSovaci dialog je nicmé&mmezen na 127
znaki takze efektivll mohou uZivatelé vyuzit maximalii27 znakové hesla.dy progrant, které
se nepdebuji (a ¥tSinou ani nesmi)ifhlaSovat misté ale mohou teoreticky mit az 256 bytové
hesla.

8.2 Napadeni hesel
8.2.1 Socialni utok
Nejjednodussi zisob je kupodivu neftinn¢jSi — prost se zeptat. Této technice s&Smou tika
socialni inzenyrstvi. Podle jedné zahtamistudie z roku 2004 bylo 70% dotazanych osob tcho
sclit své heslo do potace neznamémulovéku za tabulkucokolady. Takova situace je jistlo
zna&né miry extrémni a lze se ptat nakolik to respotidenali jako recesi, nicméni tak plati, Ze
¢lovék bude vzdy nejslabSitliankem pgaitacové bezpenosti. Pokud se octneme v pii@sti, které
nezname a jsme postavenieg problém (otdzku, prosbu o pomoc, hledéseni,,..) o &mz
nemame dostatek znalosti, je térkazdy z nas nachylny k tomu nechat se zmast &takud
druh& osoba vzbuzuje sympatie, respekt nebo zgaavigne autority mame tendenci se nechal
ovlivnit.
My se zde zagtime ale spiSe nast¢ technické metody. Moznosti jeékolik:

- zneuZiti zabudovanéh@tin Administrator

- offline zmena ciziho hesla

- online utok na hashe

- offline utok na hase

8.2.2 Zneuziti zabudovaného étu Administrator

Opera&ni systém Windows XP ipinstalaci vyZaduje zadani hesla proeti Administrator (ve
Windows Vista ma ¢et Administrator defaulthzakazané mistnifiplaSeni). \étSina uzivatal toto
heslo nezadava a zadaji az heslo piig évet pro jehoz vytvieni je instalator vybidne dalefiP
normalnim spughi OS nam Windows g@t Administrator nenabidnou (viz obrazek). Pokiesp
kombinaci klaves CTRL+ALT+DEL vyvolametiplaSovaci okno do kterého se jménguipise
z klavesnice a zadame Administrator, dostane se c¢t&yhové hlasky, Ze se & omezeni dtu
nelze gihlasit:

F_ I Lopon Message ..

! E Unable ko log you on because of an account restrickion.
.

Cancel 5

Obrazek 67: Zablokovany et administrator

Pokud ale OS nabootujeme do bezgo modu (safe mode) + fpootovaci sekvenci podrzime
klavesu F8 a v textovém menu zvolim#sfusnou polozku, je nam umaZo se do systému
prihlasit i pod timto Gtem. P@itace malo zkuSenych uzivatejsou velmicasto zranitelné touto
chybou a jejich data jsou tedyigtupna i tehdy pokud maji zaheslovargtiAdministrator.

94



Moderni metody v p&tacové a komunikéni bezpénosti

£y
el 7

To begin, click your user name

B Turn off computer

Obrazek 68: Frihlasovaci obrazovka Window XP

Hindows Advanced Options Menu
Please select an option:

Safe Mode
Safe Mode with Networking
Safe Mode with Command Prompt

Enable Boot Logging

Enable UGA Mode

Last KEnown Good Configuration (your mMost recent settings that worked)
Directory Services Restore Mode (Hindows domain controllers only)
Debugging Mode

Start Hindows Normally

Reboot
Return to 05 Choices Menu

Use the up and down arrow keys to move the highlight to your choice.

Obrazek 69: Volba rezimu bootovani

8.2.3 Zmeéna ciziho hesla

Pokud ma narusitel fyzickyifstup k pg@itCi, ale nem&as nebo prostdky pro zji§ovani hesel
hrubou silowi rainbow tables ma dalSi moznost, i kdyZ gard brutalgjSi — znenit heslo offline.
Opet sta&i nabootovat (pokud je zaheslovany BIOS je nutrzécky otevit patitac a na 3 sekundy
spojit jumper, ktery resetuje CMOS na defaultnidaigt — ma jej snad kazdy motherboard) z zZivé
distribuce, tentokrat nazvané ,Offline NT Passwé&rdRegistry Editor”. Tento nastroj nAm dovoli
jednak m&nit registry ale hlavé piimo hesla uzivatelskych¢tii. Domovska stranka projektu je
http://home.eunet.no/pnordahl/ntpasswBlOZOR! Pokud &ktery z uZivatelskych dia vyuziva
souborovy systém EFS (Encrypted File System) — @@y systém Microsoftu pouzivany pro
realtimové Sifrovani soubdy dostupny od Windows Server 2003 nebude pérznhesla mozné
zasSifrované souboryiglist! Pokud si nejste jisti zda EFS pouzivate taépet jisté Ze nikoliv.

it Utility Floppy ~ chotpw
etter N Hagen - Bnordahl@eunet.no
e files on

enable vou to change or blank the
ministrator? on an Hindows NHT/2k/XP/
assuword .
accounts also supported.

istry editor. and there is now support for
keys and valu

H Norkstatlon Server., PD
to SP4 Cannot change AD .
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(cannot chan e AD asswordsl
3 Server 988 3I2+64 bit

If things scro fast press SHIFT- PGUP/PGDDNN
B B3 I 36 36 36 36 3E 56 36 36 36363636 3 B3B3 32203

I st TR L L)
R R R Rk

re are several ste ¥s to _go through: .

isk select with optional loading of disk dri

ATH select, where are the HMindows systems flles stored
ile-sel . what parts of registry we uneed

hen flnallv the password change or re 1strv edit itself
If changes were made. write them back to

DON'T PANIC? Usuallv the defaults are OK, qust rress enter
way through the guestl

ell=l]

isk
Disk sdewvssda: 83589 MB, 83589934592 byvtes

Candldate Hindows partitions found:
sdevssdal 8181ME BOOT

Please select partition by number or

3
"
£
a
1
el

automatlcallv start disk drivers
lect disk drluers to_ load
rivers from floppy / ushb
gartltlons found L.
able Hindows (HTFS5) partitions only

e

show ro
t: [1? _p

Obrazek 70: Offline NT Password & Registry editor

w
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Program pak samies textové menu dale provede jednotlivymi kroky:

- Vybér disku (je mozné nahrat i dalSi ovlgdsag. z USB)

- Vybér umiseni souboru sregistry na disku (obvykle defaultniodrota
c:\windows\system32\config\

- Vybér ¢asti registry se kterou chceme pracovat

- Libovolna editace registru nebo

- Vypnuti SYSKEY ochrany (nedopaifuje se!! zneplatilo by hesla vSecéti) nebo

- Ovladani @ta: reset hesla na nulové heslo,éma hesla na nové heslo, povyseni préwu,u
odemknuti zaeného Gtu

Hhat to do? [11 -> 1

===== chntpw Edit User Info & Passwords

)
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H d nistrator H
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m

2 list users. Bx<{RID
Plv enter the usermame to Ghange:

© 1885 [B3ed]
Petr

sﬁ 08 B S
mC X X XX I3
et R ok

P emiomeer

L]
SRS WTI0

o i

[ ———
W

minist

H
i
i
H
5
o
R
u
£
j =3
h

SN QORI = N

of 1 grotfs:
ers {(which has 3 members?

omnedir req. H Passwd mot req.
rmal account H HHMS account
H Srv_trust ac

H {unknown BXBB)

(unknoun Bx38) H funknown B@x482>

login count: 1. hile max tries is:
login count: 3

| & mEEEsD es

E . Henu
ear (blank) user password ~
it (set mewl) user password {(careful with this on XP or Vistal
omote user (make user an administrator)
lock and enable user account [probably locked wmowl
q - Quit edltlng user. back to user select
Select: L[al 2
Hew Passuord hacked
Password changed?

Select: *t -— 2 it, . - list uwusers, Bx{RID> - User with RID {(hex)
or simply enfer the usermame to change: L[Administratorl _

Obrazek 71: Finalni obrazovka po znéné hesla na ,hacked”

Pred ukortenim se nas jeStprogram zeptd, zda chceme uloZitémy Poté nasleduje restart a
mame volny pistup do systémuProgram nicméné nemusi pracovat vzdy na 100%, proto spiSe
nez zména hesla se doporduje jeho reset na prazdné hesl@otom si nizeme libovolné nastavit
piimo ve Windows)MiZe také dojit k nech&énému poznénéni hesel u ostatnich &a — sém
autor giznava Zze nastroj neni zcela perfektni. Na druticans je @i pouziti tohoto nastroje stejn
nevyhnutelné Ze vzbudi pozornost. Pokud pouzijemaogii s fyzickym vloupanim dité si
vSimneme Ze namékdo znenil zamky v celém domu. Pokud je §ita¢ sowtasti Active Directory
domény, nedojde ke zZm¢ hesla do domény. Pouze ke & hesla lokalniho &u. Hesla do
domeény jsou uloZena ugfinde — na doménovénadii v adresé sluzby. Active Directory.

8.2.4 Online utoky

Pwdump.exe

Jinou moznosti je pouziti programu pwdump.exe —n@m dokaze hashe vytahnout i ze Zivého
systému Windows prostym spésim:
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v CAWINDOWS\system32\cmd.exe

HH \Documento and Sett1ngo\ﬂdm1n10t1at01\Plocha)pudump EXE

stant : 18868 : 4FR7?AE??BE36BB64E445FEAR39261EF : 5AA2B5 2B1 CBAY42B2FF69248F25C

_ 18682 :3B2929B7?7?CBCEFBSASAY2CECSEAV?S 7F4:A863235E62CDF3C14F2ESS22E
ICCBE1DB: CN=Microsoft Corporation,.L=Redmond.8=Washington,.C=U8,.Toto je -:

user:1083 : 2CACE2FBA? ?EVELCS559A8E6SFIASFA2 - 1BEG7E93SBEZH‘PBEDBEB?BSHBGZ'}i?l
WJohn:10A4:8372A184AE1DA32D489BA22F41DB25AF : OFE?1568 CEBASEA 3ACFEE4ACAB8A408C
Steve:1805:73EEC6331A5CEC41A324057773E15815:580184F8B1F18D93B4F2?732302E7ERE
C:xDocuments and Settings“Administrator:Plocha>pudump.exe >> LN_txt

iC:~Documents and Settings“Administrator:Plocha’_

Obrazek 72: Program pwdump

Na druhou stranu ovSem tento nastroj stejrusi byt spugh pod &tem administratora coZz na
mnoha systémech ani neni povoleno (coz je splaBpiSe nez k redlnému Utoku tedy nastroj
vyuzijeme pro zkoumani vlastnihodiace a testovani systému.

Vystup z programu je formatu smbpasswd (pouzivalsaserver na Unixech). Zaznamy maji tuto
strukturu:

<user>:<id>:<lanman pw>:<NT pw>:comment:homedir:

Kde <user> je uzivatelské jméno na Windows NT, Jel¥indows RID (relative ID) = poslednich
32 bith z SID uzivatele, <lanman pw> je LM hash hesla, N> je Windows NT (md4) hash.
Pokud uZivatel nema nastavené heslo, je v zazndt@ PASSWORD***** Pokud je et
zablokovany nebo neplatny je zde 32 Zn&k

8.2.5 Offline utoky
Jak jiz bylofeceno, originalni heslo neni nikde uloZeno. Pokakdg? se pak do systémutiplasi
uzivatel je text hesla ktery zada prohnan funkeysledna hash porovnana s uloZzenou hash. Pokud
chceme hesla uzivateWindows ,rozlousknout" musime si tyto hash hodmnopcitace nahrat a
zkouSet pak slovnikovou nebo brute-force metodamhgmt hashovani funkci vSechna hesla a
porovnavat vysledky. To je velntiaso¥ nara@né a u delSich hesel prakticky neproveditelné.
Druhou moznosti, kterou mame je vyuZziti tzv. raildables. Rainbow tables jsou specialni datova
struktura ktera nam umozni ,time-memory trade-ofébo sminovat ¢as potebny k vyzkouseni
vSech kombinaci za misto v p&m Raibow tables je pt¢ba vytvdit predem (na internetu jsou
nejrazrejSi hotové rainbow tables k prodeji). Pouzitim ReTrgchlost odhalovani hesel zvystadu
stonasobi. Nejprve je ale nutné ziskat samotné hashe. fai\athrych verzich OS Windows bylo
mozné tyto hashe ziskatimo, ¢cimz byla prace hack&rusnadna. V nowjSich SAM databaze
chraréna jednak fistupovymi pravy a i po jejich obejiti ndklad nabootovanim do jiného
oper&niho systému aifpojenim disku je nutné prolomit dalSi vrstvu Sifémi — tzv. SYSKEY.
Konkrétni postup id pouziti oblibené hackerské distribuce linuxu Baakk3 je nasledujici:
1. nabootovat p&ta¢ z cd BackTrack3
2. Mount lokalniho disku (obvykle je to hdal):
mount /dev/hdal/
3. Extrakce SYSKEY pdtbného pro dekédovani SAM udlazit
bkhive /mnt/hdal/WINDOWS/system32/config/SAM syskey
4. Nyni kdyz mame SYSKEY fZeme extrahovat SAM soubor
samdump2 /mnt/hdal/WINDOWS/system32/config/sameyspwdhashe
Teémito kroky jsme asgsre ziskali SAM soubor, nyni jej musime cracknout. SmumizZe vypadat
n¢jak takto:

Administrator:500:NOPASSWORD :NO PASSWORD
Guest:501:NO PASSWORD***** :NO PASSWO RD
HelpAssistant:1000:92641D9XXEF6C7781B2CD84185C101AB: 802—25FE§31D84XXA353075731D911CF2
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SUPPORT_388945a0:1002:NO PASSWORD***sxxxxxuimssssss +9570ED1D667FD11AFESBAD3FE7BB524F:::
user:1004:C6BEC284XX06B24CAAD3B435B51404EE:681C1C319008C0FCOF7952D091DE2: :

Prvni, ¢eho si vSimneme, Ze je &td Administrator neni nastaveno hestagta chyba, viz vyse).
DalSi zaznamy jsou uzivatelskd jménaikera z nich jsou zabudované&tyl v systému, jina
vytvoiena spravcem pro uzivatele) a hashe jejich jmeni Myfeba pouzit éktery z crackovacich
nastrofi nebo rainbow tables. Popularni crackovaci naspajeWindows jsou ndfklad John the
Ripper (ttp://www.openwall.com/joh/ a Cain&Abel [ttp://www.oxid.i). My si ukazeme
Rainbow Crack a Ophcrack

Rainbowcrack

pwdump?2 > dump.txt

rtcrack *.rt -p dump.txt

Prvnim gikazem ulozime hashe do txt souboru (pro tuto akmisime mit oprawmi
administratora). Druhym ffkazem spustime program ktery se pokusi hashe milpomoci
Rainbow tabulek (druhy parametr *.ricuje Ze se pouziji vSechny souboryigppnou rt ve stejném
adresé jako je adreséaplikace rtcrack).

Nakonec jsem si nechal v s@snosti #ejm¢ nejlepSi nastroj pro zjigi hesel do Windows —
Ophcrack.

8.2.6 Prolomeni hesel do Windows &a pomoci nastroje Ophcrack

Opthcrack je live-distribuce linuxu specidlapravena pro jedinyd@t — prolamovani hesel ze SAM
databaze ve Windows. K jeho pouziti je nutny fyyigkistup k peéitaci, nabootovani distribuce

z cd. Nastroj pak automaticky mountuje disky, peoldlva SAM ulozigta pokousi se odhalit hesla
hrubou silou a pomoci rainbow tables. V zavislostipouzité verzi (zdarma jsou ke stazeni pouze
zakladni) obsahuje ter¢ rozsahlé rainbow tabulky. Domovska stranka projekje

http://ophcrack.sourceforge.net

ophcrack LiveCD

@ OBJECTIF SECURITE

£ a e 2

Obréazek 73: Uvodni obrazovka proramu Ophcrack
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- ophcrack

Foun|

/m ’ &_, Q 0 @

Star Load Delete Save Tables Stop Help Exit

Progress | Statistics | Preferences

” lUser N LM Hash HT Hash LM Pud 1 LM Pud 2 NT Pud
|Administrator 31décfetd1fa enpty

Guest Jldacfeldlqa.. enpty
HelpRzsistant 49b7343059249. Shafle2dOash.. LNAOIEZ

SUPPORT_3882.. db7fld422481..

User Ad5aldb67431. 4ceB2EhE064c.. HESLO enpty heslo

Petr b757hf5c0de7 . FoceZlfliclae.. 1234 enpty 1234

Pavel Ad5aldbt7431. 4ceBZ8hE064c.. HESLO enpty heslo

John 672300746649 . ffb493f5heb5.. FISH emgty fizh

Steve F19f3hc0ddel . BEdad2hF0580 . BOOKS ety books

Tahle | Directory J Status Progress
5@ B Free wnallifamt/livedun. 358 in RAM 1

‘Pr‘eload: I done I Brute force: dore | Pud found: 749 | Timg elapsed: .- Oh 3m 10s

& ophorack

Obrazek 74: Ophcrack v akci

Jak je vidt, nastroj dokazaldnem ti minut odhalit ¥tSinu hesel v ptaci bez jakéhokoliv zasahu
uzivatele. V tomto fipact nicmére byly pouzity jednoduché (i kdyZz nikoliv nerealnBgsla.
SlozZi®jSi hesla by nebyla nalezenaikwnekompletni verzi Rainbow Tables. Kompletni Rzow
Tables Ize na Internetu zakoupit. Skupina The Shi@ooup {ttp://rainbowtables.shmoo.com/
nabizi Rainbow Tables zdarma ke stazéag BitTorrent. Kromi toho existuje &kolik webovych
stranek, které sice neposkytnotinpo Rainbow tables ale craknou zaslané hashe z&tpgmjich
internich Rainbow tables.

Pokud LM hashe ziskdme jinym tgobem nez fyzickym nabootovanim a méame je uloZené
v souboru, mZzeme Ophcrak pouzit k prolamovani tohoto soubortorkuto @&elu je také mozné
Ophcrak nainstalovat jak@&bnou aplikaci do Windows.

8.2.7 Jak funguji Rainbow Tables

VySe uvedené programy funguji diky tzv. RainbowlégabNasledujici text nam jerqustavi

trochu blize. Redpokladejme, Ze mame k dispozici hash hesla #gelpgeme ziskat gvodni

heslo. Smys| hashovacich funkci je v tom Ze jsdageestné, tudiz neni mozné ziskatqmni
hodnotu analytickym Zjsobem. Mizeme pouze vyuZzit hrubou silu. Mamekalik razne
chytrych moznosti jak konkrétrio proveést:

- generujeme z dané abecedy, ze které je heslo ieytgo(pokud nevimeipsré o jakou
abecedu se jedna musime zvolit dostaterelkou mnozinu znakaby bylo pravépodobné
Ze hledand abeceda je podmnoZzinou nasi abecedy) jammbinaci za druhou, kazdou
kombinaci vlozime do hashovaci funkce a vyslednashhporovname s nasi hashi. Toto je
nejhlougjsi zpisob. | i nepilis velké abecetla délce hesla bude trvat extrémtiouho. |
kdyz hashtirou ndhodou najdeme, az budeni& hledat jinou budeme muset cely proces
zopakovat znovu.

- Opet z dané abecedy generujeme jedno heslo za drtgide heslo vioZzime do hashovaci
funkce a vysledek i se zdrojovou kombinaci uloZisoetabulky. Tabulku sadime podle
hashi. Proces nalezeni hashe se potom redukujalezeni polozky v $azené tabulce. Je
to o réco chytejSi zpisob, protoze vyhledavani viagené tabulce je oproti néaeené
extrémrE rychlé. Nicmés, musime se siff s tim, Ze prvotni generovani tabulky budé&top
trvat extrémg dlouho. Tomu se Ize vyhnout pouzitifét§iho mnozstvi potact coz
v dnesni dob neni az tak velky problém. Hla¥mle uloZeni takovéto tabulky budeme uz i
malych hesel s malou abecedouipbbvat extrémni mnoZstvi patn Pii pevné délce hesla
8 znaki a zdrojové abeceéd26 malych pismen anglické abecediesp 200 gigabyit
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piidame-li i desetislic, 2,8 terabyt. To je zhruba redlna hranice kdy si §e&abulku
muzeme ulozit za pouzitiinych prostedki — a z dnesSniho hlediska je osmiznakové heslo
z alfanumerickych znak malé anglické abecedy povazovano za velmi slabglohe
Zv¢étSime-li heslo na deset zniala pidame i velké pismena abecedy dostaneme zhruba
milion terabyfi. Hesla dnes obvykle pouzivaji i specialni znakgiéika je u dlezitych
Windows systér dopordena nad 14 zndk tudiz je od jisté, z hlediska slozitosti hesla
pomerné nizké, slozitosti nemozné se gasnymi technologiemi takovou tabulku uloZit.
Kdybychom tak nili néjaky zpisob jak tuto obrovskou tabulku zmensit..

- A praw ktomu slouzi rainbow tables. Prvotnimu generovabulky i které p@itame
hash hodnoty ze vSech hesel ktera je mozné segtdaité abecedy o dané délce se bohuzel
stejrt nevyhneme. Wchou nam budiz to, Ze je to peba udlat pro kazdé heslo pouze
jednou, navic nejsme jediny kdo se o podobnét snazi takZze neni problém najit na
Internetu komunitu sdilejici vzajerrvypatetni vykon a jeho vysledky za timt@elem.
Tabulka samotna nam stale zabere Kodrké misto nikoliv jiz nereatnvelké misto. Jak je
to mozné? Protoze Rainbow tables (duhové tabuliog, yiz nize) nam dovoli sémit ¢cas za
misto. Dokonce si fizeme miru kompromisu mezasem a velikosti dat sami zvolit!
Nalezeni 12-mistného hesla o amianych parametrech je s rainbow tables v dnedmf do
otazka jednotek sekudjfipvelikosti tabulky viadu desitek gigabyt Cim mensi mame
tabulku, tim pomalejSi bude vyhledavani (nicehétéle oproti déma vySe popsanym
zpasohim extrémg rychlejsi).

Pro gibliznou predstavu do jaké miry je reélné ¢itat hashe hrubou silou na sasném
doméacim PC viz nasledujici tabulka:

Tabulka: giblizné ¢asy pro vypoet hash hodnot vSech hesel z dané abecedy a détky ha
piedpokladu jeden milion vyg@tanych hodnot za sekundu

Délka hesla 6 8 10 12 14

Délka

abecedy

10 (0-9) 16 sekund 27 minut 44 hodin 0,5 let 50 000 let

26 (a..z) 1,4 hodiny 39 din 71 let 48 000 let 3 miliardy

let
36 (0-9,a-2) 9,7 hodin 1,4 roku 1800 let 2,4 miliod 3 biliony let
l.

62 (0-9,a- 10,5 dni 110 let 425000 let 1,6 miliardl. 6,3x10712

z,AZ) let

741 +dalSi 30 dni 456 let 2,5 milionu 1,3x10"10  7,5x10713
l. let let

Jak je z tabulky vi&, pokud mé uténik k dispozici pouzediny hardware a nikoliv ndjklad
superpg@itac, cluster pro distribuované vygty nebo botnet nemariiS Sanci uz ani u malo
komplexnich a kratkych hesel. Podébnegiznivé by pro & vyznéla tabulka zobrazujici
panet pottebnou pro uloZeni takovychto objérdat. To se vSakippouziti Rainbow Tables
lehce obrati.
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Jak tedy tato datova struktura, kter& umoznila siqunich tech letech obrovsky pokrok

v prolamovani hesel uloZzenych ve farmmashe, funguje? Nejprve se podivejme na to, jgka

vlastre jeji struktura a jak se vytyia

1. Vygenerujeme slovnik gateinich hesel nebo pouzijemejaky pripraveny. Pro kazdeée
heslo z tohoto slovniku pouzijeme nésledujici post

2. Vstupni heslo vloZzime do hashovaci funkce. Vysledhash vlozime do tzv. redtrd
funkce. Vstupem této funkce je hash, vystupemxg jenz je vytvdeny ze stejné abecedy a
o stejné délce jako hledané heslo. Vystupem r&dukinkce je tedy dalSi heslo! To &p
vloZime do hashovaci funkce. Vyslednou hasét dp redukni funkce, ziskame dalSi heslo
a tak ogt dokola,fadow az desetitisic nebo i vicekrat.

Vstupni heslo

Hashovaci fce ™ hashl |Redukinifce “sheslol|Hashovaci fce ™ hashz? |Redukinifce ™ heslo2 .

Obrazek 75: Rainbowretézec

Po gedem daném @tu kroki proces ukoéime a vezmeme pouze prvni (vstupni) hash a
posledni hash (jind varianta je uloZit si posleld@slo) a uloZzime je — tim ziskdme jeden
fadek rainbow tabulky. VSechny hashe a hesla mexzi zahodime. Tedy fetzce
.puvodni hash-heslo-hash-...-heslo-finalni hash* siowéme pouze dvojici jvodni
hash-finalni hash“. Je jasné Ze tim dosahneme skéowrspory mista. Celgttzec lze také
relativné rychle zrekonstruovat zigodni hashe.

Funkce: [l i !

redukéni

hashovaci

hash

redukéni K
» hash
>

hashovaci(
hash

Obrazek 76: Hashovaci a redukni funkce

Hashovaci funkce mapuje mnozigistého textu na mnozinu hash hodnot, retikiunkce
naopak. Timto zj,sobem projdeme vSechny hesla a tim ziskame cdboikta

Finalni
Vstupni heslo A hash A
Finalni
Vstupni heslo B hash B
Finalni
Vstupni heslo C hash C
Finalni
Vstupni heslo D hash D
Finalni
Vstupni heslo Y hash Y
Finalni
Vstupni heslo Z hash zZ
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v

Postup vypoétu Rainbow Table

Rainbow table

Vstupni heslo A Finalni hash A
Vstupni heslo B Finalni hash B
Vstupni heslo C Finalni hash C
Vstupni heslo D Finalni hash D
Vstupni heslo Y Findlni hash 'Y
Vstupni heslo Z Finalni hash Z

UloZeny vysledek

KdyZz mame Rainbow tabulku hotovouckteré jsou zadarmo ke stazeni na Internetu, jiné se
daji zakoupit) nfizeme zait proces crackovani:

Vstupni hash ke které hledame heslo porovname dokaposledni hashi uloZzenou
v rainbow tabulce. Pokud ji v tabulce nenajdemezivhe hash do reduiki funkce¢imz
ziskame gjaké textové heslo. Toto heslo vlioZzime do hashoftadice a tuto hash ép
porovname se vSemi poslednimi hashi uloZzenymi ultab Tyto kroky opakujeme tak
dlouho, dokud nenalezneme shodu mezi hashi ktdroto procesem ziskame a
nekterou z finalnich hashi uloZzenych v tabulce.

Ve chvili, kdy najdeme shodu jsme naleditzec ,pivodni hash-heslo-hash-...-hash-
heslo-finalni hash”, ve kterém se nachazi i heséoékhledame! Protoze vSak z celého
fettzce mame ulozeny pouzecatek a konec, musime jej jgdrekonstruovat, coz uz je
relativie nenaréna operace. V zrekonstruovanémiczci si najdeme hash ktera se
shoduje s naSitwodni hashi.O jeden krok pred ni je nami hledané hesloCely
proces si mzeme zobrazit na nasledujicim diagrarRekréme, Zze mame k dispozici
hash X ktera je sotésti nasledujicihadetzce gadku). Tim padem tentdetezec
obsahuje i hledaniéeslo X Dop‘edu samazjme nevime ktery je téadek.

Réadek tabulky obsahujici hash X
1. Krok

Vstupni heslo| Hashovaci foe - Redukénifce » heslo X |Hashovaci fce > hash X [RedukEnifce heslo

ashovaci fce > hash Y

1I

hash X

V prvnim kroku porovname nasi hash X s findIni hashi (i v ostatnich Fddcich tabulky, to ale zobrazeno neni).

Shoda nenastala. Postupujeme do druhého kroku:

2. Krok

Vstupni heslo|[Hashovaci fce

hash X [Redukénifce ™ hesloy

Hashovaci fce ™ hash Y

Hash X jsme vlozili do reduiki funkce, ziskali z ni heslo Y, to vloZili do lmaslti funkce a ziskali
z rgj hash Y. Shoda nastala (toto by byl safapw tén¥r idedlni pipad kdy by hash X byla jen
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kousek ped koncenretezce —c¢im blize z&tku hash X je, tim vice kmbknusime udlat,nez ji
nalezneme)! Nyni vime, Ze naSe heslo se nachdahmas;adku. Musime jej dogttat - pozpatku

to nejde, musime postupovat od vstupniho hesleé kti@dme uloZzené v prvnim sloupci Rainbow
tabulky. P@itame tak dlouho, dokud nenarazimehash X. Jeden krok fed ni najdeméesio X.

3. Kr_ok

Vstupni heslo| Hashovaci fre . Redukeénifce ™ heslg ¥ | Hashovaci fce ™ hash ¥ [Redukénifce heczloy |Hashowvaci fce 7 Findlni hash

Vstupni heslo| Hashovaci fce > Redukenifce ™ heslo X | Hashovaci fce ™ hash X

V zavrecném kroku dopditameretezec az k hash X a ziskame tim heslo X.
Nyni si po¥zme rgéco vice o redudni funkci. Redukni funkce tedy &a do jisté miry opénou
véc nez hashovani funkce — z hash hodnot§lauthesla. Ale pozor! V Zadnéntipadt tato
funkce nedokdZe hash obratit a zjistit z jakéhdahbyla vytvdena — to totiz neni mozné.
Prost jen na zaklag& n¢jakého deterministického postupu mapuje mnozindnihaa mnoZzinu
Cistého textu. Zajimavé na redutch funkcich je to, Ze iZou byt do jisté miry libovolné,
nezalezi na tom, jakou redird funkci pouzijeme, sta Ze sphuje ten pedpoklad Ze generuje
hesla o dané délce a dané abe&dédh padem nelizeme zamovat napiklad redukni funkci
pro hesla o délce 8 znaksloZzenych jen Zisel za redudni funkci pro hesla o deseti
alfanumerickych znacich).
Hashovaci funkci (musi byt stejna jaka byla poutaytvoreni nami zkoumané hashe)
pievedeme heslo (ozéavané také jako plaintextisty text) na hash. Poté tzv. reduak funkci
z hashe vytviime ot plaintext o stejné délce. Jak jiz byleeno, redukni funkce niize byt
libovolna. Mize to byt nafiklad i nico tak jednoduchého jako je funkce, ktera gresizme
prvnich Sest zndk z hashe (pokud by souhlasila abeceda hashe ahnhégel). Vysledny
plaintext ot proZzeneme hashovaci funkci. Vysledek zredukujemae novy plaintext.
Opakujeme pro libovolny @et krokii — toto je parametr, ktery si sami nastavujemeeaykina
vliv na time-space trade-offli sménu ¢asu za mistoCim vice kroki tim mensi bude vysledna
tabulka, ale déle trva jeji prochazeiiigrackovani.
Napr. vstupni hesld23456(vstupni abeceda alfanumerické znaky malé anghtietedy)
MD5(123456 = e10adc3949ba59abbe56e057f20f883e
Red(el0adc3949ba59abbe56e057f20f883¢e) = el0adc
MD5(el0adc) = 96bf38d01b84aal6cf2bb9f55c61ac85
Red(96bf38d01b84aal6cf2bb9f55c61ac85 ) = 96bf38

MD5(068696)=e3225ab333b37defddba2a8022c0c4@malni hash)

Do rainbow tabulky si zapiSeme pouze g@teéni plaintext a konefnou hash

12345: e3225ab333b37defddba2a8022c0c468

Timto zpisobem dokazeme prohledat obrovsky seznam haslé ktastk nemame nikde
uloZeny. Variantou tohoto algoritmu je Ze se ned&linalni hash ale finalni plain-text.
Problémem u takto fpdpaitanych fettzca hashi jsou kolize. Obeénje u hashovacich
algoritmi povaZzovano za velmi nezadouci vlastnost pokud ykad priliS mnoho kolizi.
Ironicky je takovy hashovaci algoritmus beapgSi proti Utoku s rainbow tables. Kolize hashi
totiz v rainbow tabulce Zpobuji jednak zacykleni (viipact kdy vice hashi generuje stejny
plaintext) a jednak konvergenci vice plaintexio jedné hashe («ipadt kdy vice plaintext
ma stejnou hash). Tytoétwe je nutné z tabulky vyndatimz ovSem fijdeme o ukity pocet
hashi a jejich plaintext Rainbow tables se kolizim a cykh brani tak, Zze kazdy sloupec je
kédovany jinym reduénim algoritmem.
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Rainbow Tables obvykle ukladajadow 1 hash z tisic aZ desetitisic. Cas potebny pro
crackovani se s RT snizuje &tvercem pariti, kterou mame k dispozici. Tzn. dvojnaseébn
velka tabulka zvySi rychlost prochazetyrikrat. Algoritmus pro reduwni funkci mize byt
libovolny, nicmér pro hesla otzné délce aiiznych abecedach se sarrgax liSi (Sestimistné
heslo sloZzené z pismen bude generovano jinou fuméZidvanactimistné s alfanumerickymi
znaky).

Obrana proti Rainbow Tables gfd v pouziti soli (salt). Microsoft Windows jsoednou

z jednim z mala opetaich systém které sil nevyuzivaji. Navic ma jejich implementace LM
chybu, diky které se heslo nejftd doopravdy ze 14 znakale jako 2 sedmiznakové hesla,
pievedené navic na velké pismena. Tim se sniZzuj€ém@sbz 284 na 236 kombinaci. Zhruba
do nar@nosti 2"30 se d& s dnesni v¢pni technikou pouzit prosta hruba sila, zhrub2/0

je jiz kombinaci pilis mnoho i pro pouziti Rainbow Tables (jejich tse®ni by trvalo flis
dlouho). Windows hesla ulozena pomoci LM s taosti 2°36 tedy spadaji pravdo
zranitelného okna. Pouzivani LM hashi Ize ve WinsloP a Windows 2003 vypnout. Ve
Windows Vista jsou vypnuty defaultn

8.2.8 Online Rainbow Tables

Pokud uténik nechce provad crackovani ziskanych hash sam pomoci progrpaopsanych vySe
(Ophcrack, Rainbow crack)iie vyuzit online sluzeb:

http://loginrecovery.comTato stranka marejmeé nejkvalitrejSi (nejrozsahlejsi) tabulky. Je zde také
ke staZeni bootovaci cd nebo disketa, s jejichzqudise hashe daji ziskat obddkeko s jinymi
nastroji. Ziskané hodnoty se uploadujinpo na strance. Do deseti minut jste informovasiiije

hash jde nebo nejde cracknout. Pot&eme bd’ zaplatit (30 dolar) pro okamzité ukazani hesla
nebo pdkat 72 hodin, po této délbude heslo ukazano zadarmo (deno emailem).
Loginrecovery dokaze odhalittsinu hesel (rainbow tables nikdy nezani 100% uspsnost) do
delky 32 znak skladajici se z abecedy

»ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 |@#5% &*()-_+=""[1{}|\:;;"'<>,.?/". Server ma

k dispozici 80 GB tabulky které Ize prohledat préo deseti minut. Pokud nechceme ani platit ani
cekat 48 hodin a hledané heslo neni tak slozitéeme vyuZzit jiné stranky.

H Upload | R Its | Hel About QOgin Recovery

Step 1 i
Download this extraction program to create a H
bootable floppy disk to read the password file. WIndows Password RE(DVEI’Y
(click here for a CD version) within minutes
Login Recovery is a service to reveal user names and
SteD 2 recover passwords for Windows NT, 2000, XP, 2003

Insert the disk into the computer you wish to and Vista. As long as you have physical access to the
recover passwords from and boot the computer computer, your passwords can be recovered
to extract the encrypted passwords to the disk.
By following three simple steps, 98.5% of passwords
Step 3 are recovered in less than ten minutes. This service
Put the disk into an Internet enabled computer, does not overwrite passwords, does not write anything
and upload the encrypted password file for to the hard drive and does not alter the computer in

decryption. (see uploads page) any way, it simply reveals your passwords.
£12.95+vat ( $29.95 ) for instant access *For immediate access to decrypted passwords, the
or... FREE service (takes 72 hours) priority service is available for GBP 12.95 + VAT

(£15.22) (USD 29.95 or approx. EUR 22). Alternatively
a free service is available by waiting upto 72 hours
(One free request every three months).

a

%) Download Now!

Try now risk free

You only need to pay for the service if you want

Or if you want the CD Version, click here. priority access and only once we have demonstrated
your passwords are recoverable

Obréazek 77: éluiba LoginRecovery

Existuji i dalSi stranky poskytujici tyto sluzbydekonce zadarmo, na druhou stranu akgna
nemaji k dispozici tak kvalitni Rainbow tables.J$o nagiklad:

http://plain-text.info/

http://astalavista.com

http://LMcrack.com
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MAC OS X 10.3

MAC OS X 10.3 (Panther) k ukladani hesel také poudiM a NTLM hashe. Postup jejich
cracknuti je Upla stejny jako v pipadd Windows hashi. Hashe jsou uloZzeny v souboru
/var/db/shadow/hash/<generateduid>. Jsou 104 thgiuhé, 64 byt maji Zettzené NTLM+LM
hashe a 40 byt SHAL1 hash. Hodnotu <generateduid> pro daného tetevajistime pikazem
»niutil -readprop . /users/<username> generateduid“. Prvnich 64 byl z ulozeného souboru
ziskame pikazem sudo cut —c1-c64 /var/db/shadow/hash/<generateduid>" (cut je program pro
vyseknuticastitettzce, sudo ki pravim). Hashe jsou uloZeny v faali NTLM hash a hned za ni
LM hash, tedy v opmém pdadi nez v pwdump formatu. Proto jéed gedanim do nastrdj
uréenych pro Windows nutné&ghodit de 32-bytové flky a vlozit mezi & dvojtetku. V MAC OS

X 10.4 (Tiger) bylo ukladani hesel l1épe zabeégp®. Nicmén pokud ma uzivatel zapnuto sdileni
soubotfi a slozek Windows, jsou &ppouzity NTLM+LM hashe a utok Ize provést.

Obrana
Moznosti obrany jsou nasledujici:
- pri instalaci Windows zadat heslo proefi spravce,
- zakéazat v BIOSu bootovani z CD-ROM a USB, zahes$IB¥@S
- VvyuZit mozZnosti fejmenovat Get spravce: zifkazové ifadky spustime nastroj Zasady
skupny (Group Policy Editor)ifkazem gpedit.msc (pokud je naXjpa: sowasti domeény
je postup odlisny). Vybereme ¢tve Konfigurace pdéitace/Nastaveni systému
Windows\Nastaveni zabezfni\Mistni zasady\Moznosti zabezpei a zde polozku ,tty:
Prejmenovat Get spravce”. Zadame libovolné jméno. Timto nastmoje mozné definovat

celou fadu dalSich bezprostnich nastaveni pivace.
I=TES

Soubor  Akce  Zobrazik  Mapoveda

e OE X EFR 25

_=:; Mistni poditad - zasady a|| zasady + | NastaLl'zabezm_;l
EIQ Konfigurace podtale Systémové objekky: Wychozi vlastnik objekid vy, Twirce objekiu
(22 Nastaveni softwaru [R8]00zty: Omeait pousiti prazdné hesla mistiiha Gét...  Povaleno
=3 stavanl’ systemu Windows UEty: PFejmenavat Ofet hosta Guest
Skripty (spoustEci nebo ukondovac) y menovat Géet e Adriniskratar
B r Mastavenf zabezpedent UEty: Skav Oétu hosta Povolena

@ Zasad}f Getd Uc'ty: Skav Gty spravee Povoleno
% i:z::z ::::Eeni e Vypnuti: povolit wypnuti systému bez nutnosti p... Povoleno
{08 Mistn zésady Vypnutl’: wydistit strankavad soubor wirtudini pa... Zakazéno
(8 zdsady auditu Zabezpec'anl' sité: Minim&lni zabezpedeni relacik. .. Bez minima
(8 riazeni usivatelskych prav Zabezpec’enl’ sité: Minimalni zabezpeteni relaci s...  Bez minima
8 Mosnosti zshezpedeni Zahezpec“anl' sité: Meuklddat hodnot hash systé. .. Zakazano

(1] zasady vefejnych kit Zabezpec'anl' sité: PoZadavky podepisavani ser...  Yyjednat podepisav...

-] Zésady omezeni softwary Zabezpec'anl' sité: Uroveri ovéfovani pro systé...  Odeslat odpovédiL...
g Z&sady zabezpedeni protakoly IP - Mistni poditad Zabezpefanf sité; Wynutit odhl&Seni pokud wypr.., Zakazano
(22 Sahlony pro sprévu Zaﬁzenl’: chowani pii instalaci nepodepsaného ... Povolt bez upozorn...
I'_—'l--@ Konfigurace uivatele ZaFTzenl': omezit pistup k disketové jednotee po... Zakézéno
-] Mastaveni saftwaru ] ZaFTzenl': omezit piistup k jednotce CO-ROM po...  Zakizdno
Eg gjif:?iiyrsié:i“”ﬂdows j %aﬁzen{: povali: v‘y]'njutl' z‘duk?v‘acl' st?nicE: b‘e? I?U.vulanu LI

| |
Obréazek 78: Zasady skupiny

- Pokud pouzivAme Windows XP Home Edition, gpedit.meni dostupny. V tomifpact
zadame v fikazovémfadku ,control userpasswords2“ a atewém dialogu nastavime
Vlastnosti @tu Administrator, konkréthjeho jméno.
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2l

Uzivateld |UpFesnit |
W nasledujicim seznamu miiZete uZivatelim pridélit nebo odeprit

25 pristup k tomuto poditadi, ménit heslo a jind nastaveni tohato
pocitace,

v Pred pouZitin poditade musi ufivatelé zadat ufivatelské jméno §
i hesla

Uzivateld tohoto pocitade:

Uzivatelské jména | Skupina | -
__vmware_user__ __wmware__

gndministrator Administrators

Filip Debugger Users; Administrators
gGuest Guests |-
G 1sk_pc Guests
@raeam e Miehiinner | leere LI

Ffidat... | Odebrat | Wastnoski |

i~ Heslo uZivatele Administrator
Cheete-li zménit heslo uZivatele Administrator, Kepnéte na
tlacitko Yybvorit nove hesla,

Wybvofit nove hesla,.. |

OF I Starno | Fauzit |
Obrazek 79: Nastroj uzivatelské éty

8.2.9 Bezpe&na hesla
Systém ukladani hesel ve Windows ma svoje slablimy aasad bezpeny je. Musime vSak zvazit
nasledujici zasadyipvorbe hesel:

1. Dlouhé hesla: dobré heslo bylm byt nejmég 8 znaki dlouhé aim delSi tim lepSi. Hesla
ktera jsou kratSi nez 8 znaksou @i dnesni vypoetni sile bzn¢ dostupnych pétaca malo
odolna proti prolomeni hrubou silou. Zéedpokladu Ze utmik dokaze provést 3.000.000
pokusi nad zachycenym LM hashem za sekundu a heslo ja néhod sestaveno ze
vSech 69 znak (véetnt mezery) US klavesnice a ma délku 8 anakabere vyzkouSeni
vSech moZnosti 3 roky fpozere Gtaénik maze mit SEsti a trefit se napoprvé. Jde o
statistické udaje). Pokud je pouZzita modgh NTLMv2 autentizace odhaduje se Ze je
mozné dosahnout pouze 800.000 pdkma sekundwimz se doba pro vyzkouSeni vSech
moznosti protahne na deset let. Tyto kalkulace jsmméré provadny na zaklad
vypccetni sily sodasnych poitacia. Pokud vezmeme v Uvahu Mdoer zakon, zabere
nejpozdii za pt let cracknuti LM verze hesla o osmi znacich pd@&elni misto ti let. Za
pét let tedy bude muset byt pouzito heslo @spadeviti znacich k tomu aby heslo odolalo
zdrojoveé abecedy.

2. Komplexni hesla: dobré heslo se sklada ze v&gghdostupnych tyf znaki (nep@itame-li
znaky narodnich abeced): malé pismena, velké pesméslice a ne-alfanumerickée
symboly.

3. Hesloc¢asto n&nit: na zaklad toho jak cenny systém heslo chrani by séormenit 1x az 4x
do roka. Tyto hodnoty vychazi z prapbd sowasné vypoetni sily vs. vypéta nutnych pro
prolomeni sotasnych algoritma pro hesla o dopotené délce (8 znalk

4. Pouzit heslo pouze na jediném raisgteslo je pouze tak bezpe jak bezpéy je nejmén
zabezpeeny systém ve kterém ho pouZijeme

5. Pouzivat pouze jedinou osobou: sdileni hesla s kfimkinym (v organizacich seasto
pouzivaji firemni“ hesla) dramaticky sniZuje jehezp&nost

6. Nepouzivat heslo na néryhodnych peitacich: toto se tyka zejménaiegnych pgitacu
v knihovnéch, internetovych kavarnach, hotelechjeslo Ize na takovych mistech
odposlechnout i bez toho Ze by &tk mel Administratorsky pistup do poitace.
Hardwarové keyloggery jsou dnes jiz velmi levné aendpadné (ndp
http://www.keyghost.com

Pra¢ se vibec je& LM hash pouZivaji, kdyZz jsou tak nebezp&? Jednak jsou tak snadno
napadnutelné az v posledni dabjednak z @vodi kompatibility se starSimi #&enimi. Pokud se
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utocnikovi povede ziskat LM hash nebo NT hashyza offline nebo z Zivych Windows) v podstat
se crackovanim hesla nemusi ani zabyvat. Tato sastotna totiz naprosto stek autentifikaci
uzivatele nap v st'ovych sluzbach. V tomto smyslu tedy neni rozdil inkeznakovym heslem
uloZzenym pomoci LM a heslem se 127 znaky s vysakaizitosti ulozenym pomoci NTLM. Pokud
technicky zdatny atnik ziska kteroukoliv tuto hash ma vyhrano. Tenfo dtoku se nazyva ,Pass
The Hash*.

8.2.10 Jak zakazat LM hashe ve Windows XP

LM hashe jsou v saasné dob jednou z nejptSich zranitelnosti OS Windows (viz. vy3e). Na
Windows Vista uz jsou defaultrzakazany, naid/¢jSich verzich (2000, XP, 2003) bohuzel ne.
PouZiji se k ulozeni hesla vzdy, kdyz je naSe h&sdSi nez 14 znadk(v opa&ném gipac se
pouzije bezpéngjSi NTLM hash). Pouzivani LM hashi lIzea&chto OS nagsti zakazat kné. Ve
Windows XP je postup nasledujici: Vv registru najdem \gtev
HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\ContMisa a v ni ki nolmhash. Pokud
zde tento kif neni, gidame jej (typ REG_DWORD). Pak nastavime hodnotd n@imto jsme si
vynutili pouzivani NTLM hashi. Pouzitibeme bd’ graficky regedit.exe:

£ Editor registru

Soubor  Upravy Zobrazit  Oblbené polofky  Mapovéda
®-[ Kevboard Layouts A || Mazev Typ Data =
= Lsa | EFinsslgarithmpolicy  REG_DWORD 0x00000000 (1)
- (3 AccessProviders | [R¥]forcequest REG_DWORD 000000001 (1)
@[3 Audt Bffullprivilegeauditing  REG_EINARY an
: d 2;:; | BfimpersonatePrivi,.. REG DWORD 0%00000001 (1)
O | h‘il_gﬂlimitblankpasswor... REG_D'WORD 0x00000001 (1)
-3 kerberos | B_,'f_ﬂlmcompatibilitylevel REG_D'WORD 000000000 (0)
M0 | [@8]Lsapid REG_DWORD 00000020 (752)
-3 Skewl_ | L?'g,l_gjnodefaultadmino... REG_DWORD 0x00000001 (1)
B3 550 { REG_DWORD 000000000 (1)
#-[_1 sspiCache | I Pack... REG_MULTI_SZ scecli
@+ MediaCategaries [-‘il_;ﬂrestrictanonymous REG_DWORD 000000000 {0)
-2 Medialnterfaces | @EJrestrictanonymou... REG_DWORD 0x00000001 (1)
i#-( MedisProperties | [#¥)secureBaot REG DWORD 0x00000001 (1) e
! e - MecieF scources ) | |
Tentao poditafiHKEY _LOCAL_MACHIMNELSYSTEM\ CurrentContralSetiCantraliLsa

Obrazek 80: Nastroj editor registru

Nebo z pikazovéradky

.reg add HKLM\SYSTEM\CurrentControlSet\Control\lg& nolmhash /t REG_BINARY /d 1 /*
Pozor! Pri piiStim nabootovani Windows se sice uZz nebudou detawlyuZivat LM hashe,
nicmeére jejich stavajici hodnotyistanou v registru az do doby nez si uzivatel heskni — pak uz
bude uloZzena pouze NTLM hash. To vSak nic &@nma faktu Ze pokud ma uzivatel slabé heslo,

neuchrani ho ani NTLM hasherd jeho odhalenim.

8.2.11 Kontrola logu

Pokud uz prolomeni hesel nedokazeme zabranit gpaledobré ¥dét o tom Ze k smu doslo.
Oper&ni systém Windows, stejnjako kazdy jiny sluSny opetai systém, vede zaznamy o
dulezitych udélostech v tzv. logu. To které udalestimaji sledovat se d& nastavit jednak na Grovni
oper&niho systému a jednak na arovni jednotlivych aglikdMezi sledované akce saniepné
pati i pfihlaSeni uZivatél — & uz usgSné nebo neusgpné — a jejich odhlaseni.

Kontrol loga je ¢innost kterou by rél pravidelré provadt kazdy spravce pitace nebo sé& OS
Windows obsahuijefit zakladni skupiny loy — Aplikace, Zabezgeni, Systém (v anglické verzi
Application, Security, System). Mohou zde byt i dlalogy, podle toho jaky software je
nainstalovan fipadre jakou roli pIni server —dZné jsou nap Antivir, DNS, DHCP, Exchange. Do
logi se zaznamenavaji tzv. udalosti. U kazdé udalestagnamenano datukgs, typ (informace,
upozorrni chyby, ne/Usgsné provedeni operace), uzivatel ktery udalost hagyadentifikace
zdroje udalosti (p@tac, IP adresa, proces), kategorie (liSi se podle teddterém jsme logu,
v Zabezpéeni napiklad RihlaSeni/odhlaSeni) a EventlD. EventlD je jakdielna klasifikace

107



Moderni metody v p&tacové a komunikéni bezpénosti

jednotlivych tym udalosti, podle ni Iz&asto najit na Internetu podrobnosti ke konkrétnfi@geni.
Dobrym zdrojem informaci o udalostech je servep:htbww.eventid.net/ . Z hlediska bezpesti
nas zajima fedevsim udalost logu Zabezpai sEventlD 529. Tato udalost je do logu zapsana
vzdy kdyz dojde k neugpnému pokusu oriilasSeni do péitace — & uz fyzicky na konzoli (g&kdo
zkouSi hadat hesla na klavesnici — v logu bude ewethzev stanice) nebo vzdaerapgiklad pes
vzdalenou plochu (v logu bude uvedena IP adred®) fieba v ramci &akého typu gihlaSovaciho
procesu na webovém serveru (v takovéiipaxt nebude v popisu udalosti v logu uvedena IP
adresa nebo nazev gitce ale ID procesu. Z jaké IP adresy utd@ls@ je potom nutné vysledovat

v logu webového serveru - vipad s se tento nachazi v
C:\WINDOWS\system32\LogFiles\{instance web site RXMMDD.loQ).
0/ x]

File Action Wiew Help

S| E] 2

]| Event Viewer (Lacal) Security 224 eventis)

Applic.atinn Type | Date | Time | saurce | category | Event [user 4|

jﬁ SEEily & Failurs Audit af12{2008 12:06:37 AM Security Accourk ... 680 SYSTEM J

t é Failure Audit Q1212005 12:06:30 AM Security LogonjLo... 529 SYSTEM

gSuccess Audit Q1212005 12:06:30 AM Security Accourt ... 630 SYSTEM

é Failure Audit 1212008 12:05:36 AM Security LogonjLo... 529 SYSTEM

é Failure Audit 12:05:36 AM Security Accourtk .. SYSTEM
Failure Audit 12 Al SECurity LogonfLo... 529

é Failure Audit 12:05:25 AM Security Account ... 630 SYSTEM
é Failure Audit f12/2008 12:05:05 AM Security LogonfLo... 529 SYSTEM
é Failure Audit 91212005 12:05:05 AM Security Accourt ... 630 SYSTEM
é Failure Audit Q1212005 12:05:05 AM Security LogonjLo... 529 SYSTEM
é Failure Audit Q1212005 12:05:05 AM Security Accourt ... 630 SYSTEM
é Failure Audit Q1212005 12:05:04 AM Security LogonjLo... 529 SYSTEM
é Failure Audit 1212008 12:05:04 AM Security Accourt ... 680 SYSTEM
é Failure Audit 1212005 12:05:03 AM Security Logonjlo... 529 S¥YSTEM
[% Failure Audit Af1zfz008 12:05:03 AM Security Account ... &S0 SYSTEM
é Failure Audit /1Z/2008 12:05:01 AM Security LogonfLo... 529 SYSTEM
é Failure Audit f12/2008 12:05:01 AM Security Account ... 630 SYSTEM
r% Failure Audit 9/1212008 12:04:59 AM Security LoanJ’Lci... 529 S\"STEilj

Obrazek 81: Nastroj Event Viewer

Event Properties x|
Event I
Drate: 19/ If  Souce:  Security

Tire: 12:05:25 &M Categon: Logon/Logaff
Tupe: Failure sud  Event [D: 529

el -

User MT AUTHORITYASTSTEM
Computer: PC1
Description:
Logaon Failure: -
Fieazon: Unlnown user name or bad pazsword
User Mame: John
Dornair: PC1
Logon Type: 2
Logon Process: Uger3z
Authentication Package: MNegotiate
“Workstation Name: PC1
For mare information, see Help and Suppart Center at LI

Data; (%) Bptes € Words

K

ag I Cancel | Apply |
Obrazek 82: Vlastnost udalosti

Obdobré dilezita udalost v bezgaostnim logu m&ventlD 528 Ukazuje kdy se ktery uZivatel
uspsne prihlasil. Mizeme tak vysledovat zdatkdo neopravéné nepouziva nas paac v doke
nasi nefitomnosti. Pokud ¢kdo Security log wisti, je do & uloZena zprava EventlD 517,
ktera identifikuje uzivatele ktery tuto akci provedstanici (bd’ nazev mistniho gétace nebo IP
adresu vzdaleného).

Ve vlastnich programech Ize logy jednoduSe wgvéa pouzivat pomociiislusnych funkci.

Napriklad v jazyce C# Ize pouZzitilu EventLog ze jmenného prostoru System.Diagrgstic
using System.Diagnostics
private void WriteToEventLog(string message)

{
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string ¢cs = "Nase aplikace";

EventLog log = new EventLog();

if ({EventLog.SourceExists(cs))
EventLog.CreateEventSource(cs, cs);

log.Source = cs;

log.EnableRaisingEvents = true;

log.WriteEntry(message);

Fyzicky jsou logy v systému uloZzeny ve farmextovych soubdr, standardni umi&ti je
%systemroot%\System32\config\, takzZe iiklpd:

C:\WINDOWS\system32\config\AppEvent.Evt

C:\WINDOWS\System32\config\SecEvent.Evt

C:\WINDOWS\system32\config\SysEvent.Evt

Obecné | Filtr |
Zobrazovany nazew: Im
MNazev pratokalu: |E:'\WINDDWS\system32\config\6«ntivirus.Evt
Velikost: £4.0 kB [B5 536 baitd)
Wybvoreno: 2. zipna 2008 13:55:10
Zmnsn: 11, z4¢1 2008 30713
Dtevieno: 11. zafi 2008 30713

—Welkost pratokalu

Marimélni velikost pratokolu; I1 0z40 _|:[ kE

Fii prekroceni maximalni velikosti pratokolu:

¢ Pfepisavat udalosti podle patfeby
' Pepisovat udalosti stardi nes I? _|::| dnii

" MNepfepisovat udélost
[protokol wymazawvat uéng)

™ Pfipojeni nizkou mchlost Wymazat protokol |
’TI Stomo | Fouzit |

Obréazek 83: Vlastnosti souboru logu

Obnovit wichozi |

Zalohu logi mizeme provést pouhym zkopirovanim souboru (neni deam

Jak nainstalovat Group Policy Editor (gpedit.msc) m Windows XP Home Edition
Tento nastroj ktery ndm ummje réktera pokrdila nastaveni zabezgeni paitate bohuzel neni
dostupny na Windows XP Home Edition. Pokud méamespgarici soubory z Windows XP
Professional Edition je mozné jej na Home Editionchodit. Postup je nasleduijici:
Zkopirujeme nasledujici soubory do %systemroot%asy32\

appmgmts.dll

appmgr.dll

fde.dll

fdeploy.dll

gpedit.msc

gpedit.dll

gptext.dll

Dale pak zkopirovat soubory

system.adm

inetres.adm

conf.adm

do adresare %systemroot%\system32\GroupPolicy\Adm\

a nakonec zaregistrovat DLL knihovny z ptikazového fadku programem regsvr32.exe:

regsvr32 appmgmts.dll

regsvr32 appmgr.dil

regsvr32 fde.dll

regsvr32 fdeploy.dll

regsvr32 gpedit.dll
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regsvr32 gptext.dll
Pak je mozné pouzivat Group Policy ségmko na Windows XP Professional Edition (ne vSgchn
volby jsou ale dostupné i na Home) — ittkk@zovémradku spustit gpedit.msc.

Tip: povoleni G¢tu Administrator ve Windows Vista Home Premium Edition

Na vSech verzich Windows Vista je po instalatetUAdministrator ,skryty“ a nelze se n&jn
piihlasit. Toto se da z#mit v nastroji Mistni uzivatelé a skupiny (lusrmmgsc). Windows Vista
Home Edition jej neobsahuje &g nastroj ,control userpasswords2“iikpzoveéradky situaci takeé
nespravime. Pokudéjaky program chceme spustit jako spravce, musimgitvkontextovée volby
pies praveé tlétky mysi a dat ,,Spustit jako spravce”. Yipadt prograni na Fikazovéradce to ale
nejde. Situace m#&Seni pomociifkazu ,net". Postup je nasledujici: spiespikazovyiadek jako
spravce (fes ikonu), do spudtého promptu napistetigaz ,net user administrator /active:yes”. Od
této chvile je Get administratora dostupny a Ize se ®apiihlasit (ale nem& nastavené heslo!).
Vratit do vychoziho nastaveni se laékpazem ,net user administrator /active:no*.

8.3 Windows Vista

Vyvoj opera&niho systému Windows Vista trvalekolik let, stal stovky miliod dolafi a je
propagovan jako nejbez{r@jSi oper&ni systém. Resto i on ma chyby, diky kterym jej dokaze
nabourat prakticky kazdyc¢hem par desitek sekund. Jediné co jerghat je fyzicky pistup

k patitaci @ moZnost nabootovat vlastni oparasystém. Z CD nebo USB nabootujeme popularni
bezpeénostni distribuci Backtrack3. Ote&ame konzolu, postugmapisSemeipkazy

cd /mnt

cd sdal/

cd Windows/

cd System32/

mv Utilman.exe Utilman.old

cp cmd.exe Utilman.exe

[ (2] Shzll - funguls SB®
bt ~ # cd /mnt =
t # cd sdaly/

cd Windows/

cd System32/

# mv Utilman.exe Utilman.old

# cp cnd.exe Utilman.exe

132 # 1s Utilman.
*

bt system3z # [

*
*

H - .:s}_‘ J @ | ™| M Shell - Konsole 1 2 S | 1) =5 :33
Obrazek 84: Backtrack3

Poté restartujeme pia¢, nabootujeme do Windows a ndihtaSovaci obrazovce stiskneme
klavesovou zkratku Windows+U. Mistaiypdniho Utilman.exe se spusti soubor, kterym jsepe |
nahradili. Navic jsme ffhlaSeni jako nt autority\system coZZb¢ neni mozné. Toto si ékime
pitkazem ,whoami“. Wet SYSTEM ma dokonce mé&téi prava nez det Administrator. Fkazem
»net user uzivatel heslo /add“. Mame totalni kohtmoad systémem, ftieme si fidavat uzivatele,
instalovat programyg¢ist hashe.. Ukrast soubory by sicé fyzickém pgistupu k hardware bylo
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mozné i tak, ale takto lze navic ziskdispup do Zzivého systému a ¥ipad Ze se nam povede
nabouratadic domény Active Directory (viz dale) také do cel&.si

Program Utilman.exe, ktery jsme nahradili, nabeniadini uzivatehm s handicapem — umidje
pouzivat virtualni lupu pro 2%Seni ¢asti obrazovkygist text z obrazovky a podobné funkce.
V principu ho niizeme nahradit jakymkoliv programem. Nimme tak nicménucinit za kthu
oper&niho systému, protoze to je soubor ckran

ndoussystem32>

7&_ Windows Vistar Uttimate

Obrazek 85: Napadeni Windows Vista pes utilman

Tento postup Ize pouzit také na Windows Server 2B@&ky jsou stejné jako ve Windows Vista,
jen je nutné navic Vvadrasa %systemroot%\winsxs\x86_microsoft-windows-utilman
piejmenovat Utiiman.exe na Utilman.old. V ph@sti rozsahlé Active Directory domény je toto
extrémr nebezpené. Stéi jediny nedisledre fyzicky zabezp&eny server v zapadlé polue a Ize
béhem péar sekund ziskatigtup do sebelépe zabezpré si. Pokud utoénik neovlada linuxové
prostedi, mize pouzit i Windows-based bootovaci cd, vyer@ nafiklad pomoci Microsoft
Deployment Solutions Accelerator.

8.4 Shrnuti

Hesla jsou v opetaim systému Windows uchovavana pomoci mechanismuhbbh a NTLM
hash. Tyto hodnoty jsou chr&ry, nicmér za ucitych okolnosti se k nim Ize dostat a s velkou
pravcEpodobnosti také rychle prolomit. Pokud ma neopfa@nosoba nekontrolovany fyzicky
pristup k p@itaci s oper&nim systémem Windows, nelze jej povaZzovat za bggpe

Ukoly pro cviéeni:

* Ve cvicném OS Windows XP ve VMWare si vytitte deset uzivatelskychitii. Jednotlivym
actam vytvoite hesla se vistajici komplexicitou. Najklad prvnimu dtu 123, druhému
book, tetimu heslogtvrtému Milan, .. poslednimu Ut8d_34R5!B3GGd. PatéVMWare
nabootujte nastroj ophtcrack, prdite audit hesel a zkontrolujte do jaké miry komptestn
byl néstroj schopny odhalit vase hesla. Pro jedréothesla dale vypitejte teoretickou
dobu vyzkousSeni vSech moznych kombinaci #edpokladu Ze za jednu sekundu jsme
schopni otestovat X kombinaci.

* Spuste cistou instalaci Windows XP ve VMWare prisdi s pistupem na Internet.
Otestujte za jak dlouho dokazete (kdo prvnij@skupina trochu motivovanat’ ai to ale
vyzkousi vSichni) surfovanim po internetu a oteviind nebezp@ych soubal zavirovat
pocitat nebo (Iépe) jej nakazitékterou formou malware natolik Ze ridgad nemjde
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pracovat s Internet Explorerem (vyskakujici oknaustale se vnucujici Uvodni stranka
apod). Poté zkontrolujte tsivy provoz (netstat, wireshark) zjte zda nejsou z gdace
posilany data ven (nApspamovaci bot odesilajici desitky mah sekundu — tento typ dat
jde snadno poznat). Pokud ano, pokuste se zablolgp@eni na firewallu. Pokuste se
systém vyléit.

Najit kde jsou logy FTP serveru, IIS serveru, sepSa (do rozumné délky, cca 1 A4 textu)
co se 0 nich da zjistit — formaty, volby atd.

Ukoly pro seminarni prace:

Naprogramovat funkci implementujici MD5 algoritmus

Naprogramovat gkolik iteraci rainbow tables (redaiki funkci si zvolte libovolnou)

Mezi jednotlivé posluchi#e nahodi rozctlit kazdému 4 nastroje z Top 100 beapestnich
nastrofi. Ukolem seminarni prace je stng¢ (ale bez vynechani podstatnych informaci)
napsat popis kazdého z nasirk cemu, jak, syntaxe,ifklady, zajimavosti,..) a pokud je
dostupny (az na vyjimky vSechny, toyékteré formou zkuSebnich verzi) vyzkouSet jej a
popsat tizné scéni@ jeho pouZiti.

Cista instalace Windows XP. Instalace Wireshark. @thchnuti provozu ip zapinani
pocitace. Oteweni exploreru se strankou google.cz. Odposlechpratiozu. Analyza vSech
zachycenych packiet- do jakého protokolu piat co ma protokol za ukol, co ma konkrétni
paket za ukol.

Vygenerovat si vlastni rainbow table pomoci rainborack tools, projit cely proces i
S pouzitim
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9 Trestni zakon Ceské republiky ve vztahu k malware

Trestnicinnost v oblasti vypéetni techniky se nazyva "pitacova kriminalita”. 1. ledna 2010
nabyl G&innosti na GzemiCeské republiky novy trestni zakonik, zakowta 40/2009 Sb.
nahrazujici pedesly trestni zakonik. 140/1961 Sbh. VSechna vyj&mi této podkapitoly se
budou vztahovat k tomuto novému TZ, nebudiateno jinak, a budou sfrovana k tématu
pocitacové kriminality.

Do oblasti zabyvajici se piatovou bezpénosti, osobnimi Gdagi manipulaci s informacemi
mohou byt zéazeny tyto paragrafy:

* § 181 Poskozeni cizich prav - vztah k phighjrhoaxwi nevyZzadané posty (spam).

* § 182 PoruSeni tajemstvi dopravovanych zprédejednava mimo jiné i o elektronické
komunikaci.

* 8§ 230 Neoprawny pistup k peitacovému systému a ndsiinformaci - paragraf
zabyvajici se neopra¥nym vniknutim do ciziho pdtacového systému se tbe
aplikovat také na penetraci pomoci malware. Zakgmezuje odgti svobody az do
vySe osmi let, zdkazerinnosti nebo propadnutimeéei ¢i majetkové hodnoty a to dle
zavaznosti spachanébimu.

* § 231 Opdeni a pechovavani fistupového zazeni a hesla k gitacovému systému a
jinych takovych dat - zahrnuje jakékoliv oferti si, uchovavanici distribuci
pristupovych metod do ciziho systému. Wchazi z 848230

* § 232 Poskozeni zdznamu véfiatovéem systému a na nésinformaci a zasah do
vybaveni poéitate z nedbalosti - poukazuje na poruSentitadovych systém z
nedbalosti a stanovuje dobu étrsvobody aZ na dva roky.

TZ specifikuje i jiné trestninnosti pa&itacové kriminality, ty zde ovS8em nejsou jmenovany,
jelikoZ piimo nekoresponduji s tématem prace.

8§ 14 TZ rozdluje trestnéciny na geciny a zia&iny - dle jejich zavaznosti. Jerggme, Ze
umyslnym uZiti malware a naslednym vniknutim daohmzsystému je zazeno do kategorie
Zlo¢inu. Zpasobi-li pachatel svym umysinym jednanim vysokoud$§komiZze byt odsouzen
odretim svobody aZ do vySe osmi let, p&nim,¢i jinym trestem.

Je dilezité si u¢domit, Ze jiz samotnymipchovavanim programu umagiciho vniknuti do
ciziho systému je poruSovan zakon (8 231) a drhiiete byt potrestan odtim svobody v
maximalni vysi jednoho roku, p&mim,¢i jinym trestem.

9.1 Poéitaéova kriminalita a historie

"Pccitacovou kriminalitu je teba chapat jako specifickou trestn&innost, kterou je mozné
spachat pouze s pomoci vyetni techniky, a kde je vypetni technika fedmétem trestného
¢inu nebo pachatelovym néastrojem ke spachani tlest¥idu."[15] Malware je tedy nedilnou
souwasti pa@itacové kriminality. V roce 2008, dle firmy Symantec rBoration, pesahl poet
riznych exemplé& malware hranici jednoho milionu[16]. Ze zpravy el&@yplyva, Ze celé dv
tietiny novych hrozeb byly vyt¥eny Ehem roku 2007.

V dalsim vyzkumu firma prezentuje nejvice réeBly malware v historii [17].

9.1.1 I love you (2000)

Pcitagovy cerv zangieny na systémy Windows, vytkeny v jazyce VBScript ai&ny pomoci
elektronické posty. K jeho aktivaci je fmiia spughi ze strany uZivatele. Po spust
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vyhledadva emailové adresy aplikace Microsoft OWtlaona nalezené kontakty se rozeSle jako
piiloha, dale pepisuje uzivatelské soubory a vyitvadznamy v systémovych registrech.
Pozdji bylo vytvoreno i mnoZstvi modifikaci tohotrva.

9.1.2 Code Red/Code Red Il (2001)

Cerv zneuZivajici vzdalené zranitelnosti MS01-033ystému Microsoft 1IS web server. Po
aktivaci prokthlo skenovani dalSich IP adres a takéniina takto postizené strojéerv byl
pouzit nap. k Gtoku typu denial of servicefipkterém byly, mimo jiné, postizeny i sluzby
domény whitehouse.gov.

9.1.3 Slammer/Sapphire (2003)

Cerv naprogramovany v assembleru, napadajigiitetaost MS02-039 produktu Microsoft
SQL Server 200@i jiného programu obsahujici Microsoft SQL 2000 Kiep Engine. Si se
vyhradré pies sf, na vzdaleném systému vyuZije chyligtgieni zasobniku a usidli se pouze v
oper&ni pangti (na disk se neuklada). Po spustnahodg generuje dalSi IP adresy, na které se
snhazi roz§it - tim generuje zrimy internetovy provoz.

9.1.4 Sobig (2003)

Jedn& se o pitacoveho cerva Sfeného pomoci fidlohy elektronické poSty. Existuje v Sesti
variantach, nejvice se ro#ifd varianta Sobig.F. Obsahuje vlastni SMTP engineeni tedy
zavisly na konkrétnim postovnim klientoderv musi byt spudh uzivatelem, poté se nahraje
na disk a z&na prohledavat mistni soubory a vyhledavat v ettzce podobné emailovym
adresam. Mezi dalSi vlastnosti fpadireni pomoci sbvého sdileni, vytvi@ni zadnich vratek
systému,¢i stahovani instrukci k dalSimuigiti. Tento malware byl navrhnut k ilegalnim
komegnim (&elim - vytvateni si€ botnet a naslednéhdani spamuMydoom (2004)

Cerv cileny na platformu Microsoft Windows vyi¥gpo spudini zadni vratka do systému a
shazi se &t sam sebe na dalSi stroje. Jeho varianty MydooanMydoom.B jsou $&ny pes
elektronickou poStu a P2P &itv priloze posty je zasilan viznych forméatech (stenymi
vratek systému, vytwenych gedchozi variantou tohotterva a provést aktualizaci. Mydoom.B
brani v gfistupu na webové stranky firmy Microsoft a znamgaltivirovych spolé&nosti.

Néazev Pocet infekci Zpuasobena Skoda
| love you 500 000 15 000 000 000%
Code Red 1 000 000 2 600 000 000%
Slammer 200 000 1 200 000 000%

Sobig.f 2 000 000 37 100 000 000%
Mydoom 2 000 000 38 000 000 000%

Tento vyet zdaleka neni kompletni, ale je dobrou ukazkamemitosti #znych malware a
Skod jimi napachanych.
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9.2 Motiv Uto énika

Ptat se "Prd lidé vytvai paiitatové viry?" je stejné jako otazka "Prdidé pachaji
zloginy?"[18]. V SirSim slova smyslu nemusime vzdy nafpo¥d, zanttime-li se vSak na
jednotlivce ¢i skupiny, mizeme ze znamychtipadi odvodit zamiry, se kterymi UGténici
malware tvéi.

VétSinu Umysh zahrnuje tento seznam[19]:

» Kradez citlivych informaci - Utmik se snazi ziskat Udaje o platebnich kartachedtes
osobach, spoémostech¢i ukrast citliva data v pod@bdatovych soubdr Ukradené
informace niZe pouZzit bd’ pro své vlastni p&eby ¢i prodat jiné osoly pogipad
nabidnout ngerném trhu.

» Generovani zisku - twvce miZe vyuzit napadené pitace k rozesilani nevyzadané
posty¢i pronajimat g1 napadenych gidtact. Ty pak mohou byt najemcem uZity r&én
k rozesilani posty, dale k pro¢ad utoki, predevSim typu denial of service a
crackovani hesel hrubou silou.

* Prevzeti kontroly nad z&Zenim - uténik miZe chtit pouze ziskattistup k utitému
zaizeni. Bul’ z divodi osobnich (pomsta, vydirani, at¢i)na zakazku.

» PoSkozeni - cilem i#e byt také pouhé poSkozeni systéemws, it poSkozeni
spolenosti, na niz je Gtok séhovan.

» Dukaz schopnosti -ipdvést své schopnosti ostatniniizem byt dalSim z motiv
Gto¢nika. Malware stviieny pro tento &el nemusi nést nebezy naklad, ale five
obétem zobrazovat nevyzadandéledi (hlaSeni systému, vtipné animadie jiny
kreativni obsah).

9.3 Definice a struktura malware

"Malware je souhrnné ozéeni pro potenciath nebezpény ¢i piimo Skodlivy software.
Pochazi z anglického MALicious softWARE. Zahig nepeberné mnoZstvi rizikovych
aplikaci, jako jsou virygervi (worms), trojsti ko& spyware, rootkity apod."[20]

Malware nema vzdy jednozér@ou strukturu, protoZe ta je zavisla na typu systémod kterym
bude malware provozovan. Obé&cse vSak jedna o proveditelny koéd nebo takova ddeaé
zpasobi po svém rigeni (nadazenym systémem) Woikem zamyslenou akci. Existuji také
typy malware, které vyuzivaji chyb autarilového systému ke své vlastirinosti.

Lze tedy uvést jen obecnou strukturu. Ne vSechdwana obsahuje tyt®asti, jiny typ malware
mize naopak obsahovédsti zde neuvedené:

* Hlavicka - rekteré typy soubdr potebuji ke svéemu spu$ti hlavicku, obsahuijici
metainformace pétbné k dalSim uUkdm. FRikladem niize byt PE hlavka
proveditelnych soubérMicrosoft Windows.

* Télo - vlastni ¢lo potitacoveéhocerva, viruci trojského kok. Obsahuje samotny kéd,
ktery ma malware provét Dle typu niiZze byt v binarnéi textové podob.

 Naklad (anglicky "payload") - Utoikem definovana data, kterd budou nahrdna do
systému po usggném spushi malware.

»  Dekryptor - v ramci maskovani a ochragdantiviry niize byt €lo viru zaSifrované.
Dekryptor se aktivuje po spési viru a ¥tSinou v realnéntase provadi desifrovani
jeho €la. V pipad polymorfnich vi také niZze smyslupld zangnovat pdadi
provadnych instrukci.
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9.4 Rozdéleni malware

Malware se di do riznych kategorii - dle delu, zpisobu Sieni a penetrace, dle cilového
hostitele a dalSich kritérii.
Déleni dle &elu:

NakaZlivy malware - gdtacovi ¢ervi a viry
Utajeni - trojsti kok

Sledovani - spyware

Reklamni aplikace - adware

Dale jmenované typy nakaz jsou podmnoZinou malaie[

9.4.1 Potitatovy cerv

Autonomni software, jenz vytiakopie sama sebe a ty daléi iredevSim pditacovou siti

formou stovych pakei (nékdy se také pojmem pacovéhocerva oznauji i takovy malware,
ktery se &i elektronickou poStou). K infekci dochazi vétsin¢ pripadi pres zranitelnost
cilového pdéitacového systéemu. Po i&mém napadeni vykona nejen naprogramovaikézy,

ale pedevsim se zkusi dalgisi

9.4.2 Potitatovy virus

Nazev je odvozen od virbiologickych, jelikoZ je svym chovanintipominaji. Aby byl virus
proveditelny, musi bytigloZen do formatu, ve kterém jej bude cilovy operaystém schopen
spustit. Virus mize byt spu®n i jinou entitou, neZ opetaim systémem.

Podle mista fisobeni dlime viry dale do kategorii:

Souborovy virus - byva distribuovan ve nfér proveditelného kbédu. &Sinou je
autorem pedem definovana mnozZina op&méch systérm, pod kterou bude virus
schopen vykonavat svodinnost. Souborovy virus pak trhe své kopie vytvét,
piepisovat jiné soubory {ppisujici viry), ¢i se k jinym spustitelnym souhion
pripojovat (parazitické viry).

Boot viry - napadaji master boot zdznamy eadici sektory vyminitelnych médii.
Virus bude spush ihned, jakmile mu BIOStpda zavaghi systému. Nahraje se do
pantti (a stane se paftove rezidentnim), obsadi adresy systémovych sluzeb a
samozejme zavede fivodni systém.

Skriptové viry - viry vytvéené pomoci skriptovaciho jazyka daného systémmo¥mé
vyuZit pouze ty moznosti, které jsoiep skriptovaci jazykifstupné. Byvaji uloZzené
jako skript uvnit davkového souboru atrtre byt velmi jednoduché tyto viry napsat.
Makroviry - ukité programy umaiiji uZivateli automatizaci a zjednoduSeni prace
pomoci tzv. "maker". Népsgji tuto funkci nabizi kancetgdké aplikace. Jsou tedy
podobné skriptovym vitm, ale zde jej obsluhuje jiny software nez operasystém.
Makrovir vyuziva jen funkce n@azeného programu a cilového makrojazyka.

Viry mohou byt uloZeny i jinym Zjsobem - nap jako datové struktury, musi jej ovSem
aplikace, pro kterou jsou teny, spustit, jinak se stavaji bezcennymi.
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9.4.3 Trojsti koné

Jsou pipojeni jako nezadouci kod k jinému software, ktggypro uZivatele Zadouci. Nejsou
schopni sebe-replikace a musi byt tedy staZzeniudgsp uZivatelem. Bez adomi uzivatele
ovSem vykonava svou@dem definovanotinnost. Nefastji vytvari zadni vratka do systému.

9.4.4 Spyware

Malware zamdreny predevsim ke sledovani a ziskavani dat z cilovéhtémsys Mize byt
naprogramovan k reprodukci, ale nemusi. Jeho twiofe odesilani ziskanych informaci a
maximalni moznosti utajeni.

9.4.5 Adware

Program podporujici reklamnii propagéni cinnost, ktery je vioZen do jiného software
produktu. \&tSinou se jedn& o legalni kod, ktery neprovadi aadikodlivoudinnost. Adware se
vyskytuje ¥tSinou ve volg dostupnych aplikacich a cestou, kdy uZivateli aabje reklamu,
financuje swj dalSi rozvoj.

Stavéa se, Ze¢hdy je obtizné zadit Skodlivy program doipsné kategorie. Proto jéinmzené,
Ze specificky malware fie obsahovat prvkyaenych kategorii. Bkteré publikace také uvadi
dalSi rozdleni, pro tuto praci jsou ovSem informace dégsji@i. Kategorizac&innosti, které
malware niZe provadt, bude popsana pogd stejrg tak moznosti penetraceéj uziti metod
socialniho inZenyrstvi.

9.5 Diilezita priprava

Pred tvorbou malware si autor zpravidla musi ujazitéry a cile své prace.

* mordlni a trestni odp&gnost

e ¢asovy harmonogram a Zivotnost projektu
* pozadované vysledky

e cilova skupina systéna uzivateh

*  moZnosti penetrace

« Sfeni malware

* naklad / vykonavané akce

e utajeni

* jiné specifické ukony

Dale pak tirce zhodnoti své schopnosti a znalostipgdré potrebné informace nastuduije.
Logicky vyplyva, Ze k naprogramovanéigného malware pétbuje autor fedevdim poznatky
o cilovém systému a dovednosti v algoritmizaci.ldsi@m a dovednostem pakirpzerg musi
prizpasobit i swij vysledny produkt.

9.6 Shér informaci

Wtvéreni malware se viznych bodech shoduje s hackerskymi postupyeiiikotaké patebuje
dokre znét sfj cil a ziskat o &m, pokud mozno, co nejvice informaci. "Prvnknokem
hackerského procesu je ziskavani informaci o4igkané informace se nazyvaji otisky frat
doh® internetu jsou kousky informaci dostupnéznych zdroj"[5].
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Zalezi ovdem, na jaky cil se dtok chce zanfit:

» Specificky cil - subjektem idvie byt jednotlivec, skupina, spofest ¢i organizace.
Tvarce malware se tedy z&tn na swj cil, o kterém se bude shaZzit ziskat co nejvice
informaci. PedevSim pak o ®vé infrastruktie subjektu, konkrétnich systémech,
jejich odliSnostech a konfiguracich.

» Obecny cil - spiSe nez na konkrétni subjektviecé zamsti na ugitou technologii a
systémy. V zasad utainik negeSi otdzku "Kdo systémy uziva?', d@hSi mnoZstvi
uzivateh technologie. To jeweZité v situaci, kdy cilem Udaika je napadnout, pokud
moZno, co nejvice stbja vytvdit z nich ilegalni gi. Potebné informace k Utoku na
obecny cil: mozZnosti vykonavani kdédu u¥nitapadeného systému, beapsstni
slabiny, druhy komunikace a jiné.

DalSi ¢asti kapitoly se za#tuji predevSim na ziskavani informaci o konkrétnim cilitirce
malware si musi ait, jakym zpisobem je jemu cilovy systém dostupny:

» Fyzickd dosaZitelnost - Gioik ma gimy pristup k zéizeni. V tomto pipac byva
napadeni zpravidla nejjednodu3si. &tk mize sam na stroji spustit fvmalware a
nechat vykonavat jehtinnost.

» Vzdalena dosazitelnost - vyhodou, a &mmnou slabinou, informfaich technologii je
moznost vzdalenéhotigtupu k nim skrze 8i Fristup skrze i nemusi automaticky
znamenat, Ze je mozné se k cili dostamp ¢i negimo pes internet - cil rize byt
piistupny pouze z autonomniho systému, ke kterénpiipejen. Zda-li je mozné se k
nému dostat i z internetu zalezi na ¥nitinfrastruktie autonomniho systému a také na
nastaveném s¥rovani, gekladu adres a viitim zabezpgeni.

« Zadna dosazitelnost - existuji stanicerétgsou z dznych divodi od si¢ Uplns
odpojeny. To ovdem neznamena, ze neni mozné jenjispisobem nakazit. Utmik
mize svj malware poskytnou na datovém nisktery bude jinou osobou ot&sn a
nasleds spusén. Tato zaleZitost spada spiSe do oblasti soc@liibenyrstvi, ktera
bude probirana po#fl. Problém ovSem nastava vipad: pokusu o ziskani dat z takto
negistupného stroje. Utniik je v této situaci oft zavisly na zasahdeti strany, ktera
ma moznost fistupu.

Nasledujici podkapitoly se budotnovat ziskavani informaci vzdakemprostednictvim si. Je
potreba uvést rozdeni, kdy je cil pipojen k vnitni siti stejg jako ut@nik, ¢i je utainik

pripojen es sf vngjSi. Druhd z moZnosti zahrnuje takéispup skrze siinternet. V textu je
predpokladano, Ze veSkerémié prvky komunikuji pomoci modelu TCP/IP.

9.6.1 Informace o vzdaleném systému skrze vnihi sit’

Uvazujme, Ze cil je fmo dosaZitelny skrze ts{neni tedy odsti#n stovou infrastrukturou).
Utoenik zajisté bude chtit zjistit co mozna nejviceomfiaci, ped penetraci to oviem bude
mozné jen v ufité mite. MnoZstvi vzdalen zjistitelnych informaci zavisi na konkrétnich
sluzbach Bzicich na cilovém stroji. Ne vSechny informace huthké k penetraci pouzitelné.
Nejdtive je zapakebi znéat cilovou IP adresu. IP adresa je pouZipirkemunikaci na 3. vrst/
referegniho modelu I0S/OSI. Bude-li Gtok probihatvaitini strany s& je samoiejmeé
podstatné nalézt adresu ¥nit a ne vijSi. Nezna-li ji aténik, mize vyuzit fiznych metod,
jakymi si ji opatit. Zaslat DNS dotaz, odeslat ARP dotaz, odchyt&eamhunikaci, vyist ji z
logovacich soubdr uloZenych @i drivéjSi komunikaci a to bdl z lokalniho systému, nebo z
jiného stroje, se kterym cil komunikoval. MoZndstivice, pedevsim také vyuZzitim socialniho
inZenyrstvi (viz dale) - ikladem niize byt i fiktivni webova aplikace, na kterou je¢tb
dovedena phishingovymi triky.
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Nasleduje skenovani pért"Skenovani poit je proces, kdy se snaZime zjistit, jakéogé
sluzby EZi na dané IP adrese"[21]&Mina sfovych sluzeb maieddefinovan port, na kterém
se v zakladni konfiguraci spousti. Mnoho admintsttanechava porty nezmené, tim ulelii
atocnikovi identifikaci sluzby. Existuji databaze pg&2], kde nize kazdy dohledat aplikaci na
tomto portu Bzici (v zakladni konfiguraci). Utmik si tak udla predstavu o cilovém systému.
PredevSim také o opemaim systému, jelikoZz ne vSechny sluzby jsou podpamg kazdym
systémem. Pachatel se daléze zkouSet fipojit na izné sluzby a hledat dalSi informace skrze
né. Castym pipadem mZe byt fipojeni na sluzbu webového serveru. Ze strany povatele
byva \&tSinou zapnuty zaznam (log), ktery uklada vSechasiané Zadosti na tuto sluzbu -
datum atas, zdrojové IP adresy a poZzadavek samotny.

Uto¢nik méa v mistni siti vyhodu, jelikoz seire pokusit provést ttok na’siou infrastrukturu,
DNS ¢i jinou sluzbu. Nejvice zajimavé bude pro pachatelposlouchavani cizi komunikace -
software zachytava rdmce/paketyamé pro ot a uklada jejich obsah na dtokav stroj.
Odposlech je mozny jak v ramci dratové, tak bendasit. Bezdratova sima v tomto ohledu,

Z pohledu zabezpeni, nevyhodu, jelikoZ signal jef8h prostorem a je tedy k&hiej odchytit,
na druhou stranu dneSnfigiupové body zvladaji signél bezpé zaSifrovat. Odposlech je v
aktualnim pipadt pasivnim typem utoku, kdy provoz nenfmen.

Aby mohl at@&nik odposlouchavat nargpinanych sitich, musi zajistit, aby se poZadovany
provoz dostal na jeho linku. Nejjednodussi, &eto nejmé# proveditelné, je fpojit zarizeni
ptimo na patsi st’, ¢i pomoci habu do poZadovarésti stové topologie. Nkteré sfove
prvky umo#iuji v ramci ladiciho modu nastavit Switched PorbAmer a nechat na nastaveny
port zasilat veskery provoz. Witk ale musi ziskatifstup ke konfiguraci daného prvku.

Jiné moZnosti spidvaji v provedeni aktivniho odposlechu - musi byveden atok na &j ktery
DNS poisoning, MAC floodinggi jiné.

Prace se jimi nebude podrafiirzabyvat, jelikoZz se tematicky jedna o postupyfisané spise
v hackerské praxi.

9.6.2 Informace o vzdaleném systému skrze \#si sit’

Zpravidla je vzdy fistup z vijSi sit vice zabezpgny, neZ fistup ze s vnitini. Cilovy
systém dokonce nemusi byt z&&i si€ pristupny - nachazi se za &movacem, ktery provadi
pieklad adres (Network Address Translatiam, Network Masquerading) a je che&an
firewallem. Neni-li pimo na hrarinim snérovati nastaveno s#movani do vnitni si€, nebude
Chce-li se uténik dostat do vnini si€, musi nejtive ziskat kontrolu nad hramim
smerovatem. Moznosti je &kolik. V minulosti se jiz objevily zranitelnosti,gmoci kterych je
mozné ovladnout sérovad [23] (Wetns chyby krvacejiciho srdce) - wkterych je ovsem
zapotebi provést Utok z vriiti sig. Utotnik mize vyzkousetigpojeni do vnitni infrastruktury
pomoci slab zabezp&ené bezdratové sitDalSi moznosti je Utok hrubou silou na vzdalenou
spravu z#izeni, VPN koncentratafi pokus o napadeni jiné sluzby. Je-li ve firewallwoleno
pripojeni na jiny systém uvifitsi€, miZze pachatel zaldd na rgj a z napadeného systému
provést dalSi atok, tentokrat na vnitcil.

DalSi atoky pak jiz péitaji s akci ze strany &b, kterd vytvdi spojeni. Pogrné novym typem
utoku je Drive-By Pharming[13], ktery po navstivewiebové stranky uZivatelem spusti
JavaScript, jez se snaZfigmjit k administraci vychozi brany (za pomoci vgaiho hesla) a
zmenit adresy DNS servér Chce-li pachatel zaltn na geklad adres, dZe vyuzit techniku
NAT Pinning[24], kdy obt navstivi kompromitovanou webovou stranku, ta sg&Zisotevit
spojeni, které se pro gmova® jevi jako spojeni jiného nez HTTP(S) protokolura gteré je
potteba otekit novy lokalni port. Sirova: se proto v dobréti pokusi vyuZzit technologii NAT
traversal, pro kterou (aik specifikuje poZzadovany port, ten jéepnErovan a pachatel jej
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maze vyuZzit. Technikou Drive-By Pharming a NAT Pirmilze napadnout pouze &ravate na
tyto atoky nachyiné.

Nejcastji dochazi k napadeni &b za firewallem oft pres kompromitovanou webovou
stranku, ktera vyuZije zranitelnosti internetovedrohlizete ¢i aktivniho modulu. Ke zjigni
informaci o vzdaleném stroji, ktery je schovan irzawallem, ovSem neni p@tba ani nelegalni
¢innosti. Programétor vyt¥dowebovou stranku, ktera se po d&n pokusi z cilového spojeni,
zaslaného HTTP poZadavku a webového praldizdskat pdebné informace. Ze spojeni
piecte predevsim IP adresu, z HTTP hlgw pak mnohem vice adaj uZity operani systém a
prohlize&, wetreé jeho verze (User-Agent)i@dchozi zobrazenou stranku (Referer), jazykovou
mutaci (Accept-Language)i jiné. Webovy prohlizé mize poskytnout cookiegetich stran,
informace skrze JavaScript ® aktivnich modul, rozneér okna, pdet instalovanych pisem
atd.)[25] a zAsuvné moduly. Zchto otiski si miZze autor udlat predstavu o cilovém systému a
stava se pro Utmika mnohem |épe identifikovatelnym[26].

Zbyvéa vyesit, jakym zfisobem piméje pachatel oft’ zavitat na takovyto web.r€sngrovani
provozu vzdaleného cile je v priedi internetu velmi problematické, proto byw¥astym
scén&em pouziti metod socialniho inZenyrstvi.

9.6.3 Socialni inzenyrstvi

"Socialni inZenyrstvi uzivd manipulaci, vliv a podvk ginuceni osoby, zaggené uvnit
cilené organizace, splnit pozadavek, ktery ykley zahrnuje zuvejréni informace nebo
vykonani akce, kterd nap@ie ut@nikovi. MiZe se jednat o prosty telefonat az po vice
komplexni situaci - finuceni olti navstivit webovou strdnku, ktera vyuZije techndic
zranitelnosti a dovoli hackerovigvzit kontrolu nad pitacem.

Druh tohoto Utoku séasto oznéuje terminem "netechnicky hacking". V oblasti imf@nich
technologii se metody proslavili v 80. letech 20ledi, kdy se o jejich popularizaci zaslouzila
medialni kauza kolem byvalého amerického hackesacélniho inZenyra Kevina Mitnicka. V
dnedni dob se jednd o jednu z nejraestjSich metod, jak z &b ziskat poZadované
informace i ji donutit uctlat utainikem zamysSlenou akci.

V roce 2011 zviejnila firma Check Point® Software Technologies btdSeni[27] z vyzkumu
"The Risk of Social Engineering on Information Setgti, ve kterém uvadi, Zze 48% z
dotazanych spoteosti se staly téem Gtoku sociélniho inZzenyrstvi 25 krat a vice phynulé
dva roky. Jeden ugpny utok zgsobil firmg finaneni ztratu 25 000$ az 100 000$, i vice. Z
hlaSeni vyplyva, Ze atoky byly z&bené (skazeno sestugnod nejvice cileného) na nové
zantstnance, dodavatele, vykonietlitele, oddleni lidskych zdraj, vedeni podniku a nakonec
na inform&ni odcleni.

Utognici se snazi metodami socialniho inZenyrstvi wyanalosti psychologie a faktory, jez
ovliviiuji chovani a Usudek &th, mezi které séadi: divéra, sympatie, nekonfliktnost, respekt,
stres, souciti jiné. Usmsnost Utoku zavisiipdevdim na aktualni situaci, ve které sétob
nachazi, na jeji povaze, pocitech, dale informostintechnickych znalostech @znych jinych
faktorech. Ve w¥tSin¢ pripadi jsou rozhodujici také schopnosti ¢nidka, zda dokaze v éb
vyvolat vySe zmidny pocit, ¢i navodit poZzadovanou atmosféru. DalSim awlifcim faktorem
je vztah obti k atoenikovi a délka znamosttj mnozstvi pedchozi komunikace.

Socialni inzenyr rize vyuzit izné druhy komunikace: osobni styk, telefonicky hpeprava,
webova stranka, osobieti strany, atd. Ke kazdé z moZnosti s&enolit stavt s jinou
duvérou a pozornosti. Osobnimu stykitelefonatu bude ait vénovat ¥tSi pozornost, nez
nagiklad elektronické zprév Elektronickou zpravou na druhou strandzm Gt@&nik oslovit
velké mnoZstvi adredatza kratkycéas. Socialni inZenyr tedy musi vZzdyedem planovat a
vyhodnocovat sveé techniky.

Socialni inZenyrstvi zavadi terminologii pro spietié metody a ukony:
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* Phishing[8] - odeslani falSovaného e-majikijemci, ktery klamavym Zisobem
napodobuje legalni instituci s amyslem v§dst od p@ijemce divérné informace.
Prijemce je ¥tSinou ve zpra¥ nabadan ke vstupu na webovou strankes giiloZzeny
odkaz. Ve scéié phishingu je tato stranka vytema utonikem a vzhleday
napodobuje webové stranky instituce, za kteroudssitatel vydava. Obsah zpréagiy
webové stranky vybizi @b k zadani osobnich UdagjprihlaSovacich udéj k urité
sluzk® nebo k zadanéisla platebni karty. Nerozpozné-li @b Ze se jedné o plagiat a
vyplni-li divérné informace, jsou podvodnou strankou uloZzengdeslany aténikovi.
Tvarce stranky mize definovat, jaky dal3i obsah budetblzobrazen. NiZe se jednat o
chybovou zpravu s naslednyrfepnérovanim na legitimni webové stranky spwlesti,
za kterou se ve zpréavydava.

e Spam - nevyzadané poStovniéledi Sfené elektronickou zpravou.é&inou jsou
zpravy zasilany hromadnkdy cili na mnoho iijlemai. Adresy olti jsou ve ¢tSim
metitku ziskavanyiznym zgisobem - ukradeny z databéazi, automaticky vyhledaény
internetu pomoci robdt zaznamenavanyigs podvodné stranky a dalSi. Obsah zpravy
pak obsahuje reklamni &dni, phishingové sdeni a nize také nést vifloze malware.

» Vishing - metoda, ifd niZ je Utok veden telefonickym hovorem namistek&bnickou
postou. Uténik se vydava za jinou osobu, #estji zamsstnance legitimni spateosti,

a shazi se z @b vyzvédét potrebné informace.

* Pretexting - metody ut¥@ni vymySleného scéféuta@nikem a jeho nasledné sdileni s
ohéti za @elem pinuceni obti vyzrazeni informaciéi provedeni akce. FalSovana
mohou byt fakta, situace aquevdim identita Gtmika. Uta@nik ¢asto zakladaasti
informaci na prawl aby navodil domgnku legitimnosti akce.

» Baiting - obrazé se da firovnat k Utoku trojského keénv redlném sité. Pachatel
zanecha na mispristupném obti zpravidla datovy nosici dokument oznéeny lakav
vyhlizejicim popisem. Utmik doufa, Ze tive ¢i pozdji se okt pokusi spustit vnini
obsah.

Z hlediska pistupu Uténika k olgti mohou nastat tyto scéfea

*  Rimy pristup - Gténik se pta fmym zpisobem obti na poZadované informace.

» DuleZita osoba - utmik se identifikuje jako osoba z vedeni firmy&Sinou gFedstira,

Ze se nachazi v situaci, kdy fEiuje rychle viesit ugity technicky problém. zitazni
dulezitost poZzadovanéhdinu ¢i informaci, na které se &th zepta. Pachatel v této
situaci spoléha na fakt, Ze dotya osoba udti identifikaci, bude jej respektovat jako
nadizeného a rada parde.

« Bezmocna osoba - pachatel se identifijajeo novy zarmsstnanecc¢i zangéstnanec
stavajici, kteryiedi problém se systémem. Cilem UtokiSimou byva technickd
podporadi spravce systému. Uknik ¢asto fedstira jistou neznalost a doptava se na
informace. V Udersi variant scénée mize fedstirat, ZzereSi zapomenuté hestd
prvni pokus o phlaseni.

* Osoba technické podpory - pachatel sétiadnazi prokazat, Ze piatk technické
podpde nebo je on sam spravcem systémuildv obét’ této 1Zi, zpravidla pak st
poZadované informace nebo vyplnidritkem zadany ukol.

* Reverzni sociélni inZzenyrstvi - technika, ks Uténik pokusi zaranZovat udalosti
takovym zgisobem, aby jej alv sama kontaktovala s prosbou o pomoc. Obvykle je
utok proveden veech krocich:

* Sabotéz - atmik zinscenuje &aky problém a snaZzi se &bna rgj poukazat.
Problém nize byt skutény nebo fiktivni.

121



Moderni metody v p&tacové a komunikéni bezpénosti

* Inzerce - pachatel nabidne techni¢k8eni odstigujici problém¢i odbornou
konzultaci a vgkava, zda-li obt’ zareaguje na jeho nabidku.

e Pomoc - pachatel problém odstrani, onglrohlasi za odstramy. Ri
vykonavani prace ziskava dtok informace od ol a casto si také vyzada
pristup do systému.

9.7 Cilovy systém

V této fazi ma pachatel pebné, nebo alesposmerodatné, informace o systému a sluzbach
béZicich na cilovém stroji. Ze zji&tych informaci si Gténik udtla obraz o moznostech, které
vzdaleny systém nabizi. "Jednim z ridgditéjSich kroki pro pochopeni pidtacovych vini je
predevsim dobré pochopeni piesti, ve kterém operuji."[4] Kazdé priedi nabizi jisté zdroje,
komunikani prostedky a definuje zavislosti,f@devsim pak forméat proveditelného kodu.
Programator rize vyuzit ty moZznosti, které mu pridi poskytuje, ale sdéasré je nucen
dodrZovat formaty a pravidla préstim definovana.

Existuji mnohé zavislosti, které oviivji vykonavani a funkce malware[4]:

» ZAvislost na potacové architektie

e  ZAvislost na procesotujiném hardware

e  ZAvislost na opetaim systému a jeho verzi

e ZAvislost na souborovém systému

» ZAvislost na jiném homogennim subsysténprogramu
» Zavislost na zranitelnosti

e ZAvislost na sovém gipojeni

Nepsanym pravidlem v oblasti vyvoje software jeojebleni do vrstev a abstrakce. Timigesi
problémy s penositelnosti kddu. Idnova prostedi se dli dle vrstev, na kterych pracuiji:

9.7.1 Strojovy kod

dokédze zpracovavat jen ¢y soubor instrukci, které jsou definovanghg procesorem.
Instrukce jsou zapsaryfselnymi kody a ovlitiuji chovani procesoru. Chce-li dtdk vytvorit
Skodlivy kéd pro tuto vrstvu, bude moci vyuZzit vBeg moznosti procesoru, ale jeho kéd bude
limitovan jen na kompatibilni procesory. Nebudeiiceno jinak, bude se prace zabyvat
procesory architektury x86.

9.7.2 Operaéni systém

Existuji izné operéni systémy protizné poteby a pro #izna zdizeni. Prace bude shovana
piedevSim na nejvice pouzivané OS - Microsoft WindoMi&C OS a Linux. OS obeén
umoziuji komfortrgjSiho ovladani ptitace a praci s hardware. Odstugi také gimé zavislosti
uZivatelskych progratnna konkrétnim hardware - vytiiéabstraktni vrstvu. Ve skuteosti je
OS jest vice rozvrstven.
Mezi nejdileZitejSi funkce systému pidt fizeni gistupu k hardware, sprava protes uZziti
multitaskingu, sprava patti, prace se souborovymi systémy, prace se sitiéa Y neposledni
fack zaji¥uje také Bh uzivatelskych prograim
Poddi-li se Ut@&nikovi zavést s malware do systému, ihe vyuzit vSech moznosti, které mu
OS nabiziCasto malware vyuziva API, které umozni vyuzivaisfieaky a funkce systému. Na
druhou stranu kazdy z vySe jmenovanych OS obsafwj@ktualni verzi) bezgmostni
mechanismy, které limitujiifstup aplikaci fes rozhrani systému. Jedna $edevsim o prava
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proces. Kazdy novy proces se spousti podemym uZivatelem, ktery ma definovana sva prava
a [ristup k soubaim. Proces riize @i spuséni, i za Bhu, poZadat o jind prava. Tato akce ale
musi byt potvrzena, a nebo musi byt zadano hedladovaného uzivatele.

Pri skenovani sluzeb (viz kapitola ‘8binformaci") se pachateli poti® ziskat informace o
béZicich sluzbach. Jejich chod je zéfigan pra¥ oper&nim systémem.

9.7.3 Beéhova prostredi nad oper&nim systémem

DalSi vySSi vrstvou jsouc¢hova progedi nad opetamim systémem. UZivaji &ity stupei
virtualizace a poskytuji tak své vlastni funkce gesrim, které jimi budou spufty. Siroka
vrstva software vyuziva prévuto vrstvu, ¥etrg skriptovacich jazyk - da sefici, Ze i webovy
prohlize interpretujici JavaScript sadi do této vrstvy, stefntak kancelskd aplikace, jez
umoziuje bsh maker.

Tuto vrstvu vytvéi i dalSi produkty jako WINE, ktery zpracovava val@progrand urcenych
pro jiny systém a poskytuje vlastni knihovny. D@lek interpreti bytekddu, kie prekladaji
bytekdd na nativni - Common Language Runtime (.Miglikace), Java Runtime Environment
(Java aplikace) a dalsi.

Je patrné, Zeuené zavislosti zisobuji nekompatibilitu mezitznymi systémy. Na druhou
stranu st&i, kdyZz malware spuje poZzadavky jen toho systému, pod kterym je zéamygeho
chod. Rikladem bd’ virus implementovany pro prdgetli Oracle Java SE. JelikoZz je mozné
prostedi Java Runtime Environment (JRE) provozovat ratadnimi systémy (32 bitovymi i
64 bitovymi) Microsoft Windows, Apple Mac OS, Lingkjinymi, bude mozZné spustit malware
pod €mito systémy a nevznika na této vispfima zavislost na opafai systénti architektite.
Vznikd ovSem zavislost na subsystém JRE,yktgtiva a poskytuje zdroje rfadeného
systému. Podtznymi druhy JRE tedy nemusi byt vZzdy malware progchopnyci presré
vykonavat své funkce. Dale vznikd zavislost i@, kdy funkce JRE jsou zavislé na
moznostech opetaiho systému.

Je poteba zminit, Ze vrstveni neni vzdy ve vSech ohled#ekré definovano a abstrakce
nemusi byt ve vSectéstech systému Uplna. Systémerizenbyt napiklad dovoleno fepséani
jiného pamitového mista, nez &eného pro konkrétni proces, dalefinpi pristup k instrukcim
procesoru a jiné. Je tedy ¥idZe fiznécéasti vrstev se mohou prolinat.

9.8 Tvorba malware

Nyni se nasledné kroky pachatele rzda dva fizné scénie:

1. Utanik se pokusi o nalezeni vzdaleného mista nachylméhexploit. Pod#li se,
bude v navrhu aipprogramovani jiz s touto moznostighat a gizptisobi malware a
jeho Steni tak, aby vyuZival nalezené zranitelnosti. Jinglavy - nejdive dochazi k
penetraci a naslednému vyteai malware.

2. Obraceny postup. Uik se jiz pedem rozhodl, Zze nedjve vytvai malware pro
cilovy systém a néslednse jej bude pokouSetignést a spustit. Tento postup je
aplikovan také v fipack, kdy at@nik nenalezne Zzadnou vzdatemeuzitelnou slabinu
a bude chtit penetraci provést jinymigpbem, nez exploitem.

9.8.1 Programovani

Pred z&atkem samotného programovani si autor musi zvold, jaky Ehovy systém bude
aplikaci psat. Je vyhodné mit také definovany alderé po malware autor poZaduje.
Definované poZadavky na malware mu diebrcit, jaky behovy systém bude nejvhodai.

Priklad: pachatel bude chtit vyuZit znamé zranitdinatuzby a implementovat ji do
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potitatového cerva, ktery bude #mit registry systému a déle s«itSF proto je jasné, Ze
nevyuZzije makro kanceigké aplikace, ktera ukol nezvladne.

Mozn4 efektivita vysledného kodu bywasto gimo ungrna znalostem Gtmika - jinymi slovy,
"¢im vice aténik cilové prosedi zna a dokaze vyuZzit nabizené mozZnosti, timcimpen
vytvorit  sofistikovargjsi hrozbu". Je tedy nezbytné, aby si pest fredem nastudoval.
Cennym zdrojem informaci jsourimucky k danému prostdi a publikace zabyvajici se
zvolenym prosedim. Ut@nik si zpravidla dané prasdi nainstaluje na vlastni (i virtualni) stroj
a sowasre s implementaci sy vytvor testuje.

Je &Zné, Ze v pibéhu studia, programovari testovani nalezne Utoik novaie3eni i jen
zmeni nazor na uité principy fungovani malware. Zavisi pak na jelidi, zda nové zagry
aplikuje do produktu a nahradi t&kst své prace.

K tomuto scénid muze dojit i v pozdjsi fazi, kdy je malware jiz aktivni na cilovychastcich.
Wtvotil-li si autor gristup k napadenym stanicim pomoci svého malwarexistuje-li jesg
cesta, jak stanici znova infikovatjie at@nik provést aktualizaci svégrchozi verze.

Otézka ohled&ivolby programovaciho jazyka nenil® sloZita - je ovSem pigba si ugdomit,
Ze programovaci jazyk je pouhy néstroj, se kterynorapracuje. Vice nez vyborna znalost
jazyka je pateba oviadat usni algoritmizace a programatorskych postupezi potebné
postupy seadi prace se soubory, s databazemi, se siti ayseketvliaknové programovani a
dalsi. Rizné jazyky mohouistupovat k gmto technikdm trochu jinym #igobem, ale princip
je prakticky stejny. PoZzadovany programovaci jaigkv kon€&ném disledku zavisly na
kompilatoru¢i interpret&nim software. Bkladem je Microsoft .NET Framework, pro ktery je
mozno vyuzit spousty jazyk28] (Visual C# .NET, Visual C++ .NET, Visual Basi®NET,
JScript, Python pro Microsoft .NET a dalsi), kol pak zvoleny jazykipvede na jednotny
bytekdd.

CastéreSeni ovdem byva v uZiti jazyka assembler pro progvani malware na nejnizsi vrstv
v roviné oper&niho systému C, C++, assemblérjejich kombinaci, nebo vyuZziti davkovych
soubofi. Na vySSich vrstvach se palisto tvdi malware pomoci skriptovacich jazykjazyka
python, C# a dalSich.

9.8.1.1 Procesor a pamét’

V nésledujicich kapitolach budou probirdny metorpl@tace. JelikoZ &Sina technik souvisi
se znénou toku programu, ktera je gobena naruSenim patin je poteba se na pafi blize
zangfit.

Aby mohl program vykonavat svofinnost, potebuje pardt’ k odkladani svych proénnych.
Pangti se nemysli pouze opeérd panét’ pciitace, ale i procesor ma sva vlastni géaava
mista, ktera se nazyvaji registryékiera slouzi jako pracovni registry, dalSi odkamajimista v
pantti - predevsim na zasobnik, jind uchovavaijzpaky.

Kazdy proces zisk&stup do parti, kterd je rozdlena na segmenty[3][10]:

e Text - Slouzi pro uchovani kédu programuijkest je pevna.

» Data - Segment uklada globalni psomé programu, velikost je pevna.

* BSS - Uchovéavé neinicializované prome, velikost je pevna.

« Halda (anglicky "heap") €ast utena k dynamické alokaci prémmych. Jelikoz
kompilator gledem nezné velikost poZzadovanych pfonych, pouziva se k odkazovani
do tétocéasti ukazateél. Stanou-li se dynamicky alokované premé nepdebné, musi
byt uvolrény, aby nedochazelo k Uniku pétin Velikost haldy je tedy progmliva a

e

s v s
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volanou funkci, ale f@devSim i navratova adresa. Kazdému bloku naledi&mgité
funkci sefika zdsobnikovy ramec.

* Prostedi - Pamitovy segment ukladajici parametryegané z &hového prosedi a
kopie systémovych pronnych.

9.8.2 Akce

K ¢emu by byl virus, ktery by nic n&khl? Utainik pii programovani vklada do malware kody,
které budou na cilovém systému plnit jeh@rp. Jak jiz bylore¢eno, moznosti mohou byt
takové, jaké dovolujednovy systém.

Zde jsou uvedenydhiteré akce, které itaik po malware pozaduje:

*  Wtv&eni lokalnich kopii

«  Steni svych kopii

» Aktivace po startu systému
e Ukryti se v systému

*  Wtvaeni zadnich vratek

* Zahajeni sbvé komunikace
» Stazeni dalSiho malware

« Spionaz

» Editacici mazani dat

* Provést atok

* Rozeslani spamu

* Mnoho jiného

Obsaho¥ by bylo velmi rozsahlé popisovatizna prostedi a v nich zfisob provedeni
jednotlivych akci. Prace proto bude zdgema na systémy Microsoft Windows XP, Windows 7 a
Windows 8. OS nabizi n&gberné mnozstvi funkci, které programatorovistppiuje pomoci
API rozhrani - pod systémy Microsoft Windows seotabzhrani oznauje jako Windows API,
Win32 API ¢i WinAPI. Pomoci Windows API tedy tie programator realizovétnnosti jako
prace se soubory, prace se siti (WinSockety; sformaci, ovladani hardwarejgmastaveni
systémovych regisira mnohé dalSi. MezitteZitou sodést paiti také schopnost spustit jiné
procesy.

Je-li pod operénim systémem spowst novy proces, obdrzi prava uZivatele, ktery jejolgl.
Toto miZze byt pro uténika velmi limitujici. Ri volani dilezitych funkci jsou systémem
kontrolovana opravmni a podle toho je akce povoletiazakdzana. Dnesni souborové systémy
také ukladaji u soubbra slozek zn&ky, podle kterych systém hodnoti, zda k nim ma esoc
pristup. Chce-li uténik zajistit, aby jeho malware mohl vyuZit co negrifunkci, bude p&tba
ziskat co mozna nejvyssi opré&wi

Ziskani opraveni:

* Spu&ni privilegovanym uzivatelem - ma-li ttoik Sgsti, je jeho malware spégt pod
uZivatelskym dtem s plnym oprawmim. Program riZze byt napsan #gobem, ktery
jej registruje v systému a je spatsxi kazdém startu. Statedy, aby malware ziskal
administratorska prava pouze jednou a pak se regitiako spoughy s €mito pravy.

» Znalost hesla - ziska-li Gtnik heslo k privilegovanémuctu, mize hesla vyuzit ke
zvyseni opravéni.

* WuZiti chyb - je jasné, ZetfipbéZném provozu je spousto mnoho procéss rtiznym
opravréenim. Nalezne-li uténik vyuZzitelnou chybu v procesu s vy3SSim opgénm,
maze ji vyuzit a ziskat prava napadené aplikace. Torpostupu se takBka "lokalni
exploitace".
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9.8.3 Lokalni exploit

Slovem exploit je ozrmvan specificky program (nebo sekvence dat), kignyZije chybu
systému,éi jiného programu, ke svému praspu. Cilem technik je fpvzeti kontroly nad
tokem programu.[1]

Exploity mohou byt dleny dle komunikace se zranitelnym software na lluika vzdalené.
Lokalni exploit se pouZziva k ziskani privilegii ikglce, na kterou je exploit pouzit. Vzdalené
exploity budou probirany po#ji

VétSina exploit souvisi s naruSenim pétn- v programu ma kazda alokovana ptoma v
pantti pridélené své misto a velikost. Pokusi-li se viak pragesit wWtsi prongnnou, nez pro
kterou je parfové misto vyhrazeno, i@piSi se i data nasledujici. Tato situace neni
kompilatorem ani systémem kontrolovana, protoZzéeotsnamenalo vyrazné zpomaleni systému
- integrita prominné by musela byt kontrolovanéi azdém jejim ukladani do p&tn

9.8.3.1 Pieteceni zasobniku

Kazdému spoudhému procesu jeffgélenacast paniti obsahujici segment typu zasobnik. Jak
jiz bylo zmirgno, zavolanim funkce z programu se vyivoa zasobniku novy zasobnikovy
ramec, ktery obsahuje také navratovou adresu zé&ur@&ilem Gtoku je provéstgigteni do této
navratové adresy a nastavit hodnoty naiteem definované paitiové misto. Pachatel také
mize do pardi vloZit vliastni instrukce aimutit program udlat zamyslenou akci. émto
vloZenym instrukcim s#ika shellkdd.

9.8.3.2 Preteceni na haldé

Panmgtovy segment halda neslouziikeni toku programu, ale Ize jej taktéZ vyuZit &kit Na
haldu se ukladaji dynamicky alokované psoame, které mohou néstildzitad data. Naifklad
cestu k soubordi sitovou adresu. Podali se nalézt misto v programu, které je zrandeha
preteeni, mize Ut@nik na nasledujici paftové pozice zapsat data, ktera poZaduje. Timto
zpasobem kompromituje néiklad adresu souboru, do kterého se budou uklatlefith data
nebo sfovou adresu na kterou program bude vigvgripojeni.

9.8.3.3 Prieteceni v segmentu bss

Do tohoto paréfového segmentu se ukladaji globalni pgomeé. Globalni progmnou niize byt

i ukazatel na funkci. Podiai se ut@&nikovi kompromitovat hodnotu pramné, niZe ji
pozmEnit na jinou, poZzadovanou funkci. Ukazatel tak dik&ykonavani programu do jiné
funkce.

Existuji i izné dalSi taktiky, jak procesu podvrhnout dateogpamator si vS8ak musi nastudovat
v8echny vstupni cesty a podle toho nejlépe zvgliZitelnou metodu. Hledani novych chyb je
¢asto &h na dlouho trg jelikoZ ne vzdy musi program konkrétni chyby dimseat a ne vzdy
lze nalezené chyby vyuZit. Hacker tak travioho ¢asu nad ladicimi programy a koédem
programu, ktery chce napadnout.

Ne vZdy patebuje Gténik nalézt v programu Upinnovou chybu, ale vystasi jiz s chybou,
kterou objevil gkdo jiny. Existuji véejné databaze zneuZzitelnych chyb, kter&nitovi uSeti
mnohocasu. Tyto chyby byvaji&tSinou zvéejrény legalnim zfisobem a to az po titém case,
kdy autor postizeného programu jiz vydal opravewerzi svého produktu a tbla dostaténg
dlouha doba poebné k aktualizaci na klientskych stanicich.

O téchto databazich, a jejich pouziti, bude v kapitole ¥nované penett@imu testovani.
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9.8.4 Ukryti

Je-li ut@nikovym zandrem swij kdd v cilovém progedi ukryt, bude vyZadovano, aby byl co
nejmérk napadny pro uzivatele a bezpestni programy. Gfp plati, Ze mozZnosti ukryti je
mnoho a zaleZi na konkrétnim typu malware a kri¢&tiocnika.

9.8.4.1 UKryti pred uzivatelem

Je patrné, Ze mira odhaleni tal@sto zavisi na znalostech uZivatele. Kod se v systéude
projevovat svymi akcemi a také budikde gechovavan.

Aktivace kddu po spuditi systému - Velk&ast malware se registruje do systému tak,
aby byl jeho kéd spudt po ndteni systémuwi prihlaSeni uZivatele. OS Microsoft
nabizi wkolik cest, jak toho dosahnout. VloZzeni kédiuodkazu do sloZzky "po
spuséni”, vloZzeni zadznamu do registru, aktivace pomdéh@vae, nebo registrace
kddu jako systémové sluzby. Wtdk mize vyuzit i sofistikovagjSich metod - fipojit
malware na &ktery ze spoushych proces, tak bude spudh sowasrE s timto
procesem. Nemusi se vzdy jednat o systémovou slyfipojit se miZe i k programu,
ktery bude uZivatelem patfdasto spough rueng.

UloZeni - ¥tSina malware je naprogramovanaigpbem, kdy uloZi €y kod na datovy
nost systému. Pachatelétéinou nevoli misto uloZeni tak, aby se kéd nadhéae
zietelném mist Casto je ukryt v adreS#vé struktie mimo uZivatelem &ing
pouzivané slozky. | zde existuji pokilejSi metody, jak kéd skryt. ke se jednat o
pripojeni kodu malware na jiny spustitelny soub&r umiseéni do specifické
oblasti na disku -ifkladem nfze byt Alternate Data Streams, ktery je
podporovan souborovym systémem NTFS. Implementbyéa divodi kompatibility

se souborovym systémem HFS, &mré vSak vytvdil vhodné misto i pro malware.
BéZzné se soubory ukladaji do primarniho datového proudainik ovSem pouZzije
presngérovani toku a novy soubor pojmenuje ve formatavtani:novy". Tim Astane
pavodni soubor na svém midst primarnim proudu, ale v ADS se wytivasoubor
"novy". Prochazi-li uZivatel své soubory, vidiag ty, které jsou v proudu
primarnim, soubory v ADS ale jiZ nevidi. Dokonce rsezobrazi ani jina velikost
ptvodniho souboru.

Spravce procés- Spravce procésOS Windows zobrazuje aktivni procesy vsech
uzivateh. Existuji moznosti, jak navvytvoreny proces skryt. Mezi nejvice pouzivané
pafti registrovat proces jako sluzhii,pripojit program na jiny. Dokonce i vifpac, Ze

je aplikace spusha z ADS, je ve spravci viditelnd jako proces am@niniho proudu.
Pachatel mize uzivatele také oklamat tim, Ze da programu jmeytdiZejici jako
systémovy proces nebdwtryhodné aplikace.

Akce - uZivatel miZe rozpoznat malware podle jeho prdgjeBituace, kdy malware
smaze uZivateli data, jej rychle prozradi. Exisudjék i jiné, mé& napadné, projevy -
zvySena aktivita procesoru, delSi odezva gpuséni aplikace, netekdvané pady,
zvy3enda a nepovolen&'sid komunikace, otégny port pro fichozi spojeni.

9.8.4.2 UKryti pred bezpec¢nostnim software

Praw antivirové programy jsou ty, které chrani uzivatgled usidlenim a spu$tim nakazy.
Cilem at@nika je tento software vgdit z provozu, neboipd nim suj malware ukryt - mezi
nejvice uzivané techniky gamateni kod a kodovani.

Podle maskovaci techniky se vir§liddo skupin:

Kodované viry - Tiurce viru vyuZije algoritmu, kterym zakdédujéld viru a do jeho
vstupni funkce vlozi dekddovaci algoritmus ("dekoyf). Dekryptor musi byt stale
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stejny, aby mohldo viru dekédovatCasto je vyuzito i kife, ktery kazdou dalsi kopii
viru déla jeding&nou[6].

Oligomorfni viry - WilepSuje kdédované viry tinke ve svych kopiich &mi i swvij
dekryptor a kazda nasledujici generace je odligfgnrsvymdlem, ale i dekryptorem.
Polymorfni viry - Pokréilejsi oligomorfni viry - gidavaji nadbyténé instrukce,izné
formy kédovani, vicevrstvé kddovani, v neposlaaat také prohazuji padi instrukci,
ale zgisobem, aby vysledna akce byla ekvivalentni. Ve edlah mohou vznikat az
miliény riznych exempléi.

Metamorfni viry - Neobsahuji dekryptor, ani ngimeonstantni &o a jsou schopné
vytvéret odliSné kopie[4]. Nevyt¥a Zadna konstantni datastruktury, pomoci kterych
by byly odhaleny. Metamorfni viry mohou byt rtgad distribuovany ve forgh
pieklad&e a zdrojového kbédu, ktery je zakddovanyi Rompilaci se satasré
dekdduje i zdrojovy kod, jsouridavany instrukce, smi se jejich ptadi a zdrojovy kod
je znova kodovan, ale jinym kBm.

Retro viry - Jejich Ukolem je zaWib na bezpénostni software a pokusit se jejiagit
¢i modifikovat tak, aby neblokoval nasledné akcenPfipravi cestu pro dalSi malware.

9.8.5 Sireni

Autor malware ¢asto poZaduje, aby bylo zafisf jeho S&feni. Malware je #&Sinou
naprogramovan tak, aby po spudtvytvail svou kopii na lokalnim systému, ktera je znova
spoudtna (¥ kazdém zapnuti stroj€asto se malware snazfigi na daldi vzdalené systémy
skrze genosna mediai sit’.

9.8.5.1 Sifeni na lokalnim systému

Kopirovaci metoda - malware ma definovano, Zdebuytv&et své nové kopie na disku
pccitace a také na vyimna média P jejich pripojeni.

Prepisovaci metoda - malware prochazi adeesahledd soubory zvoleného typu, ty
piepide svymdem. Rivodni soubor je tedy trvale poSkozen.

Paraziticka metoda [12] - Na rozdil otkgeslé metody soubor neposkodi, &lpgji k
nému swij kod. Malware se iive gipojit pied kod fivodniho programu, za program,
ale také vlozZit mezéasti pivodniho programu. Vir pozéni informace v PE hlavdce,
aby zajistil svou aktivaci.

9.8.5.2 Sifeni na vzdalené systémy
Wmenitelna média - Stejny princip jako wepeslé ¢asti. Malware zkopiruje kéd na
vymeénitelné médium.

Sitova komunikace - Mnoho sluZzeb umaie stovou komunikaci. Pro Gtmika je tato
metoda vyhodna, jelikoZz k rozesilaniite zpravidla vyuZit et a kontakty odti.
Prijemce pak obdrZi zpravu, jehoz adresatem je nagadgvatel. Malware pakasto
meéni nazev souboru.

Elektronick& posta €asto pouzivany nastroj. Malware prohleda adeeg@3tovnich
progranti a na nalezené adresy se rozeSlecaséji jako priloha, ¢ formou odkazu.
Sluzba instantnich zprav 4Bné sluzby nabizi moZznost zasilani zprav v redkese. |
tyto sluzby jsou napadnutelné. Malware se rozeélkantakty ve form souboruci
odkazu na webové stranky.

Sdileni adresa - Malware nfiZze frenést siij kod do vzdalenych adraséci sdilet sam
sebe.

Jiné - Malware rive vyuZzit i jiné sluzby ke svémugneseni. V neposledirad® mize
nést i vzdaleny exploit, ktery zneuZije beapastni mezery.
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Moznosti Sieni se nabizi cei@da, ne vSechny cesty jsou proto jmenovany.

9.8.6 Komunikace

V tomto bod méa aténik provozuschopny malware, ktery po napadsglivého systému
vykond feddefinované akce. Ale to je vSe. Chce-li mit antoZnost ovladat sy program i po
té, co je jiz aktivni na cilovém stroji, musi d& implementovat mechanismy, které to povoli.
Je jasné, Ze cilovy stroj pak musi byt dosaZzitskry internetdi vnitini st).

Komunikace v internetu je zaloZzena na modelu TCPgi®to je pateba implementovat
technologii, ktera tuto komunikaci umozni. Na Gro@S Windows ji implementuje rozhrani
Winsock. Socket definuje koncovy bod komunikaceplikace vytvdi sockety k zahgjeni
odchoziho spojeni a také k naslouchani na sporéstiqzi[7].

Komunikace sedi dle toho, kdo spojeni navazuje:

« Utanik - malware je implementovan tgobem, kdy nasloucha na zvoleném portu.
Utoenik se vzdale®ina fredvoleny port fipoji a mize z&it komunikace. Komunikace
je obousnirna,takze zdroj i cil mohou séasrgé na sokety zapisovatéist. Je patrné, ze
prenos sice funguje a malware bude zpravst, ale to je vSe. Proto musi byt
implementovan komunikai protokol, kterému budou rozgtohs strany. Pak jiz bude
umét malware rozpoznat pozadavek na akci, splnit jgaslat Gténikovi odpowd.
Toto feSeni ma dv velké nevyhody - je-li cilova stanice za firewallebude sice
naslouchat, ale poZadavek na spojeni bude firematlkazan, dale je nutné, abglan
stanice stale stejnou IP adreguplatny zaznam v DNS sluZb Proto je totoreSeni
uplatnitelné pouze u servgrkteré maji nastavené 8ravani na pevnou vejnou IP
adresu.

« OBkt - v tomto gipack Gtacnik zpistupni server, ktery nasloucha na své adrese
definovaném portu. Daska malware je pak tato adresa oménové jméno) vioZzena.
Malware ntize byt nastaven agobem, Ze sefipoji k serveru a udrZuje spojeni aktivni,
a nebo je spojeni navazovano jen ¥itych ¢casovych intervalech a malware si stahne
novou definici pikazi ¢i svou aktualizaci. Utinik miZe chranit svou identitu tak, ze
pii kazdé aktualizaci se zmi také adresa na které pébbe nasledné aktualizace. To
ale @inasi praci s neustalymigsouvanim serveru. JednodusSasgb je vyuZzit k
piistupu na server anonymizd proxy ze strany pachatele - proxy servereiiarbyt i
jiny napadeny stroj.

9.9 Penetrace

Cil je definovan - fenést malware na stroj &ba aktivovat. Fichazicas, kdy budou aseny
schopnosti a kreativita Woika. Penetrace, nebo-li vniknuti ciziho koge, vrcholnou, a
vétSinou také nefiZSi, ¢asti celého procesu. JéZbé stravit ¥tSinu casu i tvorb¢ malware
praw nad studiem cilového systému a hledanim efektivoést k peneseni a spusti hrozby.
Existuje sice mnoZstvi cest, ale kazda je jinaladég pro uZivatel&asow¥ narana, fFistupna,
ale také ne kazda z nich zaérwysledek. MoZnosti také je, Ze sebelepsi malwkosti praw u
tohoto kroku. Budou popsangzné cesty, které lzgigiteni malware vyuZzit:

9.9.1 Fyzicky pristupny stroj

Pro uUt@énika je tato situace nejvicefigstiva, ale takécasto nedostupna. Obzvléstie-li

atocnikovym cilem $irsi skupina stéojUtok na lokalni stroj nenifis slozity - existuje vice

metod, ale zpravidla se vyuZiva étkhého systému na datovém rositocnika. Ten se zavede

namisto fivodniho systému a nasledmize provadt prakticky jakékoli Upravy na discich
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lokélniho p@itate, Wetng zkopirovani soubdrobsahujici hesla (v hash podhbObrana proti
takovému Utoku nespiva ve vytvdeni hesla pro BIOS a nastaveni priorit zavad Utanik
muize lehce nastaveni BIOS obnovit. Obranacg@ov zaSifrovani disk a také pedevsim v
zamezeni onoho fyzickéhdigtupu neoprawnym osobam. Je mozné, Ze ditik také zkopiruje
cely obraz zaSifrovaného disku - bude-li owSazito bezpéného Sifrovaciho algoritmu a
silného hesla, ne¢hby byt utanik schopen heslo dekdédovat v rozumnése.

9.9.2 Vzdaleny exploit

Chce-li byt Gténik co mozna nejménnapadny, zvoli jako dalSi postup testovani komkcét
sluzeb, jsou-li ndchylné k exploitaci a naslednéaasieni viru do systému.

V minulych kapitolach bylo napsano, Ze existujzné databaze uchovavajici exploity k jiz
nalezenym zranitelnostem[31][32] a to jak lokalntak i vzdalenym. Chce-li pachatel vzdaleny
exploit provést, ale s@asré i stravit co mozna nejmértasu nad hledanim zranitelnosti, je to
pravé misto, kde 2&. K dispozici je také opensource produkt "Metagpl jehoz cilem je
usnadnit vyhledavani zranitelnych mist a pouZipleixi.[4] Metasploit obsahuje svou vlastni
databazi exploit a nalozi (anglicky "payload"). NaloZ je kéd, ktdayide po UsfEné penetraci
spusén.

Utoénik si vytvdi konfiguraci péitace olEti ve svém vlastnim prasdi a nainstaluje
poZzadované sluzby tak, aby se verze shodovalyosyeil strojem. Nyni rize z&it testovat
zranitelnost - ve vnihi databazi produktu metasploit vyhleda exploityektované sluzba
vyzkousi, zda je nagrsluzba nachylna. V textu jiz bylo zndimo, Ze zranitelnosti se do databazi
dostavaji az po delSiase, proto je mozné, Ze sluzba (v testované veetiyide na Zadnou z
téchto zranitelnosti nachylna. Pachatel pakZenvyuZzit ostatnich databazi - je mozné, Ze exploit
z databaze bude geba upravit do podoby, aby jej Metasploit dokaméripretovat. | zde fize
nastat situace, Ze exploit nemusi byt aplikovatelny

Utoenik se tedy rozhodne vytiib exploit viastni. Cennym zdrojem informaci pré mohou
byt piimo webové stranky produktu, na ktery se rozhodrigast. Autori prograni ¢asto uvadi
seznam oprav, které provedli v nové verzi adetrt téch bezpénostnich. Je-li tedy vzdalena
sluzba neaktualni, e se Utdnik pokusit vytvdit exploit na tuto zranitelnost a napadnout tak
cilovy stroj.

Pachatel se fife pokusit najit zranitelnost vlastnimi silami. gEfeba si ugdomit, Ze oproti
lokélni sluzké je nyni komunikace omezena pouze na spojied pockety. | tak fize systém
obsahovat chyby, kteréasto souvisi s formatovaniiettzce ¢i prete&enim paniti. Mezi
nejznandjSi chyby zfisobené neod@nim vstupu péit Cross-site scripting a SQL injection - ty
sice neumozni spusti binarniho kodu, ale mohou dtdkovi pomoci i ziskéni cennych
informaci. Obzvla$ dostane-li se pomoci SQL injection k tabulce Syhe

Je-li sluZzba nachylna na Utokepeteni pandti, mizZe tvirce exploitu vyuzit techniky popsané v
kapitole "lokalni exploit* ovSem s rozdilem, Ze ¥ija shellkdd tak, aby zprastdkoval staZzeni
malware.

9.9.3 Ziskani prihlaSovacich udaji

V piipac, Ze na cilovém strojidii sluzba, kterd umanje vzdalené fhlaSeni, nize se k ni
Utoénik pokusit ziskat ffihlasSovaci Udaje. ¥Sinou je vzdalena sprava povolena na serverech,
na osobnich pitacich mér. Pachatel se ovSemitte pokusit zrénit (pomoci vzdalené spravy)
konfiguraci na srrovatich a plepsat adresy DNS servwerOdeSle-li obt’ dotaz na Gténikiv
DNS server, bude mu zaslana jind IP adresapr®hlizeni webovych stranek to bude mit za
nasledek négeni jiné stranky. Ta fite obsahovat Skodlivy kéd zneuZivajici chyby piaid
nebo nabidnout malware ke stazeni.
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K ziskani pihlaSovacich Gd&j mize vést mnoho cest. Wik se nize pokusit o uhodnuti
hesel slovnikovym Gtokentj utokem hrubé sily. VWchazi-li (taik z predpokladu, Ze uZivatel
pouZziva stejnéifhlaSovaci daje i na jinych sluzbachjze se pokusit také o jejich ziskani.

9.9.4 Metody socialniho inZenyrstvi

Socialnimu inZenyrstvi bylaémovana cela kapitola, proto zde budou rozebirang@gostupy
souvisejici s penetraci malware. Do této metodylapaechniky, které fimgji uzivatele, aby
malware sam spustil a nebo dopomohl k jeho spusWyuziva se fedevSim maskovani -
malware se fri¥e viozZit do jiného programuii se gipojit na spustitelny soubor, jak bylo
popisovano vyseCasto autéi pouze nni nazev souboru argd koncovku vioZi dalSiifponu
jiného formatu. Utsnik pak takovyto soubor ode3le elektronickou paspbeda na vymnném
médiu,¢i vystavi na stranky, kam éb prilaka.

9.10Zivotni cyklus

I malware ma sy Zivotni cyklus. Mize byt rozdlen na jednotlivé faze: vypusti, rozsfeni,
aktivita, odhaleni, Upadek, zanik&Bni ovSsem neni vzdy aplikovatelné fikbad mize byt
malware, ktery se nepoiaozstit, malware ktery provede 8y update a znova musi dojit k
jeho odhaleni¢i malware ktery je dosud neobjeven a stagnuje.

Pro at@nika neni vzdy lehké udrZet gvmalware v obhu. Je-li detekovana nova hrozba,
kterou antivirové programy dosud nerozeznavajiobgr [ridaji jeji definici do databaze svych
antivirovych program. UZivatelé si nové definice stahnou a antivir fidde moci malware
odhalit. Podobna situacetie nastat i u malware, jeZz vyuZiv&ité chyby v systému. Autor
implementuje zplatu a vyda novou verzi progranustazeni nové verze jiz neni mozné tuto
mezeru vyuzit a malwarggjde do faze Upadkti stagnace. Chce-li byt pachatel &spy, musi
hledat nové zjsoby, jak vylepSit 8§ malware,éi provadit své akce velmi nepozorovanie-li
totiz na stroji oBti chyba opravena a malware eliminovan, trdiminik nad takovymto
strojem kontrolu.
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10Priloha A - dilezité prikazy, klavesové zkratky a konzole
spravy operaniho systému Windows

Pro kazdého bezpeostniho analytikatauz je na spravné nebo Spatné strany barikadyzeytee
dokonale znat systémy které chrani (nebo napad&jipgh® vSechny nésledujicitikazy a zkratky
se [fimo tykaji bezpénosti systému Windows ale jak si @tend& mozna stihli vSimnout i/ody
uspechu hacker lezi préd¢ v tom Ze doké&zi zkombinovat a vyuZzit véjsprosgch vSechny mozné
¢asti systéemu getre téch u kterych neni na prvni pohled zjevna souvisddstzpenosti.

Klavesové zkratky opetaiho systému

Windows Logo + D: zobrazeni plochy

Windows Logo + M: Minimalizace vSech oken
Windows Logo + shift + M: maximalizace oken
Windows Logo + R: dialog Spustit

Windows Logo + E: Tento gitac

Windows Logo + Break: Vlastnosti systému
Windows Logo + L: uzamknuti klavesnice
Windows Logo + F1: nap@da systéemu Windows

Proménné Windows:

Lze vyuZit v jinych pikazech jako zastupce misto skumé cesty, nap ,cd %systemroot%".
%allusersprofile%: domovsky adrésé&ech uzivatel

%homedrive%: domovsky disk (nag:\)

%userprofile%: domovsky adreasaktualr® prihlaSeného uzivatele

%temp%: sloZzka d@snych soubdr

%systemroot%: slozka se systémovymi soubory

Zkratky pro dialogové boxy s nastavenim systému:
access.cpl: Moznosti usnagi

hdwwiz.cpl: Pfivodce gidanim nového hardware
appwiz.cpl: Ridat nebo odebrat programy
timedate.cpl: Datum &s — vlastnosti

desk.cpl: Vlastnosti desktopu

inetcpl.cpl: Vlastnosti Internetovehdipojeni
main.cpl: Vlastnosti mysi

ncpa.cpl: Bpojeni k mistni siti

powercfg.cpl: MozZnosti napajeni

intl.cpl: Mistni a jazykové nastaveni

mmsys.cpl: Zvuky a zvukova daeni

sysmd.cpl: Vlastnosti systému

nusrmgr.cpl: UZivatelskécty

firewall.cpl: Firewall

wscui.cpl: Moznosti zabezpeni

Prikazy gikazovéhaadku:

Arp: program pro spravu Address Resolution Protocol

At: naplanované spusti libovolného pikazu nebo souboru

Bootcfg: zobrazeni a nastaveni spénstvice operénich systém (,bootcfg /default /1" nastavi
jako vychozi volbu instalaci opef@ho systému s ID 1)

Calc: spusini kalkulaky

132



Moderni metody v p&tacové a komunikéni bezpénosti

Charmap: mapa znak

Chkdsk: kontrola disku

Cipher: Sifrovani soubéra adresé

Cleanmgr: vyisténi pevného disku (dasné soubory, komprese starych sotipkos,..)

Clipbrd: prohlize¢ schranky

Cls: vyisteni obrazovky

Cmd: oteve novy gikazovyiadek

Comp: porovnani dvou soulionebo adresé

Control: otewve Ovladaci panely

Date: zobrazi/nastavi datum

Dcomcnfg: konzola Sluzba komponent (konfiguraceBjtkomponent, Prohlizeudalosti, Sluzby)
Dxdiag: Nastroj pro diagnostiku rozhrani DirectX

Explorer: pfizkumnik (Ize vyuzZit najklad tehdy kdyZ dojde k padu uZivatelského rozhran
systému - najklad kdyz omylem ,odpéalime” proces explorer.exale kdyz je je&t stale mozné
pustit ,Spravce udloh systému Windows* pomoci kIaV@BRL+SHIFT+ESC. Pak sta vybrat
volbu Soubor/Spustit a wm zadat ,Explorer.exe*).

Fc: porovnani dvou souhbior

FTP: klient protokolu FTP vifkazovémradku (ukogeni gikazem ,quit")

Hostname: zobrazi jméno fitace

Ipconfig: zobrazi konfiguraciijpojeni k siti

Mem: zobrazi vyuZiti pai

Net: sprava sbvych prostedki (Uty, pctitace, soubory, skupiny, sluzby, sdilené predky).
Tento gikaz se sklddd ze dvotasti, slova net + druhého slova kterézem byt: Accounts,
Computer, Config, Continue, File, Group, Help, Hefjg, Localgroup, Name, Pause, Print, Send,
Session, Share, Start, Statistics, Stop, Time, Udser, View. Napo¥du k jednotlivym
podprikazim lze ziskat nap ,net help accounts”. Jedna se o velriliedity piikaz pomoci kterého
Ize provadt komplexni spravu pigtace — napiklad z gikazovéradky gridavat uzZivatele (net user
jmeno heslo /add).

Netstat: zobrazi 8dvou statistiku (,netstat —a“ zobrazi vSechna spipjmetstat —b“ zobrazi nazev
binarniho souboru ktery spojeni otely ,netstat —n“ zobraztisla porti misto symbolickych
Naz\a).

Nslookup: nastroj fikazovehoradku pro dotazovani se jmen setvea DNS serveru (po spust
zadavat jména domén + Enter)

Path: systémova praimna zobrazujici cestydasto pouzivanym souhion

Perfmon: sledovani vykonu

Ping: zjiSéni odezvy vzdaleného serveru

Regedit: editor regisir

Regsvr32: registrovani dll soulfiodio systému

Route: sprava gdvych sngrovacich tabulek

Runas: spusti program jako jiny uzivatel

Rundll32: nahraje DLL soubor

Set: Nastaveni mistni prémmé

Sfc: Kontrola systémovych souliiof,sfc /scannow” provede okamzité skenovani

systémovych soubdrzda nejsou zgmeny)

Shutdown: vypne pitac

Sndrec32: zaznam zvuku

Sndvol32: nastaveni hlasitosti

Sysedit: editor systémovych soubdwin.ini,system.ini, config.sys, autoexec.bat)

Systeminfo: informace o systému (verze opeitao systému, service packy, zaplaty, doba provozu
systému, IP adresy). tlezita je pro nas fiedevSim informace o nainstalovanych zaplatach.
V kombinaci s pesnérovanim do pikazu findstr pomoci roury je mozné si odfiltrovabuze
konkrétnicislo zaplaty a tim rychle zjistit, zda je v systépiitiomna.
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Taskmgr: spravce uloh

Telnet: textovy klient proifpojeni k vzdalenému terminalu
Tracert: Vypis trasy k zadanému server

Ver: verze operaniho systému

Winmsd: systémové informace

Konzole MMC:

Tyto konzole Ize spustit zZfxazovehoradku zadanim jejich jména, riapservices.msc”. ¥tSina
Z nich je dostupnd ze vSech adiégérotoze jsou v progmné PATH, gkteré ale nemusi byt (nap
iis.msc). Ty je nutné najit a spustit z adiesé& kterém lezi.

certmgr.msc: sprava obsahu Ulozigrtifikath pro uZivatele, sluzbu a pitec.

ciadv.msc: sprava sluzby indexing service (indexdwsuzba, stara se o indexovani soubom
jejich vyhledavani)

comexp.msc: sprava komponent (je v %systemroot%&isyg2/com/)

compmgmt.msc: konzole spravy diace (prohlizé udalosti, sdilené slozky, uzivatelé a skupiny,
spravce z#zeni, UlozZist, sluzby a aplikace)

devmgmt.msc: spravceiizeni

dfrg.msc: defragmentace disku

diskmgmt.msc: sprava digk

fsmgmt.msc: sdilené slozky

eventvwr.msc: prohlizeprotokolu udalosti systému a jednotlivych aplikaci

gpedit.msc: zasady skupiny

iis.msc: sprava webového serveru Internet InforomatiServices, dostupné takéiep
Start/Nastaveni/Ovladaci panely/Nastroje pro spiaternetova Informeéni Sluzba

lusrmgr.msc: mistni uzZivatelé a skupiny

ntmsmgr.msc: vyrnitelné Ulozis

perfmon.msc: sledovani vykonu (p&mdisk, procesor)

secpol.msc: mistni nastaveni zabe¢epé

services.msc: sluzby systému Windows

wmimgmt.msc: sprava sluzby WMI (Windows Manageniastrumentation)
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11Priloha B — Odkazy

http://www.soom.cz

Jedna z nejznagsich ceskych stranek s bezpwstni tématikou. Jsou zd&anky, recenze
literatury, nastroje ke stazeni, rozsahlé diskuém vcestine a také sekce BugTraq ve které
uzivatelé serveru zvejiuji jimi nalezené chyby na konkrétnich serveredajcastji ve webovych
aplikacich).

https://kingpinz.info/iso/

Web s bohatymi a jindezko dostupnymi zdroji informaci a nastro) sekci iso jsou ke stazeni
velmi zajimavé distribuce vadrsititelnych operanich systéna:

Anonym-OS (bootovaci LiveCD na bazi OpenBSD korstané na maximalni moznou anonymitu
uzivatele),

Auditor Security Collection (Live distribuce zalo¥e na Knoppixu, obsahujici vice nez 300
bezpeénostnich nastrdj,

BackTrack: LiveCD pro bezgaostni auditoring. Velmi popularni distribuce.

Damn Small Linux (50 megabytovy Live image bootelay z CD, HDD nebo USB ka&eni.
Cilem této distribuce je ngnat co nejvice nastfodo 50 mB limitu. Obsahuje t&mhkompletni
vybavu desktopu plus SSH/FTP/HTTPD servery.),

Damn Vulnerable Linux (ziva distribuced@na pouze pro vzthvaci &ely — byla vytvdena tak
aby se jednalo o co nejzranit&gi systém. Kromd schvalg pridanych chyb obsahuje také
bezp&nostni nastroje pomoci kterych se tyto chyby dajit@ zneuzit a vyukové materidlyetrg
navodi na obsazené chyby poskytnutytny komunity crackmes.de).

Hacking — The Art of Exploitation Live CD: doproveél cd ke kniZzce Hacking — The Art of
Exploitation, 2nd Edition, autor Jon Ericsson (eytdké &estire).

Hakin9 Live: cd s tutorialy k magazinu Hakin9 (dgsty také Wweské mutaci i kdyZ sifernym
piekladem.

nUbuntu: bezp@ostni distribuce zalozena na popularnim Ubuntutin

Russix: Distribuce zaloZena na Slaxu, komgie&novana auditovani Wi-Fi siti.
http://insecure.org

Domovska stranka ,Network Mapper® — nmap scanngeainoho z nejlepSich nastiiojpro
skenovani potit

http://www.immunitysec.com/products-canvas.shtml

Domovska stranka Immunity CANVAS, frameworku obgétibo stovky exploii a prostedi pro
jejich testovani a vyvoj. Jedna se o hackerskyroasthodnok tisial dolart.
http://www.gleg.net/products.shtml

Domovska stranka VulnDisco Pack Professiondlvéd znamy jako Argeniss Ultimate Oday
Exploits). Stovky exploit pouZzitelnych jako moduly do CANVAS frameworku. dédse o 0-day
exploity nedostupné pro k&jnost.

http://www.sensepost.com/

Domovska stranka spdleosti SensePost, nezavislé spolesti specializované na inforid
bezp€nost. Spolénost je znama fpdevSim diky svymEinnostem souvisejicim s vyuZivanim
vyhledavée Google z hlediska bezp®sti. Mezi jejich nejznasjSi nastroje pdt Wikto,
DiBiBLAH a E-Or nahrazeny nyni Suru.

http://www.crackmes.de/

NejvétSi swtova ,crackme” a ,reverseme” komunita. Nabizép 2000 crackmes @é@ni \Cetre
feSeni, ma vice nez 13 08léna, bohaté fora a videoportal.

http://www.redoracle.com

Hackerska skupina svlastni beapestni distribuci, aktualnim archivem nasirop dens
updatovanou sekci siggnymi exploity a vulnerabilities.

http://www.ethicalhacker.net/

Clanky s recenzemi bezgmostnich néastrdj (Ize je pouZit i jako navod pro sloj&i nastroje ke
kterym neni dostat@a dokumentace) a obectémata etického hackingu.
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http://darkcOde.com/cgi-bin/proxies.py

Real-timow updatovany seznam proxy setver

http://www.windowhaxor.net/

.Microsoft Windows Hacking Portal“ — blog paacového nadSence zigujici uzite&né nastroje a
tipy jak upravovat, spravovat, zabegpeat a prolamovat zabezfsni OS Windows.
http://securitylabs.websense.com/content/blogs.aspx

Blog o bezpénostnich problémech hostovany na strankach sposi Websense.
http://googlesystem.blogspot.com/

Blog o neoficialnich novinkach a funkcich impériadgle.

http://www.doxpara.com/

Osobni stranka Sgiového hackera Dana Kaminskyho, autora Pakettoekseir(extrémé rychly
scanner) a vyzkumnika v oblasti beapestnich aspektTCP/IP a Internetu. K dispozici jsou jeho
prednasky z Black Hat konferenci — jedna se o hadkgnabinace technologii které jsou nacggi
souwasného poznani.

http://airdump.cz/

Rozséahlyesky bezpénostni portal — novinky, tutorialy, blogy, wiki fém.
http://www.securitycompass.com/exploitme.shtml

Stranky projektu ExploitMe, také zdroj White papaaiteriati nagiklad o buffer overflow.
http://rgaucher.info/planet/Security Thoughts/

Blog s giklady zranitelnosti apache

http://httpd.apache.org/security/vulnerabilities.hi@l
http://httpd.apache.org/security/vulnerabilities.I2m|
http://httpd.apache.org/security/vulnerabilities. el

Oficialni stranky http serveru Apache — dokumentdacgdnotlivym verzim se seznamem
nalezenych a z4platovanych chyb. Velmi uiite stranka pokud naleznete server na které&m b
n¢kterd z neaktualnich verzi serveru.

http://ghh.sourceforge.net/

Google Hack Honeypot je reakci na novy druh zlogbtm sfového provozu — hackerského
praizkumu pomoci vyhledava.

http://www.doxpara.com/
Osobni blog Dana Kaminskeho, objevitele kritickglmhv DNS systému v roce 2008.
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