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Ostrava

Charakteristika studijniho oboru (studijniho programu):

Studijni obor Informacni a komunikacni bezpec€nost je zafazen do
studijniho programu Informaéni a komunikacni technologie jako
navazujici magistersky. Fakulta eletrotechniky a informatiky VSB-
TUO reaguje jeho zavedenim na potfeby pramyslu a vyvoj ve
spolecnosti, kde bezpecnost se stava jednim z kliCovych témat.
Pocet a rozsah kybernetickych utokd kazdym rokem narusta a tim i
potfeba kvalifikovanych odbornikl v oblasti informacni a
komunikacni bezpecnosti. V poslednim desetileti jsme svédky
masivni digitalizace informaci, pfechodu na cloudova feSeni a
rostouciho zajmu o koncept Internetu véci, coz otevira nove
moznosti, ale rovnéz pfinasi i nova bezpecnostni rizika. Odhalovat,
identifikovat a minimalizovat bezpeénostni rizika vyZaduje od
absolventa znalost ICT (Information & Communication Technology) s
profilaci v oblasti informacni a komunikaéni bezpeénosti se
schopnosti praktické aplikace poznatku v informacnich systémech i
pocCitaCovych sitich, a nakonec i potfebu znalosti souvisejicich
pravnich otazek kyberkriminality.

Cile studia:

Cilem studia je vychovat absolventy s expertni znalosti informacni a
komunikacCni bezpecnosti, ktefi budou schopni feSit narocna zadani
souvisejici se zabezpeCenim dat, komunikace a pocitaCove
bezpecnosti. Skladba odbornych pfedmétu ve studijnim oboru
pokryva kliCové bezpecnostni aspekty ICT a je volena s ohledem na
praktické dovednosti a uplatnitelnost ziskanych znalosti v inzenyrské
praxi absolventa.



Profil absolventa:

Absolvent studijniho oboru se v ramci st. programu Informaéni a
komunikacni technologie (IKT) profiluje do oblasti informacni a
komunikaCni bezpec€nosti, kde ziskava expertni znalosti zabezpeceni
pocitacovych systému, komunikace a kryptografie, v ramci
volitelnych pfedmétu svou odbornost dale rozviji pfedevsim v
oblastech pocitaCovych siti a zpracovani dat. Studijni obor je
koncipovan s dlirazem na odbornost v oblasti ICT bezpecnosti a
praktické dovednosti s cilem zajistit uplatnéni absolventa na trhu
prace. Na profilovani absolventa se podili zaméstnanci Fakulty
elektrotechniky a informatiky VSB - TU Ostrava, a to predevsim
kateder informatiky, telekomunikacéni techniky a aplikované
matematiky. Uplatnéni absolventa je vSude tam, kde je potfebné resit
zabezpeceni dat, utajeni informaci, bezpe&nost komunikace,
zpracovani dat a dalSi naro¢né ulohy v oblasti bezpecnosti ICT. Jako
priklad Ize zminit spole€nosti jako je Tieto Czech, Microsoft, AVG,
Avast, Monet, IBM, CodeCreator, banky, finan¢ni ustavy a mnoho
dalSich.

Navrh témat bakalarskych (diplomovych) praci:

« Systém pro sledovani a reakci na bezpeénostni incidenty

« Sifrovaci metody aplikované na mikroprocesor Microchip

« ZvySeni odolnosti SIP Proxy proti DoS utokim

« Monitorovani hrozeb Wi-Fi siti za pomoci Honeypot

« Bezpecnostni rizika v OS Android

« ldentifikace osob pomoci chuze

« Implementace honeypot aplikace zamérené na VolP

« Nekonvenéni Sifrovaci metody

« Sifrovani pomoci deterministického chaosu a fraktalni
geometrie

« Implementace sledovani pohybu objektt pomoci RFID na
platformé Raspberry Pi.

« Modul penetracnich testd do systému OpenVAS

o Systém pro komplexni spravu a zabezpeceni malych
pocitaCovych siti.

Navaznost na predchozi studijni program:

Magistersky obor Informacéni a komunikaéni bezpecnost navazuje na
bakalafsky studijni program Informaéni a komunikacni technologie,
obory: Informatika a vypocetni technika; Telekomunikacni technika;
Mobilni technologie. Existuje také navaznost na akreditovany
doktorsky program Informatika, komunikacni technologie a



aplikovana matematika, obory: Informatika; Komunikacni
technologie.

Pozadavky na pfijimaci fizeni:
Do navazujiciho magisterského studia mohou byt pfijati pouze
uchazeci, ktefi uspésné ukoncili bakalarské studium na programu

Informacni a komunikacéni technologie popf. pfibuzného oboru.

Prehled predmétu

Cislo Piedmét Rocnik [Sem. |Pov. |[Ukon¢. |Pi/Cv/Lab/Po¢/Prj (Typ
1.|712-0133/04 [Firemn{ anglictina I 0 Z |V Za 0/2/0/0/0 |os
2 |712-0202/01 Anglickd konverzace pro FEI 0 |Z+L |V Za 0/2/0/0/0 |os
3 [712-0402/01 |Némeckd konverzace pro FEI 0 |Z+L |V Za 0/2/0/0/0 |os
4 |7112-0602/01 |Ruskd konverzace pro FEI 0 |Z+L |V Za 0/2/0/0/0 |os
5.[712-0802/01 |Spanélsk4 konverzace pro FEI | 0 | Z+L |V Za 0/2/0/0/0 |os
6./712-0135/04 (Firemni anglictina IT 0 L |V Za 0/2/0/0/0 |os
7.]420-4008/01 (Bezpecnost v elektrotechnice 1 Z |p Zk 1/0/0/0/0 |te
3 l440-4221001 Multlmevdla!m komunikace a 1 7 Ip 747Kk 2/0/2/0/0 lob

zabezpeceni obsahu
9 460-4054/02 PoS}tagove/a viry a l?ech ecnost 1 Z [P ZaZk 2/0/0/2/0 |ob
pocitacovych systémi
o [F40-421301 [Modelovni si 1| 2 |V | zazk | 1/0/0/3/0 Job
11 440-4214/01 flraktlkum komunikacnich siti | 7 v Klz 1/0/0/3/0 lob
;w Pravo v ICT 1 Z |V ZaZk 2/0/0/0/0 [te
31 460-4071/01 Metody analyzy dat I 1 Z |V Klz 2/0/0/2/0 |ob
41 460-4081/01 [Smérované a pfepinané sité 1 Z |V ZaZk 2/0/3/0/0 |ob
Hag0.4086/01 [Biologicky inspirované 1|z |V | Zazk | 2/0/0/2/0 |ob
5. algoritmy
61 460-4111/01 [Mobiln{ systémy 1 Z |V ZaZk 2/0/2/0/0 |ob
113040001 [Fimnd vyevikovy kurz 1|z [V | za | 0/3/0/0/0 |os
7. 1.ro¢.navazujici

Télesnd vychova

713-0401/01 o o2
1.ro¢.navazujici A

1 Z |V Za 0/2/0/0/0 los

440-4113/01 |Bezpecnost v komunikacich 1 L (P ZaZk 2/1/1/0/0 job

Kryptografie a pocitacova

460-4046/02 M
bezpecnost

1 L [P ZaZk 2/0/0/2/0 |ob

470-4405/01 [Pravdépodobnost a statistika 1 L |P ZaZk 3/3/0/0/0 |te

Elektronické zabezpefovaci

440-4217/01 .,
systemy

1 L [V ZaZk 2/2/0/0/0 |ob

460-4072/01 [Metody analyzy dat I1 1 L |V Klz 2/0/0/2/0 |ob
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460-4085/01 (Technologie pocitatovych siti 1 L |V ZaZk 2/0/3/0/0 |ob




2.ro¢.navazujici B

Cislo Piedmét Rocnik [Sem. |Pov. |Ukon¢. |Pi/Cv/Lab/Poé/Prj (Typ
4,
2l460.4087/01 [T ekonventni algoritmy a 1 L |V | zZazk | 2/0/0/2/0 Job
5. vypoclty
62 460-4094/01 |Internetové technologie 1 L |V ZaZk 2/0/0/2/0 |ob
72 460-4113/01 [Sprava unixovych systémi 1 L [V Klz 2/0/0/2/0 |ob
2 713-0402/01 Televsna VyCh,(,)V,a 1 L |V Za 0/2/0/0/0 |os
8. 1.ro¢.navazujici B
2713.0aa4101 eI vIevikovy kurz 1| L[V | za | 0/3/0/0/0 os
9. 1.ro¢.navazujici
03 440-8402/01 (Kyberkriminalita 2 Z P ZaZk 2/2/0/0/0 [te
13 460-4095/01 [Diplomovy projekt I 2 |z Ip Za | 0/1/0/0/9 |os
23 460-4122/01 |Pocitacova obrana a utok 2 Z |P ZaZk 2/2/0/0/0 |ob
3 Bezpecnost pocitacovych siti
3 460-4124/01 [datovych center a cloudovych 2 Z |P ZaZk 2/0/2/0/0 |ob
| sluZeb
3l440-4208/01 Te}?kor,numkacm koncovd 2 Z |V ZaZk | 2/2/0/0/0 |ob
4. zarizeni
53 440-4220/01 [Pokrocilé sitové technologie 2 Z |V ZaZk 2/0/0/3/0 |ob
63 460-4099/01 |Metody analyzy dat II1 2 Z |V Klz 2/0/0/2/0 |ob
73 460-4101/01 [Algoritmy pro rozsdhld data 2 Z |V Klz 2/0/0/2/70 |te
3l460.4123/01 [Bezpecnost ve zpracovani > 7 v Za7Kk 2/2/0/0/0 lob
8. obrazu
93 470-4202/01 |Algebra v teorii kédovani 2 Z |V ZaZk 2/2/0/0/0 |te
7130500001 [Z1m0f vyevikovy kurz 2 |z v | za | 0/3/0/0/0 los
0. 2 .ro¢.navazujici
4 Télesnd vychova
713-0601/01 . . 2 Z |V Za 0/2/0/0/0 |os
1. 2.ro¢.navazujici A
24460—4096/01 Diplomovy projekt II 2 | L fp Za | 0/4/0/0/16 los
34 440-4122/01 [Kédovani 2 L |V ZaZk 2/2/0/0/0 |ob
Haa0.4205/01 [(€vantove komunikace a 2> | L |V | zazk | 2/2/0/0/0 lob
4. zpracovdni informace
H4s0-4067/01 [SENZOTY Pro bezpecnostni 2 | L |V | ZaZk| 2/0/2/0/0 [ob
5. systémy
64 460-4092/01 [Zpracovani pfirozeného jazyka| 2 L |V ZaZk 2/2/0/0/0 |ob
4460—4109/01 Geo,graﬁCke informacnf 2 L |V ZaZk | 2/0/0/2/0 |ob
7. systémy
84 713-0602001 |Loiesnd vichova 2 L |V Za 0/2/0/0/0 Jos




